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Empfehlung fir einen Beschluss des Rates zur Genehmigung der
Teilnahme an Verhandlungen Uber ein Zweites Zusatzprotokoll zum
Ubereinkommen des Europarats Uber Computerkriminalitat (SEV Nr. 185)

- Endgultige Fassung

Die Delegationen erhalten in der Anlage die endgiiltige Fassung der oben genannten Empfehlung

fiir einen Beschlusses des Rates, auf die sich die Gruppe der Freunde des Vorsitzes "Zusammen-

arbeit in Strafsachen" (elektronische Beweismittel) am 6. Mai 2019 verstdndigt hat.
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ANLAGE

Empfehlung fiir einen
BESCHLUSS DES RATES

zur Genehmigung der Teilnahme an Verhandlungen iiber ein Zweites Zusatzprotokoll zum

Ubereinkommen des Europarats iiber Computerkriminalitit (SEV Nr. 185)

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tliber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16

und Artikel 82 Absatz 1 in Verbindung mit Artikel 218 Absétze 3 und 4,
auf Empfehlung der Europédischen Kommission,
in Erwédgung nachstehender Griinde:

(1) Am 9. Juni 2017 nahm der Ausschuss der Vertragsparteien des Ubereinkommens des
Europarats tiber Computerkriminalitit (SEV Nr. 185) (T-CY) einen Beschluss an, mit dem
das Mandat fiir die Ausarbeitung eines Zweiten Zusatzprotokolls zum Ubereinkommen

angenommen wurde.

(2) Das Mandat fiir das Zweite Zusatzprotokoll enthilt folgende zu erdrternde Elemente:
Bestimmungen fiir eine wirksamere Rechtshilfe (eine vereinfachte Regelung fiir im
Rahmen der Rechtshilfe gestellte Ersuchen um Bestandsdaten, internationale Heraus-
gabeanordnungen, unmittelbare Zusammenarbeit zwischen den Justizbehdrden bei Rechts-
hilfeersuchen, gemeinsame Ermittlungen und gemeinsame Ermittlungsgruppen, Ersuchen
in englischer Sprache, audio-visuelle Befragung von Zeugen, Opfern und Sach-
verstdndigen, Verfahren zur Rechtshilfe in Notféllen), Bestimmungen, die im Hinblick auf
Ersuchen um Bestandsdaten, Ersuchen um Datensicherungen und Ersuchen in Notféllen
eine unmittelbare Zusammenarbeit mit Diensteanbietern in anderen Lindern erlauben,
einen klarer definierten Rahmen und starkere Garantien fiir bestehende Praktiken des
grenziiberschreitenden Zugangs zu Daten und Garantien einschlieBlich Datenschutz-

anforderungen.
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3) Die Union hat gemeinsame Regeln angenommen, die sich weitgehend mit den fiir das
Zweite Zusatzprotokoll erwogenen Elementen liberschneiden. Dazu gehoren insbesondere
ein umfassendes Biindel an Rechtsinstrumenten zur Erleichterung der justiziellen
Zusammenarbeit in Strafsachen! und zur Gewihrleistung von Mindeststandards fiir Ver-

fahrensrechte? sowie Garantien fiir den Datenschutz und den Schutz der Privatsphére.

1 Rechtsakt des Rates vom 29. Mai 2000 iiber die Erstellung des Ubereinkommens iiber die
Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der Européischen Union
(ABIL. C 197 vom 12.7.2000, S. 1); Verordnung (EU) 2018/1727 des Europédischen
Parlaments und des Rates vom 14. November 2018 betreffend die Agentur der Europdischen
Union fiir justizielle Zusammenarbeit in Strafsachen (Eurojust) und zur Ersetzung und
Authebung des Beschlusses 2002/187/J1 des Rates (ABI. L 295 vom 21.11.2018, S. 138);
Verordnung (EU) 2016/794 des Europidischen Parlaments und des Rates vom 11. Mai 2016
iiber die Agentur der Européischen Union fiir die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) und zur Ersetzung und Authebung der Beschliisse 2009/371/J1,
2009/934/J1, 2009/935/J1, 2009/936/J1 und 2009/968/J1 des Rates (ABI. L 135 vom
24.5.2016, S. 53); Rahmenbeschluss 2002/465/J1 des Rates vom 13. Juni 2002 iiber gemein-
same Ermittlungsgruppen (ABI. L 162 vom 20.6.2002, S. 1); Rahmenbeschluss 2009/948/J1
des Rates zur Vermeidung und Beilegung von Kompetenzkonflikten in Strafverfahren (ABI.
L 328 vom 15.12.2009, S. 42); Richtlinie 2014/41/EU iiber die Européische
Ermittlungsanordnung in Strafsachen (ABI. L 130 vom 1.5.2014, S. 1).

2 Richtlinie 2010/64/EU des Européischen Parlaments und des Rates vom 20. Oktober 2010
iiber das Recht auf Dolmetschleistungen und Ubersetzungen in Strafverfahren (ABI. L 280
vom 26.10.2010, S. 1); Richtlinie 2012/13/EU des Européischen Parlaments und des Rates
vom 22. Mai 2012 {iber das Recht auf Belehrung und Unterrichtung in Strafverfahren
(ABI. L 142 vom 1.6.2012, S. 1); Richtlinie 2013/48/EU des Europdischen Parlaments und
des Rates vom 22. Oktober 2013 {iber das Recht auf Zugang zu einem Rechtsbeistand in
Strafverfahren und in Verfahren zur Vollstreckung des Europédischen Haftbefehls sowie iiber
das Recht auf Benachrichtigung eines Dritten bei Freiheitsentzug und das Recht auf
Kommunikation mit Dritten und mit Konsularbehérden wéhrend des Freiheitsentzugs (ABI.
L 294 vom 6.11.2013, S. 1); Richtlinie (EU) 2016/1919 des Europédischen Parlaments und
des Rates vom 26. Oktober 2016 iiber Prozesskostenhilfe fiir Verdidchtige und beschuldigte
Personen in Strafverfahren sowie fiir gesuchte Personen in Verfahren zur Vollstreckung
eines Europdischen Haftbefehls (ABIL. L 297 vom 4.11.2016, S. 1); Richtlinie (EU)
2016/800 des Europédischen Parlaments und des Rates vom 11. Mai 2016 iiber Verfahrens-
garantien in Strafverfahren fiir Kinder, die Verddchtige oder beschuldigte Personen in Straf-
verfahren sind (ABI. L 132 vom 21.5.2016, S. 1).

3 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG ABI. L 119 vom 4.5.2016, S. 1,
und Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zustdndigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und
zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates, ABI. L 119 vom 4.5.2016,

S. 89.
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©)

(6)

()

Die Kommission legte ferner Gesetzgebungsvorschldge zu einer Verordnung iiber Euro-
pdische Herausgabeanordnungen und Sicherungsanordnungen fiir elektronische Beweis-
mittel in Strafsachen und zu einer Richtlinie zur Festlegung einheitlicher Regeln fiir die
Bestellung von Vertretern zu Zwecken der Beweiserhebung in Strafverfahren vor, mit
denen verbindliche europidische Herausgabe- und Sicherungsanordnungen eingefiihrt
werden, die unmittelbar an einen Vertreter eines Diensteanbieters in einem anderen Mit-

gliedstaat zu richten sind*.

Daher konnte das Zweite Zusatzprotokoll die gemeinsamen Regeln der Union beein-

trachtigen oder deren Tragweite verdndern.

In Artikel 82 Absatz 1 und Artikel 16 des Vertrags iiber die Arbeitsweise der Union
werden die Zusténdigkeiten der Union auf dem Gebiet der justiziellen Zusammenarbeit in
Strafsachen sowie beim Datenschutz und Schutz der Privatsphére festgelegt. Um die Inte-
gritdt des Unionsrechts zu schiitzen und den Fortbestand der Kohérenz zwischen den
Regeln des Volkerrechts und denen des Unionsrechts sicherzustellen, muss sich die Union

an den Verhandlungen iiber das Zweite Zusatzprotokoll beteiligen.

Das Zweite Zusatzprotokoll sollte die notwendigen Garantien fiir die Grundrechte

und -freiheiten einschlieBlich des Rechts auf den Schutz personenbezogener Daten und der
Privatsphire, des Rechts auf Achtung des Privat- und Familienlebens, der Wohnung und
der Kommunikation nach Artikel 7 der Charta, des Rechts auf den Schutz personen-
bezogener Daten nach Artikel 8 der Charta, des Grundsatzes der Nichtdiskriminierung
nach Artikel 21 der Charta, des Rechts auf einen wirksamen Rechtsbehelf und ein un-
parteiisches Gericht nach Artikel 47 der Charta, der Unschuldsvermutung und der Ver-
teidigungsrechte nach Artikel 48 der Charta und der Grundsitze der GesetzmifBigkeit und
der VerhéltnisméBigkeit im Zusammenhang mit Straftaten und Strafen nach Artikel 49 der
Charta enthalten. Das Zweite Zusatzprotokoll sollte von den Mitgliedstaaten im Einklang

mit diesen Rechten und Grundsitzen angewandt werden.

4 COM (2018) 225 final und COM (2018) 226 final.
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(®) Der Europiische Datenschutzbeauftragte wurde gemal Artikel 42 Absatz 1 der Verord-
nung (EU) 2018/1725 des Europdischen Parlaments und des Rates® angehort und hat am
2. April 2019 eine Stellungnahme abgegeben®.

9) Nach den Artikeln 1 und 2 des dem Vertrag iiber die Europdische Union und dem Vertrag
iiber die Arbeitsweise der Europdischen Union beigefiigten Protokolls Nr. 21 iiber die
Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der Freiheit, der
Sicherheit und des Rechts und unbeschadet des Artikels 4 dieses Protokolls beteiligt sich
das Vereinigte Konigreich nicht an der Annahme dieses Beschlusses und ist weder durch

diesen Beschluss gebunden noch zu seiner Anwendung verpflichtet.

(10) Nach den Artikeln 1 und 2 des dem Vertrag iiber die Europdische Union und dem Vertrag
iber die Arbeitsweise der Europdischen Union beigefiigten Protokolls Nr. 21 iiber die
Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der Freiheit, der
Sicherheit und des Rechts und unbeschadet des Artikels 4 dieses Protokolls beteiligt sich
Irland nicht an der Annahme dieses Beschlusses und ist weder durch diesen Beschluss

gebunden noch zu seiner Anwendung verpflichtet.

(11) Nach den Artikeln 1 und 2 des dem Vertrag iiber die Europdische Union und dem Vertrag
iber die Arbeitsweise der Europdischen Union beigefiigten Protokolls Nr. 22 iiber die
Position Dénemarks beteiligt sich Ddnemark nicht an der Annahme dieses Beschlusses und

st weder durch diesen Beschluss gebunden noch zu seiner Anwendung verpflichtet —

5 Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom 23. Oktober
2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und
zur Authebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG
(ABI. L 295 vom 21.11.2018, S. 39).

6 ABLI. C ...
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HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

1.  Die Kommission wird hiermit erméchtigt, im Namen der Union das Zweite Zusatzprotokoll
zum Ubereinkommen des Europarats iiber Computerkriminalitit (SEV Nr. 185) aus-

zuhandeln.

2. Die Verhandlungen werden auf der Grundlage der im Addendum zu diesem Beschluss fest-

gelegten Verhandlungsrichtlinien des Rates gefiihrt.

Artikel 2

Die Kommission wird hiermit als Verhandlungsfiihrer der Union benannt.

Artikel 3

Die Verhandlungen werden im Benehmen mit der Gruppe "Zusammenarbeit in Strafsachen" und
gemdl den im Addendum enthaltenen Verhandlungsrichtlinien vorbehaltlich etwaiger Richtlinien,

die der Rat der Kommission eventuell zu einem spéteren Zeitpunkt erteilt, gefiihrt.

Die Kommission erstattet dem Rat iiber die Fiihrung und die Ergebnisse jeder Verhandlungsrunde
Bericht. Gegebenenfalls oder auf Ersuchen des Rates legt die Kommission einen schriftlichen

Bericht vor.

Artikel 4
Dieser Beschluss ist an die Kommission gerichtet.

Geschehen zu Brissel am

Im Namen des Rates

Der Prdsident
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