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l. EINFUHRUNG

Dies ist der zw0lfte Monatsbericht tber die Fortschritte auf dem Weg zu einer wirksamen und
echten Sicherheitsunion. Er beleuchtet die Entwicklungen in zwei der wichtigsten Bereiche:
,Bekdmpfung des Terrorismus und der organisierten Kriminalitdt sowie der Instrumente zu
threr Unterstiitzung* und ,,Starkung unserer Abwehrbereitschaft und Widerstandsfahigkeit
gegen diese Bedrohungen®.

Fast ein Jahr ist seit dem Attentat auf den Berliner Weihnachtsmarkt am 19. Dezember 2016
vergangen, bei dem 12 Menschen ums Leben kamen und 56 Verletzungen davontrugen und
das von einer Person begangen wurde, die sich den Grenzschutz- und Strafverfolgungs-
behdrden entzog, indem sie sich mehrerer Identitdten bediente. Dieser Vorfall und weitere
Terroranschlage, die wie die Messerattacke in Marseille im Oktober 2017 unter Nutzung von
Mehrfachidentitdten begangen wurden, werfen nicht nur ein Schlaglicht auf die Wichtigkeit
eines wirksamen Informationsaustauschs zwischen den Behorden der Mitgliedstaaten,
sondern auch auf die maf3gebliche Bedeutung der von der Kommission im Frihjahr 2016 in
Angriff genommenen Bemiihungen® um eine Beseitigung der bestehenden Defizite im EU-
Informationsmanagement, aufgrund deren es gegenwartig noch moglich ist, dass Personen in
verschiedenen EU-Datenbanken mit unterschiedlichen Identitdten erfasst sind. Die
Legislativvorschlage fir Verordnungen? iiber die Interoperabilitat von Informationssystemen,
die im Rahmen eines Pakets zusammen mit dem vorliegenden Bericht vorgelegt worden sind,
sollen Terroristen und Straftatern den Spielraum zur Nutzung der derzeit bestehenden Liicken
fur ldentitatsdiebstahl nehmen, um auf diese Weise zu einem verbesserten Schutz der EU-
Aullengrenzen, einer Starkung der inneren Sicherheit und zu einer besseren Steuerung der
Migration beizutragen.® Die Vorschlage bedeuten einen grundlegenden Wandel nicht nur fiir
die Art und Weise, in der Informationen in den Bereichen Sicherheits- und Grenzmanagement
sowie Migrationssteuerung gehandhabt werden, sondern auch fir deren Bereitstellung
gegenuber den einzelstaatlichen Behorden, damit diesen die Informationen zur Verfiigung
stehen, wann und wo sie diese benétigen. Angesichts der zentralen Bedeutung, die diesen
Vorschldgen fur einen wirksameren Grenzschutz und eine effektivere Strafverfolgung
zukommt, appelliert die Kommission nunmehr an die Legislativorgane, die
Gesetzgebungsvorschldage zur Interoperabilitdt mit oberster Prioritdt zu behandeln und
auflerdem rasch Einigung Uber die brigen vorgelegten Legislativvorschlége zu erzielen, die
sich auf einzelne Informationssysteme beziehen, um diejenigen mit den notigen
Informationen auszustatten, die sich an vorderster Front um einen wirksamen Schutz unserer
Burger bemihen.

Im Mittelpunkt dieses Berichts stehen daher die néchsten auf solidere und intelligentere
Informationssysteme fur das Sicherheits- und das Grenzmanagement und die
Migrationssteuerung zielenden Schritte, die es zu ergreifen gilt, um die Datenarchitektur der
EU-Informationssysteme wirksamer und effizienter zu gestalten und dabei allen
datenschutzrechtlichen Erfordernissen Rechnung zu tragen.

In diesem Bericht wird daneben eine Bilanz einer Reihe von MaRnahmen zur Maximierung
des Nutzens bestehender Informationssysteme gezogen, die gesetzgeberische Tétigkeiten
ebenso erfasst wie die laufenden Bemihungen um deren vollumfangliche Umsetzung und die
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bessere Nutzung von EU-weiten Informationssystemen. Bei seiner im Oktober 2017
gezogenen Bilanz hinsichtlich der Umsetzung des Bratislava-Fahrplans® nahm der
Européische Rat die erheblichen Fortschritte zur Kenntnis, die sich innerhalb der EU
insbesondere auf dem Gebiet der inneren Sicherheit auf vier Feldern verzeichnen lieRen:
verstarkte Zusammenarbeit und gesteigerter Informationsaustausch, vermehrter Abgleich und
starkere Vernetzung von Datenbanken, Entwicklung eines Européischen Reiseinformations-
und -genehmigungssystems (ETIAS) und systematische Bemihungen, Radikalisierung
entgegenzuwirken. In diesem Bericht wird dargelegt, dass in all diesen Bereichen in den
zurlckliegenden beiden Monaten weitere Fortschritte erzielt worden sind.

1. SOLIDERE UND INTELLIGENTERE INFORMATIONSSYSTEME FUR DAS
SICHERHEITS- UND DAS GRENZMANAGEMENT SOWIE FUR DIE
MIGRATIONSSTEUERUNG

Jungsten Umfragen zufolge st6l3t ein vermehrter EU-weiter Austausch von Informationen zur
Bekampfung von Terrorismus und organisiertem Verbrechen bei den EU-Blrgern auf grof3e
Zustimmung.® Die von der EU bereitgestellten Informationen spielen eine entscheidende
Rolle bei der Unterstutzung einzelstaatlicher Behorden beim Management der AufRengrenze,
bei der Kriminalitdts- und Terrorismusbekdmpfung und der Einddmmung der irreguléren
Migration. Zur Maximierung dieses Zusatznutzens fir die EU mussen die von den EU-
Systemen bereitgestellten Angaben liickenlos, genau und zuverléssig sein. Gegenwartig bieten
sich diese Informationen fragmentiert und komplex dar, und ihre Handhabung bereitet
Probleme.

Zur Beseitigung dieser Mangel® haben sich — darin der Mitteilung der Kommission vom April
2016 folgend — die Arbeiten auf drei Bereiche konzentriert: Maximierung des Nutzens, der
sich aus den bestehenden Informationssystemen ziehen lasst; Entwicklung neuer und
erganzender Systeme zum Schliefen vorhandener Licken; und Verbesserung der
Interoperabilitat der Informationssysteme.

1. Auf dem Weg zur Interoperabilitat von Informationssystemen

Zuné&chst werden die vorgeschlagenen MalRnahmen die Beamten vor Ort dabei unterstiitzen,
aus den vorhandenen Daten grotmdglichen Nutzen zu ziehen. Ein EU-weites Suchportal
wird eine zentrale Anlaufstelle bereitstellen, iiber die sich mehrere EU-Informationssysteme’
sowie die maligeblichen Europol-Daten und die Interpol-Systeme — im Umfang der
Zugriffsberechtigungen des Nutzers — gleichzeitig durchsuchen lassen. Die Beamten vor Ort
erhalten so einen effizienten, raschen und nahtlosen Zugang zu den Daten, die sie zur
Wahrnehmung ihrer Aufgabe bendtigen; zugleich entfallt die bisherige, komplizierte
Notwendigkeit, sich zu entscheiden, welche Datenbank im konkret vorliegenden Fall
abgefragt werden soll.

http://www.consilium.europa.eu/media/21597/bratislava-implementation-report.pdf (in englischer Sprache)
Vgl. hierzu die Sonderausgabe 464b des Eurobarometer vom 12. Dezember 2017 zur Einstellung der EU-
Biirgerinnen und -Birger zu Fragen der Sicherheit:
http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/instruments/SPECIA
L/surveyKy/1569 (in englischer Sprache).
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Zum Zweiten werden die vorgeschlagenen Malinahmen durch die Verwendung biometrischer
Daten die einzelstaatlichen Behodrden in die Lage versetzen, die Nutzung von
Mehrfachidentitaten aufzudecken sowie Identitatsbetrug zu begegnen. Ein gemeinsamer
Dienst fur den Abgleich biometrischer Daten wird die Suche nach und den Vergleich von
biometrischen Daten aus mehreren Zentralsystemen erméglichen®, wahrend ein gemeinsamer
Speicher fir ldentitatsdaten den Verbund aus biografischen und biometrischen Identitatsdaten
von Drittstaatsangehorigen enthalten wird, die in den EU-Informationssystemen gespeichert
sind®.  Aufbauend auf diesen beiden Interoperabilititskomponenten  wird ein
Mehrfachidentitatsdetektor prifen, welche Daten zu einer abgefragten ldentitat in mehr als
einem der angeschlossenen Systeme vorhanden sind.* Jedes Mal, wenn Einwanderungs- und
Auslénderbehdrden eine Person in EU-Informationssystemen erfassen oder Polizei- und
Grenzschutzbeamte die Daten zu einer Person mit den Eintrdgen in diesen Systemen
abgleichen, wird ihnen mitgeteilt, ob diese bereits unter einer anderen Identitat bekannt ist
oder sich mehrerer Identitdten bedient. Dies wird dazu beitragen, die gegenwaértigen Licken
und Schwachpunkte zu beseitigen, die Terroristen wie auch sonstige Straftater auszunutzen
trachten, indem sie sich hinter einer falschen Identitat oder mehreren Identitaten verbergen.

Drittens werden die vorgeschlagenen Malinahmen Polizeibeamte in die Lage versetzen,
innerhalb ihres Hoheitsgebiets rasche und wirksame Identitatskontrollen durchzufuhren.
Bei solchen Kontrollen werden Polizeibeamte Zugang zu den Identitdtsdaten von
Drittstaatsangehorigen, deren Daten in EU-Informationssystemen verzeichnet sind, und damit
auch die Madglichkeit zur eindeutigen Identifizierung und zur Erkennung von
Mehrfachidentitaten erhalten. Dies wird die Wirksamkeit von Kontrollen innerhalb des
Hoheitsgebiets der Mitgliedstaaten erheblich steigern, wie dies auch die Empfehlung der
Kommission zu verhaltnisméBigen Polizeikontrollen und zur polizeilichen Zusammenarbeit
im Schengen-Raum®! vorsieht.

Zur Ergénzung dieser Interoperabilitaitskomponenten schlagt die Kommission dartiber hinaus
vor, den Zugang von Strafverfolgungsbehdrden zu Systemen auferhalb des Bereichs
Strafverfolgung durch die Einflihrung eines neuen zweistufigen Datenabfrageverfahrens zu
erleichtern und zu straffen. Bereits nach den derzeitigen Bestimmungen verfligen
Strafverfolgungsbehorden tber die Mdglichkeit, Informationssysteme auRerhalb des Bereichs
der Strafverfolgung zum Zwecke der Pravention, Ermittlung, Erkennung oder auch
Verfolgung terroristischer oder anderweitiger schwerwiegender Straftaten abzufragen.
Allerdings gelten fiir die jeweiligen Systeme unterschiedliche Zugangsvoraussetzungen und
Sicherheitsvorkehrungen, und manche der bestehenden Regelungen erschweren die
rechtmaRige Nutzung der betreffenden Systeme durch diese Behdrden. Nach dem neuen
zweistufigen Datenabfrageverfahren wiirde ein Vollstreckungsbeamter zunachst samtliche
Systeme prifen, die ihre Daten im gemeinsamen Speicher flr Identitatsdaten hinterlegen, um

Das Schengener Informationssystem, das Eurodac-System, das Visa-Informationssystem (V1S), das kiinftige
Einreise-/Ausreisesystem (EES) und das vorgeschlagene Europdische Strafregisterinformationssystem
(ECRIS) fur Drittstaatsangehdrige.

Das Eurodac-System, das Visa-Informationssystem (VIS), das kiinftige Einreise-/Ausreisesystem (EES), das
vorgeschlagene Europdische Reiseinformations- und -genehmigungssystem (ETIAS) und das
vorgeschlagene Européische Strafregisterinformationssystem (ECRIS) fiir Drittstaatsangehdrige.

Das Schengener Informationssystem, das Eurodac-System, das Visa-Informationssystem (V1S), das kiinftige
Einreise-/Ausreisesystem (EES), das vorgeschlagene Europdische Reiseinformations-
und -genehmigungssystem (ETIAS) und das vorgeschlagene Européische Strafregisterinformationssystem
(ECRIS) fur Drittstaatsangehdrige.
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in Erfahrung zu bringen, ob in irgendeinem der angeschlossenen Systeme Informationen zur
betreffenden Person gespeichert sind. Aus Datenschutzgriinden wirde die Antwort lediglich
»rreffer oder ,Kein Treffer* lauten. Der Beamte erhielte dabei keinen Zugang zu
irgendwelchen in einem der Systeme vorhandenen Daten, erlangte jedoch die entscheidende
Kenntnis davon, ob und ggf. an welchem Ort solche Daten existieren. In einem zweiten
Schritt ware der Beamte sodann in der Lage, einen vollstdndigen Zugriff auf das
Informationssystem bzw. die Informationssysteme zu beantragen, die Treffer generierten,
wobei er fir jedes dieser Systeme im Einklang mit den jeweils geltenden Bestimmungen
einen gesonderten Zugangsantrag zu stellen hatte. Wie bereits heute misste der Beamte sein
Interesse an einem Zugang zum System im Einklang mit den fur das jeweilige
Informationssystem geltenden Zugriffsrechten und den Grundséitzen der Zweckbindung
begrunden, wobei ein anschliefender Vollzugriff an die vorherige Genehmigung durch eine
entscheidungsbefugte Stelle geknlpft wére und weiterhin eine spezifische Nutzerkennung und
Anmeldedaten erforderte. Sobald ein solches zweistufiges Datenabfrageverfahren zur
Anwendung gelangt, wird sich eine vorangehende Suche in einzelstaatlichen Datenbanken
und in automatisierten Fingerabdruck-ldentifizierungssystemen anderer Mitgliedstaaten
gemiB Beschluss 2008/615/J1 (,,Uberpriifung nach den Priim-Kriterien*) eriibrigen.

Mit den Vorschldgen zur Interoperabilitdit werden Grundrechte wie insbesondere das
Recht auf Schutz personenbezogener Daten gewahrt und propagiert. Durch die
Schaffung umfassender Rahmenbedingungen fiir den Schutz personenbezogener Daten in der
EU und bedeutende Entwicklungen auf dem Gebiet der Technologie und der IT-Sicherheit
lasst sich der Grundsatz der Zweckbindung beim Zugriff auf Daten und bei deren
Verwendung im vollen Einklang mit der Grundrechtecharta und der jlingsten Rechtsprechung
des Europaischen Gerichtshofs leichter umsetzen. Die vorgeschlagenen Malinahmen werden
keine Vernetzung der einzelnen Systeme zur Folge haben. Vielmehr wird jedes System seine
spezifische Zweckbindung sowie seine Zugangsbestimmungen und Vorschriften zur
Datenvorhaltung bewahren. Die vorgeschlagenen Mallnahmen werden auch zu keiner
vermehrten Erfassung neuer Daten fuhren. Sie bieten eine zielgerichtete und durchdachte
Moglichkeit zur Verwendung von in den Systemen der EU bereits gespeicherten
Informationen zum gréitmoglichen Nutzen.

Die Legislativvorschlage sind das Ergebnis eines inklusiven und transparenten Prozesses,
der mit der Mitteilung der Kommission tber solidere und intelligentere Informationssysteme
fur das Grenzmanagement und mehr Sicherheit vom April 2016 angestol}en und von einer
hochrangigen Sachverstandigengruppe'® weiterverfolgt wurde, welche sich mit den
gesetzlichen, technischen und operativen Herausforderungen befasste, die mit den
verschiedenen Optionen zur Erzielung von Interoperabilitat verbunden sind.

2 Die Einrichtung der Sachverstandigengruppe erfolgte gemaR dem Kommissionsbeschluss 2016/C 257/03

vom 17.6.2016. Die Gruppe vereinte Experten aus Mitgliedstaaten und assoziierten Schengen-Staaten sowie
aus der EU-Agentur eu-LISA, Europol, dem Européischen Unterstiitzungsbiro fur Asylfragen (EASO), der
Européischen Agentur fir die Grenz- und Kiistenwache (Frontex) und der Agentur der Européischen Union
fur Grundrechte (FRA). Der EU-Koordinator fir die Terrorismusbekdmpfung und der Europdische
Datenschutzbeauftragte wirkten darin als VVollmitglieder mit. Vertreter des Sekretariats des Ausschusses fur
birgerliche Freiheiten, Justiz und Inneres (LIBE) des Europaischen Parlaments und des Generalsekretariats
des Rates nahmen daran als Beobachter teil. Der Abschlussbericht der Sachverstandigengruppe ist
nachzulesen unter:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=32600&n0=1 (in
englischer Sprache). In den zugehdérigen Anhangen findet sich eine Zusammenfassung eines Berichts der
FRA sowie Erklarungen des Europédischen Datenschutzbeauftragten und des EU-Koordinators fur die
Terrorismusbekdmpfung.




Die Legislativvorschlage enthalten ausfuhrliche Bestimmungen hinsichtlich der an den
Rechtsinstrumenten vorzunehmenden Anderungen; hierbei handelt es sich um derzeit
nicht weiter Uberarbeitete, von den Legislativorganen verabschiedete Texte wie insbesondere
den Schengener Grenzkodex, die Verordnung in Bezug auf die Nutzung des
Einreise-/Ausreisesystems und die Rechtsakte, denen das Visa-Informationssystem unterliegt.
Die sonstigen hiervon erfassten Instrumente’® sind Gegenstand von im Europaischen
Parlament und im Rat derzeit gefiihrten Verhandlungen. In Bezug auf diese Instrumente
lassen sich die erforderlichen Anderungen daher zum gegenwirtigen Zeitpunkt noch nicht
darlegen. Die Kommission wird solche Anderungen zu jedem dieser Instrumente innerhalb
von zwei Wochen nach Erzielung einer politischen Ubereinkunft Gber den betreffenden
Verordnungsentwurf vorlegen. Sie appelliert an die Legislativorgane, bei den laufenden
Verhandlungen Gber diese Instrumente rasch zu einer Ubereinkunft zu gelangen.

2. Entwicklung neuer und erganzender Mafinahmen zur SchlieBung vorhandener Lucken

Zusétzlich zu den vorstehend dargelegten neuen MalBnahmen zur Interoperabilitit bedarf es
zwingend weiterer Fortschritte beim SchlieRen der aktuellen Informationsliicken, welche die
Kommission in ihrer Mitteilung von April 2016 in Bezug auf Besucher des Schengen-Raums
aufgezeigt hat, die einem Drittstaat angehoren. Die abschlieenden Formulierungen der
Verordnung iber das EU-Einreise-/Ausreisesystem'® (EES) und die Verordnung zur
Anderung des Schengener Grenzkodex’ zu dessen Angleichung an das EES™ wurden von den
Legislativorganen Ende November verabschiedet und werden Ende 2017 in Kraft treten. Nach
dieser Entwicklung soll das System 2018 seinen Betrieb aufnehmen, um sicherzustellen, dass
es bis 2020 seine volle Funktionsfahigkeit erlangt haben wird.

Eine weitere Informationsliicke — in Bezug auf Drittstaatsangehorige, die kein Visum
bendtigen — war Gegenstand des Legislativvorschlags der Kommission von November 2016
zur Schaffung eines neuen IT-Grol3systems in Gestalt des Europaischen Reiseinformations-
und -genehmigungssystem (ETIAS). Der Rat hat sich im Juni 2017 auf eine allgemeine
Ausrichtung verstandigt, und das dem Europdischen Parlament erteilte VVerhandlungsmandat
wurde am 25. Oktober 2017 bestatigt. Am selben Tag wurden im Trilog Verhandlungen
aufgenommen, die am 16. November 2017 und am 29. November 2017 fortgefiihrt wurden.
Der néchste politische Trilog ist fir den 12. Dezember 2017 geplant. Die Kommission
appelliert an beide Legislativorgane, im Einklang mit den Schlussfolgerungen des
Européischen Rates von Dezember 2016 und der Gemeinsamen Erklarung bis Ende 2017 zu
einer politischen Einigung tber das Dossier zu gelangen.

3. Maximierung des Nutzens bestehender Informationssysteme

(@) Laufende Legislativtatigkeit zur Starkung bestehender Informationssysteme

Im Rahmen der von der Kommission unternommenen Bemihungen um eine Maximierung
des Potenzials der bestehenden EU-Informationssysteme hat die Kommission im Dezember

¥ Die vorgeschlagenen Verordnungen iiber das Europdische Reiseinformations- und -genehmigungssystem

(ETIAS) und das Européische Strafregisterinformationssystem fur Drittstaatsangehorige, die Verordnungen
liber Eurodac, das Schengener Informationssystem und eu-LISA sowie die sich daraus ergebenden
Anderungen der vorgeschlagenen Verordnung lber das ETIAS, die die Verordnung iiber die Europaische
Agentur fur die Grenz- und Kiistenwache betreffen.

¥ Verordnung (EU) 2017/2226 vom 30.11.2017.

> Verordnung (EU) 2017/2225 vom 30.11.2017.



2016 drei Legislativvorschlage zur Starkung des Schengener Informationssystems (SIS)*®
angenommen. Diese sehen wesentliche MalRnahmen zur verstarkten Bekadmpfung von
Terrorismus vor, beispielsweise durch die Einflihrung einer Verpflichtung der Mitgliedstaaten
zur SIS-Ausschreibung von Personen, nach denen in Zusammenhang mit einer terroristischen
Straftat gefahndet wird. Bei den im Europdischen Parlament und im Rat gefiihrten
Diskussionen wurde daneben der Bedarf nach Weitergabe von im SIS erfassten Informationen
iber terroristische Straftaten an Europol angesprochen, wobei Anderungen vorgeschlagen
wurden, die es Europol und den Mitgliedstaaten ermoglichen sollen, zusatzliche
Informationen tber SIS-Treffer mit Terrorismusbezug auszutauschen, und die Europol in die
Lage versetzen sollen, Informationen Uber neu erstellte Ausschreibungen und diesbezugliche
Treffer mit Europols Datenbanken und Arbeitsdateien zu Analysezwecken abzugleichen. Die
Verhandlungen zwischen dem Europdischen Parlament und dem Rat Uber diese Vorschlage
wurden am 16. November 2017 aufgenommen. Angesichts der Bedeutung dieser Vorschldge
fordert die Kommission die Legislativorgane nachdricklich dazu auf, bis Anfang 2018
hinsichtlich der VVorschldge zu einer Einigung zu gelangen.

Parallel dazu wurden, wie seit 2016 geplant, die Arbeiten zur Starkung des SIS durch die
Einflhrung eines automatisierten Fingerabdruck-ldentifizierungssystems (AFIS)
fortgefuhrt. Endanwender des SIS (wie Polizei- und Grenzschutzbeamte) erhalten damit die
Moglichkeit, das SIS anhand von Fingerabdruckdaten abzufragen und so zuverlassige
Angaben auch Uber solche Personen zu erhalten, die unter einer falschen Identitat reisen.
Neun Mitgliedstaaten haben sich dazu bereit erklart, an der ersten Phase der Einfiihrung des
AFIS teilzunehmen, die im Marz 2018 beginnen soll. Die flachendeckende Einfiihrung in
allen Mitgliedstaaten, die das SIS nutzen, soll im weiteren Verlauf des Jahres abgeschlossen
sein.

Uber den Legislativvorschlag zur Starkung des Eurodac'’-Systems sind Triloge im Gange.
Eurodac stellt eines der kinftig von den Interoperabilititskomponenten erfassten
Informationssysteme dar, weshalb es wichtig ist, dass die Legislativorgane Uber dieses
Dossier rasch Einigkeit erzielen. In der Mitteilung, in der der Beitrag der Kommission zum
Treffen der EU-Flhrungsspitzen tber das weitere VVorgehen in Bezug auf die externe und die
interne Dimension der Migrationspolitik™® dargelegt ist, ruft die Kommission dazu auf, den
Vorschlag bis Mérz 2018 zu verabschieden.

Um den Spielraum von Terroristen und Straftatern weiter einzuschréanken, hat die
Kommission am 29.Juni 2017 einen ergénzenden Vorschlag zur Erleichterung des
Austauschs von Strafregister-Informationen tber Drittstaatsangehorige in der EU (ber das
Europaische Strafregisterinformationssystem (ECRIS)® vorgelegt. Der Rat (Justiz und
Inneres) hat am 8. Dezember 2017 eine allgemeine Ausrichtung sowohl zu der
vorgeschlagenen Richtlinie?® als auch zu der geplanten Verordnung angenommen. Die im
Trilog geflihrten Gesprache zwischen den Legislativorganen kdnnten beginnen, sobald das
Européische Parlament dessen Verhandlungsmandat beziglich beider ECRIS-Vorschlage
genehmigt. Die Kommission appelliert an beide Legislativorgane, zu einer raschen Einigung
uber die Vorschléage zu gelangen.

6 COM(2016) 881 final. COM(2016) 882 final und COM(2016) 883 final vom 21.12.2016.
7 COM(2016) 272 final vom 4.5.2016.

8 COM(2017) 820 final vom 7.12.2017.
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Am 29. Juni 2017 hat die Kommission einen Vorschlag zur Anderung des Mandats der
Agentur fur das Betriebsmanagement von IT-GrofR3systemen im Raum der Freiheit, der
Sicherheit und des Rechts?* angenommen. Die Agentur sollte damit beauftragt werden, zur
Entwicklung der Interoperabilitit zwischen I1T-GrofRsystemen beizutragen. Vor diesem
Hintergrund zielt der Vorschlag darauf, die Verordnung, auf der die Agentur griindet, im
Sinne der sich aus der Evaluierung der Agentur ergebenden Empfehlungen zu Uberarbeiten,
die Funktionsweise der Agentur zu verbessern, sie zu starken und ihr grolieres Gewicht zu
verleihen, damit sie den heutigen Anforderungen auf EU-Ebene gewachsen ist. Ebenso zielt
der Vorschlag darauf, sich aus politischen, rechtlichen oder sachlichen Entwicklungen
ergebende Anderungen aufzunehmen und insbesondere widerzuspiegeln, dass die Agentur mit
neuen Systemen betraut werden wird. Der Ausschuss fir biirgerliche Freiheiten, Justiz und
Inneres (LIBE) des Européaischen Parlaments hat sein Verhandlungsmandat am 7. Dezember
2017 angenommen, und der Rat erzielte am selben Tag Einigung Uber eine allgemeine
Ausrichtung.

(b) Gewahrleistung der umfassenden Implementierung bestehender Informationssysteme

Ein wichtiges Instrument im Kampf gegen Terrorismus und organisiertes Verbrechen stellt
die Richtlinie (iber europaische Fluggastdatensitze (PNR)®* dar. Obwohl in allen
Mitgliedstaaten weiterhin Arbeiten zur Gewahrleistung der vollumfénglichen Umsetzung der
Richtlinie bis zum Stichtag 25. Mai 2018 im Gange sind, bestehen auch ein Jahr, nachdem im
November 2016 der Plan zur Umsetzung der PNR? beschlossen wurde, zwischen den
Mitgliedstaaten erhebliche Diskrepanzen fort, was den Stand der Einrichtung ihrer nationalen
PNR-Systeme anbelangt. Der Stichtag fur die Umsetzung naht mit groRen Schritten. Diese
Anstrengungen sind daher unbedingt zu intensivieren, um bis zum 25. Mai 2018 zu einem
erfolgreichen Abschluss zu gelangen. Von besonderer Bedeutung ist dabei die Einrichtung der
Verfahren und Kommunikationskanéle, die es den einzelstaatlichen PNR-Zentralstellen
ermoglichen, jegliche PNR-Daten von Interesse an die entsprechenden Stellen in anderen
Mitgliedstaaten  sowie an  Europol  weiterzugeben. Dieses essenzielle EU-
Sicherheitsinstrument wird erst dann sein ganzes Potenzial entfalten kénnen, wenn alle
Mitgliedstaaten Uber funktionierende PNR-Systeme verfligen und in der Lage sind, Daten
wirksam sowohl untereinander als auch mit Europol auszutauschen. Zum 15. November 2017
bietet sich diesbeziiglich das folgende Bild dar:

e Sieben Mitgliedstaaten verfugen bereits (ber sowohl die rechtlichen als auch die
technischen Voraussetzungen fur die Erfassung und Verarbeitung von PNR-Daten.
Allerdings bedarf es in der Mehrzahl dieser Mitgliedstaaten noch Anpassungen der
Gesetzesgrundlage, um allen in der PNR-Richtlinie gestellten Anforderungen zu
entsprechen.

e 13 Mitgliedstaaten befinden sich in einem Zwischenstadium der Umsetzung. Vier darunter
verfiigen ber eingerichtete und ausgestattete PNR-Zentralstellen, nehmen bislang jedoch
in Ermangelung einer Gesetzesgrundlage fir die Sammlung personenbezogener Daten
keine Erfassung und Verarbeitung realer PNR-Daten vor. Die Ubrigen neun
Mitgliedstaaten befinden sich in unterschiedlichen Stadien der Fertigstellung der
Entwicklung oder Einrichtung ihrer PNR-Zentralstelle und der technischen Ldsung, die
zur Verarbeitung von PNR-Daten nach den Anforderungen der PNR-Richtlinie verwendet
werden soll, wahrend die Einbindung von Luftfahrtunternehmen noch im Gange ist.

2L COM(2017) 352 final vom 29.6.2017.
22 Richtlinie (EU) 2016/681 vom 27.4.2016.
2 SWD(2016) 426 final vom 28.11.2016.



Allerdings haben einige dieser neun Mitgliedstaaten Gesetze zum Umgang mit PNR
bereits verabschiedet.

e Sieben Mitgliedstaaten sind im Umsetzungsprozess noch nicht hinreichend
vorangeschritten und muissen erst noch die Verwaltungsarchitektur ihrer PNR-
Zentralstellen definieren und/oder die diesbezugliche Gesetzgebung ihren Parlamenten
vorlegen und/oder mit der Einrichtung der technischen Ldsung beginnen, die von den
PNR-Zentralstellen genutzt werden soll, und/oder den Prozess zur Herstellung einer
Verbindung mit Luftfahrtunternehmen in Gang setzen.

Die Kommission unterstltzt die Mitgliedstaaten auch weiterhin bei deren Bemuhungen um
eine zeitnahe Umsetzung der Richtlinie. Das sechste Treffen zur Umsetzung der PNR-
Richtlinie fand am 3. Oktober 2017 statt und bot den Sachverstandigen der Mitgliedstaaten
Gelegenheit, einander wie auch die Kommission Uber deren Fortschritt beim
Umsetzungsprozess auf den neuesten Stand zu bringen und gewonnene Erkenntnisse,
bewahrte VVorgehensweisen und praktische Erfahrungen weiterzugeben.

Finanzielle Unterstitzung wurde geleistet ber die einzelstaatlichen Programme und EU-
MaRnahmen im Rahmen des Fonds fir innere Sicherheit — Polizei zur Unterstitzung der
Einrichtung funktionierender PNR-Zentralstellen auf einzelstaatlicher Ebene und zur
Ermdoglichung des Austauschs von PNR-Daten untereinander im Einklang mit der PNR-
Richtlinie**,

Fortgesetzt werden auch die Arbeiten zur Sicherstellung einer vollstandigen Umsetzung der
Beschliisse zum Priimer Vertrag® iber den Austausch von Fingerabdrucks-, DNA- und
Fahrzeugregisterdaten. Wenn auch in der Mehrzahl der Mitgliedstaaten diesbeziglich
Fortschritte erzielt wurden, musste die Kommission von ihren Befugnissen in Sachen
VerstoRverfahren Gebrauch machen. Die Kommission sandte mit Griinden versehene
Stellungnahmen am 18. Mai 2017 an Kroatien, Irland und Italien und am 5. Oktober 2017 an
Griechenland. Parallel dazu leistete die Kommission den Mitgliedstaaten weiterhin
Unterstitzung durch die Bereitstellung von Mitteln fir die Umsetzung innerhalb der
nationalen Programme im Rahmen des Fonds flr innere Sicherheit — Polizei. Die Kommission
hat zusétzliche 22 Mio. EUR fir diese nationalen Programme flr 2017 bereitgestellt, und
diese Mittel konnen fir die Umsetzung des Prumer Vertrags verwendet werden.

(c) Unterstitzung flr eine bessere Nutzung bestehender Informationssysteme

Zusatzlich zur Starkung bestehender Systeme und die Gewéhrleistung ihrer vollumfénglichen
Umsetzung bemiht sich die Kommission auch nach Kraften um eine bessere Nutzung

% Wie in ,,Auf dem Weg zu einer wirksamen und echten Sicherheitsunion — Fiinfter Fortschrittsbericht*

angekundigt, hat die Haushaltsbehdrde den Unionshaushalt fiir das Jahr 2017 mit zusatzlichen Mitteln in
Hohe von 70 Mio. EUR im Rahmen des Fonds fir innere Sicherheit — Polizei zur Unterstitzung von PNR-
bezogenen MaRnahmen im Zeitraum 2017-2020 ausgestattet. Diese zusétzlichen Ressourcen wurden als
Zugabe zu den nationalen Programmen der Mitgliedstaaten nach dem Verteilerschliissel des Fonds’ verteilt.
Was die Maflnahmen auf Unionsebene anbelangt, hat das laufende Projekt ,,PIU.net”, das aufgrund einer
Aufforderung zur Einreichung von Vorschldgen 2016 im Rahmen des Fonds fur innere Sicherheit — Polizei
ausgewahlt wurde (mit einer Zuwendung von maximal 3,78 Mio. EUR) zum Ziel, eine technische Lésung
zur Erleichterung des Austauschs von PNR-Daten zwischen PNR-Zentralstellen der Mitgliedstaaten
bereitzustellen. Im November 2017 hat die Kommission eine mit Mitteln in H6he von insgesamt
1,5 Mio. EUR ausgestattete zusatzliche Aufforderung zur Einreichung von Vorschldgen fur Schulung,
Sensibilisierung und sonstige MaBnahmen zum Aufbau von Kapazititen zielende Malnahmen
verdffentlicht, die sich an die Mitarbeiter der PNR-Zentralstellen richtete.
% Beschliisse 2008/615/J1 und 2008/616/J1 des Rates vom 23.6.2008.



bestehender Informationssysteme. Im Rahmen des Schengen-Evaluierungsmechanismus’*®

finden in den Mitgliedstaaten alle fiinf Jahre Beurteilungen vor Ort der Umsetzung des SIS
statt, die von Sachverstdndigen des jeweiligen Mitgliedstaates oder der Kommission
durchgefiihrt werden. 2017 wurden solche Evaluierungsbesuche in Danemark, Island,
Schweden, Portugal, Spanien, Kroatien, Norwegen und im Vereinigten Konigreich
durchgefuhrt. Jegliche bei den Evaluierungen festgestellten Umsetzungsprobleme werden in
Form von Empfehlungen des Rates an den betreffenden Mitgliedstaat angegangen. In Bezug
auf frihere Empfehlungen verzeichnete Fortschritte sind ebenfalls Teil der von den
Evaluierungs-Teams bei ihren Besuchen vor Ort durchgefiihrten Kontrollen. Die Kommission
wird auf Grundlage der Erkenntnisse, die bei den bislang durchgefiihrten Schengen-
Evaluierungen zur Verwendung des Schengen-Informationssystems gewonnen worden sind,
eine Reihe von bewahrten Vorgehensweisen und gewonnenen Erkenntnissen, die allen
Mitgliedstaaten bei der Verbesserung der Verwertung bestehender Informationssysteme von
zusatzlichem Nutzen sind, fur spétere Gespréache mit den Mitgliedstaaten ausarbeiten.

Zur weiteren Verbesserung der Informationsstrome sollten die Mitgliedstaaten fir einen
verbesserten Informationsaustausch mit Europol umfassend von technischen Ldsungen
Gebrauch machen. Eine Automation des Prozesses des Hochladens von Daten auf das
Europol-Informationssystem zu Zwecken des Datenabgleichs kann den Austausch von
mafRgeblichen und aktuellen Informationen mit Europol und weiteren Mitgliedstaaten
verbessern. Sogenannte ,,.Data Loaders® stellen ein technisches Instrument fiir solch ein
automatisiertes Hochladen von Daten bereit. Europol hat solche Data Loaders entwickelt, um
den Mitgliedstaaten eine Mdoglichkeit zu schaffen, ihre Leistung beim Hochladen,
Aktualisieren und Loéschen von Daten im Europol-Informationssystem zu verbessern. Data
Loaders befinden sich in mehreren Mitgliedstaaten bereits im Einsatz.?” Um einer sehr viel
groRReren Gruppe von Polizeibeamten den Zugang zu Europol-Daten zu er6ffnen, richtet sich
ein laufendes Pilotprojekt, an dem funf Mitgliedstaaten (Spanien, Estland, Finnland,
Griechenland, Polen) beteiligt sind, auf die Verwendung von QUEST, eine
Systemschnittstelle, Uber die sich automatische Abfragen in Europol-Daten aus
einzelstaatlichen polizeilichen Informationssystemen integrieren lassen. Die Schnittstelle soll
Anfang 2018 nach erfolgter Validierung durch den europdischen Datenschutzdienst und nach
Abschluss von operativen Tests durch die Mitgliedstaaten in Betrieb genommen werden.

Die Kommission hat eine Studie zur Untersuchung der Vollstandigkeit und Ubereinstimmung
der  MaBnahmen der Mitgliedstaaten zur  Umsetzung des  schwedischen
Rahmenbeschlusses® in Auftrag gegeben, der einen gemeinsamen Rechtsrahmen fiir den
Austausch von Informationen zwischen Strafverfolgungsbehdrden der Mitgliedstaaten
bereitstellt. Die Ergebnisse werden voraussichtlich im ersten Quartal 2018 vorliegen und
werden darauf geprift werden, ob weitere Malinahmen erforderlich sind. Am 3. Oktober 2017
hat die Kommission Luxemburg wegen des Versaumnisses der Mitteilung der zur Umsetzung
dieses Beschlusses getroffenen einzelstaatlichen Malinahmen eine mit Griinden versehene
Stellungnahme Gbermittelt.

% \/erordnung (EU) Nr. 1053/2013 des Rates vom 7.10.2013.

2T Beispielsweise: durch Belgien, Finnland, Polen, das Vereinigte Koénigreich und jiingst auch durch die
Tschechische Republik und Kroatien.

% Rahmenbeschluss des Rates 2006/960 vom 18.12.2006.



I1l.  UMSETZUNG WEITERER PRIORITATEN IM BEREICH DER
SICHERHEIT

Neben den Bemiihungen um die Schliefung von Informationsliicken und die Starkung von
Informationssystemen wurden auch in einer Reihe weiterer Felder der Sicherheitsunion die
Arbeiten fortgefiihrt.

1. Malnahmen fur einen besseren Schutz und eine gesteigerte Widerstandsfahigkeit gegen
Terrorismus

Als FolgemaRnahme zur Annahme des von der Kommission vorgelegten Aktionsplans fur
einen besseren Schutz des dffentlichen Raums® fand das erste Treffen des High Risk
Security Network am 14. und 15. November 2017 statt. Die mit dem Schutz von in hohem
MaRe gefahrdeten Statten beauftragte spanische Guardia Civil richtete diese erste Konferenz
in ihrem Hauptquartier in Logrofio aus. Dieses neue Netzwerk soll der Entwicklung neuer
Taktiken fir einen besseren Schutz von in hohem Male gefahrdeten 6ffentlichen Rdumen
Vorschub leisten. Dariiber hinaus wird das erste Treffen des Betreiberforums in Brussel am
20. Dezember 2017 stattfinden, an das sich am 21. Dezember 2017 ein spezielles
Thementreffen zur Fahrzeugvermietung unmittelbar anschlielen wird. VVorbereitungen fir ein
Treffen mit Birgermeisterinnen und Blirgermeistern européischer Stadte wurden in Angriff
genommen, das zusammen mit dem Ausschuss der Regionen im kommenden Frihjahr
stattfinden soll.

In Reaktion auf eine erhdhte Gefahrdungslage im Personenbeférderungs- und Gitertransport-
wesen und hierbei insbesondere Schienennetze haben einzelne Mitgliedstaaten ihre
Sicherheitsmanahmen zum Schutz des Bahnverkehrs verscharft. Die Durchfuhrung dieser
Malnahmen erfolgte dabei in fragmentierter Weise, was ein Schlaglicht auf den Bedarf nach
verbesserter Koordination auf dem Gebiet der Sicherheit im Schienenverkehr wirft. Die
Kommission hat daher in ihrem Arbeitsprogramm 2018 ihre Absicht bekundet, weiteren
MaRnahmen zur Verbesserung der Sicherheit von Bahnreisenden zuzuarbeiten.

Auf dem Gebiet der Forschung wurde die Veranstaltung Gefahrenabwehrforschung 2017
gemeinsam von der Europaischen Kommission und der estnischen Présidentschaft in Tallinn
am 14. und 15. November 2017 organisiert. Es bestand weithin Ubereinstimmung dariber,
dass es zusatzlicher Anstrengungen bedarf, um die Licke zwischen Forschungsergebnissen
und wirksamen Produkten und Dienstleistungen zu schlief3en, die sich zum Vorgehen gegen
verschiedenartigen Bedrohungen der Sicherheit wie Terrorismus, Cyber-Kriminalitdt und
Naturkatastrophen einsetzen lassen. Die Einbindung der Industrie, der akademischen Welt,
von Behorden und Praktikern in einen gemeinsamen Schaffungsprozess ware dabei hilfreich,
die Anbieterseite (Industrie) und die Nachfrageseite (Endanwender) zur Konsolidierung
kiinftiger Anforderungen und zur Herstellung von Ubereinkunft iiber mogliche Ldsungen
zusammenzubringen, die eine praktische Auswirkung haben und die Arbeit von
Sicherheitsexperten in naher Zukunft erleichtern kénnen. Die Kommission wird prufen, wie
sich diese Gedanken in die Praxis umsetzen lassen.

2. Vorgehen gegen die zur Unterstutzung des Terrorismus eingesetzten Mittel

Fortgeflhrt wurden Diskussionen mit Legislativorganen Uber den Vorschlag der Kommission
zu Verbesserungen der Vierten Geldwascherichtlinie, die bei der Bekampfung der

% COM(2017) 612 final vom 18.10.2017.
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Terrorismusfinanzierung von Nutzen sein werden. Wiederum appelliert die Kommission an
die Legislativorgane, die Verhandlungen Uber die Gesetzgebung zu diesem vorrangigen
Dossier rasch zu einem Abschluss zu fiihren und sich auf einen Kompromiss zu einigen, der
den derzeitigen Satz an Rechtsvorschriften der Union zur Verhinderung von Geldwésche und
Terrorismusfinanzierung unter anderem durch eine erhéhte Transparenz von Angaben zum
wirtschaftlichen Eigentum erweitert.

Daneben wird der Vorschlag fur eine Richtlinie zur Harmonisierung der Definition des
Straftatbestands der Geldwasche und der diesbeziiglichen strafrechtlichen Sanktionen®
einen Beitrag zur Uberwindung von Hindernissen fir die grenziiberschreitende
Zusammenarbeit bei der Bek&mpfung von Geldwasche leisten. Einigung Uber eine allgemeine
Ausrichtung wurde im Rat am 8. Juni 2017 erzielt. Sobald das Européische Parlament seine
Position am 11. Dezember 2017 verabschiedet haben wird, kénnen bald darauf die Gesprache
auf interinstitutioneller Ebene mit Blick auf die Erzielung einer Ubereinkunft in der ersten
Jahreshalfte 2018 aufgenommen werden.

Die Bemihungen um einen verbesserten Zugang von Strafverfolgungsbehdrden tber
Landesgrenzen hinweg auf maRgebliche Finanzdaten, welche notwendige Hinweise auf
terroristische Téatigkeiten liefern kdnnten, werden wie im Arbeitsprogramm der Kommission
2017 angekiindigt fortgesetzt. Am 20. November 2017 hat die Kommission ein Treffen mit
hochrangigen Interessentragern aus Mitgliedstaaten und EU-Einrichtungen veranstaltet, um
den Bedarf nach  zusatzlichen  Malinahmen  zur  Erleichterung  eines
grenziberschreitenden Zugangs zu Finanzdaten zu Zwecken der
Terrorismusbekampfung zu ermitteln. Bei diesem Treffen merkten die Mitgliedstaaten an,
dass die verschiedenen MaRnahmen — ganz gleich, ob diese bereits existierten, sich in
Vorbereitung oder in Planung befanden — die erforderlichen Instrumente und Ld&sungen
bereitstellten,  insbesondere  die  Europaische  Ermittlungsanordnung®, die
Geldwascherichtlinie® (einschlieRlich des derzeit verhandelten Anderungsvorschlags®) und
eine bevorstehende Aufforderung zur Einreichung von Vorschldagen zur Unterstlitzung von
Projekten zur Bekampfung der Terrorismusfinanzierung®.

Der Entwurf zu einer Uberarbeiteten Vierten Geldwascherichtlinie sieht die verpflichtende
Schaffung einzelstaatlicher zentralisierter Bankkontenregister und diesbezlglicher
Abfragesysteme vor, auf die die Zentralstellen fiir Geldwasche-Verdachtsanzeigen zugreifen
konnten. Die Kommission beurteilt derzeit die Auswirkung in Frage kommender
Strategieoptionen im Hinblick darauf, im Fruhjahr 2018 eine Richtlinie vorzuschlagen, die
Strafverfolgungsbehdrden und Vermdgensabschépfungsstellen Zugang zu den Registern und
Datenabfragesystemen im eigenen Mitgliedstaat eroffnete.

Die Kommission ist daneben mit Initiativen zur Verbesserung der Zusammenarbeit unter
den zentralen Meldestellen sowie von deren Zusammenarbeit mit den
Strafverfolgungsbehdrden befasst. Auch diese Arbeiten sollten bis zum Frihjahr 2018 zum
Abschluss gelangen. Parallel dazu und im Hinblick auf die VVorbereitung der erforderlichen
Initiativen zur Erleichterung des grenziberschreitenden Zugangs zu Finanzdaten fir

¥ COM(2016) 826 final vom 21.12.2016.

3L Richtlinie (EU) 2014/41 vom 3.4.2014.

¥ Richtlinie (EU) 2015/849 vom 20.5.2015.

¥ COM(2016) 450 final vom 5.7.2016.

3 http://ec.europa.eu/research/participants/data/ref/other _eu_prog/other/nome/call-fiche/isfp-call-fiche-2017-
ag-terfin_en.pdf (in englischer Sprache)
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Strafverfolgungsbehdrden wird die Kommission weiterhin die Notwendigkeit, die technische
Machbarkeit und die VerhaltnismaRigkeit jedweder zusétzlicher MalRnahmen priifen.

Die Kommission hat heute einen Bericht Uber die Evaluierung der Verordnung (EU)
Nr. 258/2012 des Européischen Parlaments und des Rates vom 14. Marz 2012 Uber die
EinfUhrung von Ausfuhrgenehmigungen fir Feuerwaffen sowie von MalRnahmen
betreffend deren Einfuhr und Durchfuhr angenommen. Die Autoren gelangen darin zu
dem Schluss, dass es der Verordnung weiterhin bedarf, deren Wirksamkeit jedoch durch die
unzureichende Genauigkeit einzelner der darin enthaltenen Bestimmungen sowie ein
kompliziertes Wechselspiel mit anderen Instrumenten des EU-Rechts eingeschrénkt ist. Zum
Meinungsaustausch tber diese Schlussfolgerungen ist Ende Januar 2018 ein Treffen zwischen
der Kommission mit Sachverstdndigen aus den einzelnen Mitgliedstaaten vorgesehen. Die
Kommission wird ferner mehrere Treffen einberufen, um bei einer Reihe von anstehenden
Herausforderungen (Beschlagnahmestatistiken, Ballistik, Zusammenarbeit mit den L&ndern
des westlichen Balkans) zu Fortschritten zu gelangen.

Am 18. Oktober 2017 hat die Kommission eine Empfehlung Uber unmittelbare
Malnahmen herausgegeben, um dem Missbrauch von Ausgangsstoffen fur
Explosivstoffe vorzubeugen, in der die Mitgliedstaaten dazu aufgefordert werden, fur einen
verstarkten Schutz gegen die Verwendung selbst hergestellter Sprengkdrper zu terroristischen
Zwecken umgehend eine Reihe von MaRRnahmen zu ergreifen, und mit der die Zielsetzungen
der Verordnung (EU) Nr.98/2013 des Europdischen Parlaments und des Rates vom
15. Januar 2013 d(ber die Vermarktung und Verwendung von Ausgangsstoffen fur
Explosivstoffe  unterstiitzt ~ werden. Bei einem  Treffen  des  stdndigen
Sachverstandigenausschusses fiir Ausgangsstoffe von Explosivstoffen am 12. und am
13. Dezember 2017 wird eine Bestandsaufnahme der von den Mitgliedstaaten bei der
Umsetzung der Empfehlung erzielten Fortschritte erfolgen. Am 6. Dezember 2017 beschloss
die Kommission, das gegen Frankreich wegen Nichterfillung der Verordnung Nr. 98/2013
eingeleitete Vertragsverletzungsverfahren einzustellen, nachdem Frankreich die Kommission
von der vollumféanglichen Umsetzung der Verordnung unterrichtet hatte. Parallel dazu ist die
Kommission mit der Uberarbeitung der Verordnung (EU) Nr. 98/2013 befasst, die auf eine
Verscharfung der Beschrankungen und Kontrollen in Bezug auf den Verkauf, den Besitz, die
Einfihrung und Verwendung von Ausgangssubstanzen fiir Explosivstoffe abzielt und mit der
die Fahigkeit der Wirtschaftsteilnehmer und der zustdndigen Stellen und
Strafverfolgungsbehdrden der Mitgliedstaaten gestarkt werden soll, Missbrauchsfalle
aufzudecken und solchen vorzubeugen; ferner soll sie dazu beitragen, zu einer groReren
Einheitlichkeit der Anwendung der Verordnung unter den Mitgliedstaaten zu gelangen. Die
Folgenabschatzung hinsichtlich der verschiedenen Optionen bei der Uberarbeitung der
Verordnung wird im Friihjahr 2018 abgeschlossen sein.

3. Cybersicherheit und Strafjustiz im Cyberspace

In den Schlussfolgerungen des Europaischen Rates vom 19. Oktober 2017%° wurden den
Initiativen des Pakets zur Cybersicherheit® Anerkennung gezollt. Am 20. November 2017
hat der Rat Schlussfolgerungen zur gemeinsamen Erklarung des Europdischen Parlaments und
des Rates ,,Abwehrfahigkeit, Abschreckung und Abwehr: die Cybersicherheit in der EU

35
36

http://www.consilium.europa.eu/media/21620/19-euco-final-conclusions-en.pdf (in englischer Sprache)
https://ec.europa.eu/digital-single-market/en/policies/cybersecurity (in englischer Sprache)
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wirksam erhéhen*®” angenommen. Ein Aktionsplan zur Umsetzung dieser Ratsbeschliisse soll

am 12. Dezember 2017 vom Rat (Allgemeine Angelegenheiten) angenommen werden.

Die Erérterungen mit dem Rat {iber den vorgeschlagenen ,,Rechtsakt zur Cybersicherheit*
(der sich auf das neue Mandat der ENISA und den Zertifizierungsrahmen erstreckt)® haben
begonnen. Der Legislativvorschlag Uber unbare Zahlungsmittel ist dem Européischen
Parlament und dem Rat vorgelegt worden und wird derzeit geprift. Die Kommission fordert
dringend dazu auf, nachdem die Ernennung des Berichterstatters am 13. November 2017
erfolgt ist, die Arbeit im Européischen Parlament nunmehr in Angriff zu nehmen. Mit Bezug
auf die Umsetzung der NIS-Richtlinie*® fand am 28. November ein Treffen der
Kooperationsgruppe statt. Die Gruppe nahm zwei ihrer Arbeitsergebnisse an, die zentrale
Aspekte der Richtlinie betreffen: Leitlinien fir die Ermittlung von Betreibern wesentlicher
Dienste*® im Hinblick auf bewahrte Verfahren beziiglich der Kriterien, welche die Kritizitat
eines Betreibers definieren, und Richtlinien tber SicherheitsmaRnahmen, die einen Uberblick
uber Referenzwerte fur Messungen liefern, die bei der Absicherung von Netzwerken und
Informationssystemen heranzuziehen sind*. Ein drittes Arbeitsergebnis zu Meldepflichten, in
denen die Umsténde dargelegt sind, unter denen Betreiber wesentlicher Dienste zur Meldung
eines Vorfalls verpflichtet sein werden, wird voraussichtlich bald im schriftlichen Verfahren
angenommen werden. Die Gruppe hat Gespréche Uber ihr erstes Arbeitsprogramm (2018-
2020) aufgenommen, dessen Annahme bis Februar 2018 erwartet wird.

Die Kommission hat im 11. Fortschrittsbericht zur Sicherheitsunion* zugesichert, den Bedarf
nach zusétzlichen Ressourcen fiir Europol (insbesondere das Europaische Zentrum zur
Bekampfung der Cyberkriminalitdt, EC3) zu prifen, die EC3 in die Lage versetzten, den
Mitgliedstaaten Hilfestellung bei der Bewadltigung von sich in Zusammenhang mit
Verschlusselung bei strafrechtlichen Ermittlungen stellenden Herausforderungen
Unterstitzung zu leisten. Bei der Betrachtung der durch die Bereitstellung einer EU-weit
verfiigharen Kapazitat geschaffenen Rationalisierungseffekte (gegeniber Einzellosungen auf
einzelstaatlicher Ebene) hat die Kommission daneben vom Bedarf nach weitergehender
Unterstutzung in diesem Bereich Kenntnis genommen, wie sie am 7. und 8. Dezember 2017
vom Rat (Justiz und Inneres) gefordert worden war. Die Einschatzung des spezifischen
Bedarfs nach zusétzlichen Ressourcen ist noch im Gange, und die Kommission wird im
néchsten Fortschrittsbericht zur Sicherheitsunion tber die hierfiir bereitgestellten Mittel
berichten. Die Befahigung der Strafverfolgungsbehtrden aus den Mitgliedstaaten, das von
EC3 bereitgestellte Instrumentarium in einem sich rasch wandelnden Umfeld zu nutzen, wird
die Voraussetzungen flr eine Maximierung des Investitionsnutzens schaffen und zugleich
sicherstellen, dass die EU-weit verfugbaren Kapazitaten mit den Herausforderungen Schritt
halten, ohne hierzu Verschlisselung zu verbieten, einzuschranken oder aufzuweichen.

¥ JOIN(2017) 450 final vom 13.9.2017.

¥ COM(2017) 477 final/2 vom 4.10.2017.

¥ Richtlinie (EU) 2016/1148 vom 6.7.2016.

%0 Sharing of good practices related to the criteria defining the criticality of an operator pursuant to Article
5(2) of the directive by means of guidelines* (Gemeinsame Nutzung bewéhrter Verfahren in Bezug auf die
Kriterien fir die Ermittlung der Kritikalitat eines Betreibers gemal Artikel 5 Absatz 2 der Richtlinie im
Wege von Leitlinien).

»Reference document on security measures for Operators of Essential Services” (Bezugsdokument zu
SicherheitsmalRnahmen fiir Betreiber wesentlicher Dienste).

2 COM(2017) 608 final vom 18.10.2017.
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Bei der Tagung des Rates (Justiz und Inneres) am 7. und 8. Dezember 2017 haben die
Mitgliedstaaten beschlossen, Gesprache auf Sachverstandigenebene im Hinblick darauf
fortzufiihren, zu einer gemeinsamen Linie in Sachen moglicher Ldsungen zur
Vorratsdatenspeicherung zu finden, die den Vorgaben des Urteils vom 21. Dezember 2016
im von Tele2 Sverige AB angestrengten Verfahren geniigen. Die Kommission wird den
Mitgliedstaaten bei diesem Prozess weiterhin Unterstltzung leisten. Die Kommission erachtet
diesen Prozess als Teil ihrer eigenen Abschéatzung der sich aus dem Urteil ergebenden Folgen
sowie ihrer laufenden Arbeiten zur Fertigstellung ihrer Handlungsempfehlungen zur weiteren
Vorgehensweise in Sachen Vorratsdatenspeicherung, die im Arbeitsprogramm der
Kommission fur 2018 angekiindigt worden war.

Wie bereits angekiindigt, erwdgt die Kommission, Anfang 2018 eine Gesetzesinitiative zu
elektronischen Beweismitteln vorzulegen, die Strafverfolgungsbehtrden einen Zugang zu
elektronischen Beweismitteln er6ffnet, welche sich in einem anderen Mitgliedstaat befinden.

4. Bekampfung der Radikalisierung

In der Zeit seit dem jiingsten Fortschrittsbericht zur Sicherheitsunion hat die Kommission ihre
Anstrengung zur Bek&mpfung der Radikalisierung sowohl online als auch offline fortgefuhrt.

Die im Juli 2017 eingerichtete hochrangige Expertengruppe zum Thema Radikalisierung
fuhrte in hohem Tempo ihre Arbeit zur Erstellung ihres ersten Zwischenberichts fort, der am
24. November 2017 die Zustimmung der Mitglieder der Gruppe fand. In den vorldufigen
Erkenntnissen und Empfehlungen der Gruppe ist eine Anzahl vorrangiger Themen und
ubergreifender Fragen benannt wie die Radikalisierung in Haft, Koordinationsldsungen auf
lokaler Ebene im Falle mehrerer zustandiger Behdrden, Gewinn neuer Erkenntnisse zu Wegen
zur Radikalisierung, Mechanismen und Strukturen der Zusammenarbeit, Bildung und soziale
Inklusion sowie die externe Dimension der Bemuhungen, einer Radikalisierung vorzubeugen.
Die Kommission wird im né&chsten Fortschrittsbericht zur Sicherheitsunion ihre Auffassung
darlegen.

Das dritte Ministertreffen des EU-Internetforums fand am 6. Dezember 2017 statt; es fuhrte
Mitgliedstaaten, Internet-Unternehmen, Europol und Vertreter aus Wissenschaft und
Zivilgesellschaft zusammen.”® Bei dem Treffen wurden die Fortschritte beurteilt, die sich
beim Aktionsplan gegen Terror propagierende Online-Inhalte haben verzeichnen lassen;
thematisiert wurden in diesem Zusammenhang die automatische Erkennung solcher Inhalte,
Verbesserungen an der ,,Hashes-Datenbank® der Unternehmen als Beitrag zur Einddmmung
der Verbreitung terrorpropagandistischer Inhalte, verbesserte Hinweise sowie die
Erméchtigung der Zivilgesellschaft zur Starkung der Rolle alternativer Lesarten zu
Terrorpropaganda. Internet-Unternehmen berichteten, dass die beim EU-Internetforum 2016
angeklndigte und 2017 eingerichtete Datenbank bekannter Online-Inhalte, die Terror
propagieren (die ,,Hashes-Datenbank®), ihren Betrieb aufgenommen hat und bislang mehr als
40 000 Hashes bekannter terrorpropagandistischer Videos und Bilder darin erfasst worden
sind. Das Potenzial dieses Instruments sollte nunmehr voll ausgeschopft werden, und die
Daten zu einer Reihe von Ldschungen, die von der ,,Hashes-Datenbank* angestoBen wurden,
sollten ebenso wie Angaben zur Geschwindigkeit, mit der diese Loschvorgange erfolgen, den
Mitgliedern des EU-Internetforums regelmaRig zur Verfugung gestellt werden. Die Zahl
manueller Hinweise, beispielsweise seitens der EU-Meldestelle fiir Internetinhalte, wéchst
ebenfalls weiter an, und die Unternehmen wurden dringend aufgefordert, sowohl die

3 http://europa.eu/rapid/press-release 1P-17-5105_de.htm
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Geschwindigkeit, mit der die Loschungen vorgenommen werden, als auch die RegelmaRigkeit
der Berichterstattung an das EU-Internetforum zu verbessern. Internet-Plattformen
berichteten, dass sie bei der Erkennung von terrorpropagandistischen Inhalten in
zunehmendem MaRe auf automatische Instrumente vertrauen.** Ebenso ist es wichtig, die
Transparenz, Konsistenz und Regelméafiigkeit der Ergebnisberichterstattung zu steigern. Alle
Internet-Unternehmen mdssen sich an diesen gemeinsamen Bemuhungen beteiligen und
mafgebliche Informationen uber die Ldschung von Inhalten plattformibergreifend mitteilen,
wobei das Ansprechen und Einbinden neuer und kleiner Unternehmen, die bislang nicht
hieran beteiligt sind, im VVordergrund zu stehen hat.

Die Ergebnisse des EU-Internetforums werden daneben Informationen fiir die weitergehende
politische Arbeit uber illegale Online-Inhalte liefern, wobei die Kommission angekundigt hat,
dass sie weiterhin die Zusammenarbeit mit Social-Media-Unternehmen zur Ermittlung und
Entfernung terrorpropagandistischer und anderweitiger rechtswidriger Online-Inhalte suchen
und erforderlichenfalls gesetzgeberische Malinahmen zur Entfernung Terrorismus
verherrlichender Inhalte vorschlagen wird.*®

5. AuBendimension

Am 7. Dezember 2017 erteilte der Rat (Justiz und Inneres) der Kommission griines Licht fur
die Aufnahme von Verhandlungen tber ein Abkommen zwischen Kanada und der EU Uber
die Ubermittlung und Nutzung von Fluggastdatensitzen, um der Stellungnahme 1/15 des
Européischen Gerichtshofs (ber das zuvor angestrebte PNR-Abkommen zwischen der EU
und Kanada nachzukommen. Die formlichen Verhandlungen werden beginnen, sobald
Kanada seinerseits sein Verhandlungsmandat erlangt haben wird.

Wie im Fortschrittsbericht zur Sicherheitsunion vom Oktober angekindigt will die
Kommission bis zum Jahresende daneben Empfehlungen an den Rat annehmen, welche die
Aufnahme von Verhandlungen tber Einzelabkommen zwischen der EU und Algerien,
Agypten, Israel, Jordanien, dem Libanon, Marokko, Tunesien und der Tirkei Gber den
Austausch personenbezogener Daten zwischen Europol und den zustandigen Behdrden
der vorgenannten Lander zur Bekdmpfung von Schwerkriminalitat und Terrorismus zum
Gegenstand haben. Mit diesen Abkommen wird Europol noch besser in die Lage versetzt, fir
die Zwecke der Verhitung und Bekdmpfung von unter die Ziele von Europol fallenden
Straftaten mit diesen Drittlandern Kontakte zu pflegen.

Was die Zusammenarbeit mit internationalen Partnern anbelangt, haben die EU und die USA
am 17. November ein Treffen der Minister fur Justiz und Inneres veranstaltet. Im
Mittelpunkt der Begegnung standen die transatlantische Zusammenarbeit bei der
Terrorismusbekampfung, die Abwendung von Gefahren durch Cyberkriminalitat und die
Zusammenarbeit bei der Bekampfung des Drogenschmuggels. Bei den Erdrterungen zum
Thema Terrorismusbek&mpfung ging es konkret um die Bedeutung einer operativen
Zusammenarbeit und eines wirksamen Informationsaustauschs. Beide Seiten hoben die
Bedeutung der Erfassung, Auswertung und gemeinsamen Nutzung von Fluggastdatensatzen

“  Der Nachrichtendienst Twitter berichtete, dass drei Viertel der zwischen Januar und Juni 2017 entfernten

300 000 Konten geléscht wurden, noch ehe Inhalte dartiber verbreitet werden konnten. Nach Angaben von
YouTube wurden seit Juni 2017 mehr als 150 000 Videos entfernt. Sobald Facebook Kenntnis von
terrorpropagandistischen Inhalten erlangt, werden 83 % der im Anschluss hochgeladenen Kopien innerhalb
einer Stunde nach dem jeweiligen Upload vom Unternehmen entfernt.

* COM(2017) 650 final vom 24.10.2017.
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hervor. Im Rahmen der Gesprdche wurden auch die Fortschritte bei der Umsetzung
gemeinsamer MafRnahmen zur Abwehr der vom Terrorismus ausgehenden Bedrohungen fir
die Luftfahrt und zur Anhebung der allgemeinen Messlatte fir die Luftverkehrssicherheit
erortert. Die EU und die USA verwiesen auf ihre Mallnahmen zur Bekdmpfung der
Terrorismusfinanzierung und der Geldwésche unter anderem in Gestalt gemeinsam
unternommener Arbeiten und Tatigkeiten innerhalb der Arbeitsgruppe ,.Bekdampfung der
Geldwésche und der Terrorismusfinanzierung®. Im Hinblick auf den Missbrauch des Internet
fur terroristische Zwecke stimmten die Gesprachspartner darin tberein, dass Handlungsbedarf
besteht, der die Beteiligung einer Vielzahl an Interessenpartnern, darunter auch des privaten
Sektors und der Zivilgesellschaft, erfordert. Das nachste Treffen der Minister fiir Justiz und
Inneres der EU und der USA soll im Mai 2018 in Sofia stattfinden.

Was die Luftverkehrssicherheit anbelangt, treffen sich die Europdische Kommission und
weitere EU-Dienststellen regelmaliig mit Vertretern der Mitgliedstaaten, um Einigung Uber
einen integrierten Ansatz zur verstarkten und vorrangigen Verfolgung von Bemuhungen
um den Aufbau von Kapazitaten in Drittstaaten herzustellen. Zu den vorgeschlagenen
MaRnahmen zéhlen Fortbildungs- und Ubungsveranstaltungen unter anderem zu den Themen
Sicherheitskultur, Zugangskontrolle, Sichtungsverfahren und Zertifizierung von Auditoren.
Dabei werden gesonderte Treffen zu jedem der untersuchten Drittstaaten veranstaltet, um zu
jedem dieser Staaten prazise MaRnahmen zu konzipieren.

Als FolgemalRnahme zur gemeinsamen Erklarung Uber die strategische Partnerschaft
zwischen der NATO und der EU hat der Rat am 5. Dezember einen zweiten
Durchfiihrungsbericht angenommen.*® In diesem Bericht werden die Kernbereiche umrissen,
in denen Fortschritte verzeichnet worden sind, einschlieBlich Cybersicherheit und das
Vorgehen gegen hybride Bedrohungen. Im September und Oktober 2017 haben die EU und
die NATO erstmals eine parallele und koordinierte Ubung (EU PACE17/CMX17)
durchgefihrt, der ein hybrides Bedrohungsszenario zugrunde lag. Zusammen mit dem Bericht
wurde ein Bindel von 24 zusétzlichen Vorschlagen fur eine weitere Intensivierung und
Vertiefung der Zusammenarbeit zwischen EU und NATO angenommen. Die neuen
Vorschldge erfassen alle sieben in der gemeinsamen Warschauer Erklarung benannten
Bereiche der Zusammenarbeit: Vorgehen gegen hybride Bedrohungen; Ausweitung der
operativen Zusammenarbeit, auch auf See und im Bereich der Migration; Cybersicherheit und
Gefahrenabwehr; Verteidigungsfahigkeit; RUstungsindustrie und -forschung; Ubungen;
Aufbau von Kapazitaten in den Bereichen Verteidigung und Sicherheit sowie politischer
Dialog. Mehrere der Vorschlage zielen auf eine verstarkte Zusammenarbeit auf den Gebieten
der Terrorismusbekampfung. So soll im ersten Halbjahr 2018 gemeinsam ein informeller
Workshop veranstaltet werden, um zu einem gemeinsamen Verstandnis dabei zu gelangen,
inwiefern die Entwicklung von Verteidigungskapazitaten den zur Terrorismusbekampfung
unternommenen Anstrengungen zugutekommen kann. Aufbauend auf den bei der 2017
durchgefiihrten Ubung gemachten Erfahrungen und gewonnenen Erkenntnissen wird ein Plan
zur Einfilhrung paralleler und untereinander koordinierter Ubungen zwischen der EU und der
NATO in den Jahren 2019-2020 entwickelt werden. Darlber hinaus werden ab 2018
gemeinsame Fortbildungs- und Ubungsmodule eingefiihrt werden.

* Dem durch die Minister beider Organisationen erteilten Auftrag entsprechend, alle zwei Jahre Bericht zu

erstatten, wurde der erste Fortschrittsbericht Uber die Umsetzung der Vorschldge dem jeweiligen Rat im Juni
2017 vorgelegt. Der zweite Fortschrittsbericht beleuchtet den Zeitraum Juli bis Dezember 2017.
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IV. SCHLUSSBEMERKUNGEN

In diesem Bericht wird eine Reihe von MaRnahmen dargelegt, die auf EU-Ebene zur
Intensivierung des Informationsaustauschs zur Starkung der inneren Sicherheit und fir ein
besseres Aulengrenzenmanagement unternommen werden. Die vorgeschlagene Verordnung
zur Interoperabilitdt schafft die Voraussetzungen fur eine zielgerichtete und intelligente
bestmogliche Nutzung vorhandener Daten sowie fur die Beruicksichtigung des Prinzips eines
Datenschutzes durch Technikgestaltung (,,data protection by design®). Die einzelstaatlichen
Behorden sollen dabei unterstiitzt werden, wirksamer gegen grenzilbergreifende Bedrohungen
vorzugehen und Uber Landesgrenzen hinweg agierende Terroristen besser aufzusplren. Damit
markiert die Verordnung einen grundlegenden Wandel in Bezug auf das EU-
Datenmanagement auf dem Gebiet der Sicherheit und der AuRengrenzen.

Die Annahme des néchsten Berichts Uber die beim Aufbau einer wirksamen und echten
Sicherheitsunion erzielten Fortschritte ist fur Januar 2018 vorgesehen.

17



