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— Politische Einigung

EINLEITUNG

1. Die Kommission hat am 25. Januar 2012 ein umfassendes Datenschutzpaket vorgeschlagen,

das aus Folgendem besteht:

— einem Vorschlag fiir eine Datenschutz-Grundverordnung, welche die Datenschutzrichtlinie

von 1995 (ehemalige erste Sdule) ersetzen soll;

— dem vorgenannten Vorschlag fiir eine Richtlinie zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustindigen Behorden zum Zwecke der
Verhiitung, Untersuchung, Aufdeckung oder Verfolgung von Straftaten oder der Straf-
vollstreckung sowie zum freien Datenverkehr, welche den Datenschutz-Rahmenbeschluss

von 2008 (ehemalige dritte Sdule) ersetzen soll.
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2. Ziel der Datenschutz-Richtlinie ist es, ein einheitliches und hohes Schutzniveau zu gewihr-
leisten und den freien Verkehr personenbezogener Daten im Bereich der justiziellen Zusam-

menarbeit in Strafsachen und der polizeilichen Zusammenarbeit zu erleichtern.

3. Das Europdische Parlament hat seinen Standpunkt in erster Lesung zu der vorgeschlagenen

Datenschutz-Richtlinie am 12. Mérz 2014 festgelegt (Dok. 7428/14).

4. Der Rat hat am 8. Oktober 2015 eine allgemeine Ausrichtung (Dok. 12555/15) zu der Richt-
linie festgelegt und damit dem Vorsitz ein Verhandlungsmandat zur Aufnahme von Trilogen

mit dem Europdischen Parlament erteilt.

5. Nach fiinf Trilogen, die von Oktober 2015 an stattfanden, haben der Vorsitz und die Vertreter
des Europiischen Parlaments, die von der Kommission unterstiitzt wurden, Einvernehmen tiber

einen Gesamtkompromisstext erzielt.

6. Der Ausschuss der Stindigen Vertreter hat auf seiner Tagung vom 16. Dezember 2015 den aus

dem Trilog vom 15. Dezember 2015 hervorgegangenen Text gebilligt.

7. Der Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres (LIBE) des Europédischen Parla-
ments hat am 17. Dezember 2015 in einer aullerordentlichen Sitzung iiber den im Trilog verein-
barten Text abgestimmt. Am selben Tag ist der Président des Ausschusses der Stindigen Ver-
treter mit einem Schreiben des Vorsitzenden des LIBE-Ausschusses (Dok. 15361/15) dariiber
unterrichtet worden, dass dieser dem LIBE-Ausschuss und anschlieBend dem Plenum empfeh-
len werde, die im Trilog erzielte Einigung, vorbehaltlich der Priifung durch die Rechts- und

Sprachsachverstindigen, ohne Abédnderungen zu billigen.

8. Der AStV hat den Text auf seiner Tagung vom 18. Dezember 2015 im Hinblick auf eine Eini-
gung bestdtigt (Dok. 15360/15).

9. Der Ausschuss der Stindigen Vertreter wird ersucht, dass er dem Rat empfiehlt, eine politische

Einigung iiber den in der Anlage enthaltenen Text der Datenschutz-Richtlinie zu erzielen.
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ANLAGE
Vorschlag fiir eine
RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND DES RATES

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustindigen Behorden zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder

Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16

Absatz 2,

auf Vorschlag der Europédischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europaischen Datenschutzbeauftragten,

gemil dem ordentlichen Gesetzgebungsverfahren,

in Erwédgung nachstehender Griinde:

(D) Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein
Grundrecht. Artikel 8 Absatz 1 der Charta der Grundrechte der Europdischen Union und
Artikel 16 Absatz 1 des Vertrags iiber die Arbeitsweise der Europdischen Union besagen,

dass jede Person das Recht auf Schutz der sie betreffenden personenbezogenen Daten hat.

' ABIL C 192 vom 30.6.2012, S. 7.
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(2)  Die Grundsitze und Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung
ihrer personenbezogenen Daten sollten gewihrleisten, dass die Grundrechte und Grundfrei-
heiten natiirlicher Personen und insbesondere ihr Recht auf Schutz personenbezogener
Daten ungeachtet ihrer Staatsangehorigkeit oder ihres Aufenthaltsorts gewahrt bleiben. Dies

sollte zur Vollendung eines Raums der Freiheit, der Sicherheit und des Rechts beitragen.

3) Der rasche technologische Fortschritt und die Globalisierung stellen den Datenschutz vor
neue Herausforderungen. Das Ausmal} von Datenerhebung und Datenaustausch hat ein-
drucksvoll zugenommen. Die Technik macht es moglich, dass fiir die Ausiibung von Tatig-
keiten wie die Verhiitung, Untersuchung, Aufdeckung oder Verfolgung von Straftaten oder
die Strafvollstreckung in einem noch nie dagewesenen Umfang auf personenbezogene Daten

zuriickgegriffen werden kann.

4) Dies setzt voraus, dass der Datenverkehr zwischen den zustéindigen Behdrden zum Zwecke
der Verhiitung, Untersuchung, Aufdeckung oder Verfolgung von Straftaten oder der Straf-
vollstreckung, was den Schutz vor und die Abwehr von Gefahren fiir die 6ffentliche Sicher-
heit einschlief3t, innerhalb der Union und die Dateniibermittlung an Drittléinder und inter-
nationale Organisationen, erleichtert und dabei gleichzeitig ein hohes Schutzniveau fiir per-
sonenebezogene Daten gewéhrleistet wird. Hierzu bedarf es solider und stirker aufeinander

abgestimmter Datenschutzbestimmungen in der Union, die konsequent durchgesetzt werden.

(%) Die Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr? gilt fiir jegliche Verarbeitung personenbezogener Daten in den Mit-
gliedstaaten sowohl im offentlichen als auch im privaten Bereich. Ausgenommen ist jedoch
die "Verarbeitung personenbezogener Daten, die fiir die Ausiibung von Tétigkeiten erfolgt,
die nicht in den Anwendungsbereich des Gemeinschaftsrechts fallen", beispielsweise im
Bereich der justiziellen Zusammenarbeit in Strafsachen und der polizeilichen Zusammen-

arbeit.

2 ABIL L 281 vom 23.11.1995, S. 31.
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(6)

(7

®)

)

Fiir den Bereich der justiziellen Zusammenarbeit in Strafsachen und der polizeilichen Zu-
sammenarbeit gilt der Rahmenbeschluss 2008/977/J1 des Rates vom 27. November 2008
iiber den Schutz personenbezogener Daten, die im Rahmen der justiziellen Zusammenarbeit
in Strafsachen und der polizeilichen Zusammenarbeit verarbeitet werden®. Der Anwen-
dungsbereich dieses Rahmenbeschlusses beschréinkt sich auf die Verarbeitung personen-

bezogener Daten, die zwischen Mitgliedstaaten weitergegeben oder bereitgestellt werden.

Fiir den Zweck der wirksamen justiziellen Zusammenarbeit in Strafsachen und der polizeili-
chen Zusammenarbeit ist es entscheidend, ein einheitliches und hohes Schutzniveau fiir die
personenbezogenen Daten natiirlicher Personen zu gewéhrleisten und den Austausch perso-
nenbezogener Daten zwischen den zustéindigen Behdrden der Mitgliedstaaten zu erleichtern.
Im Hinblick darauf sollte dafiir gesorgt werden, dass die Rechte und Freiheiten natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch zustdndige Behdrden zum
Zwecke der Verhiitung, Untersuchung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung, was den Schutz vor und die Abwehr von Gefahren fiir die 6ffentliche
Sicherheit einschlieft, in allen Mitgliedstaaten gleichwertig geschiitzt werden. Ein unions-
weiter wirksamer Schutz personenbezogener Daten erfordert nicht nur eine Starkung der
Rechte der betroffenen Personen und eine Verscharfung der Auflagen fiir diejenigen, die
personenbezogene Daten verarbeiten, sondern auch gleichwertige Befugnisse der Mitglied-
staaten bei der Uberwachung und Gewihrleistung der Einhaltung der Vorschriften zum

Schutz personenbezogener Daten.

Artikel 16 Absatz 2 des Vertrags iiber die Arbeitsweise der Europédischen Union erméchtigt
das Europiische Parlament und den Rat, Vorschriften iiber den Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Verkehr solcher Daten zu

erlassen.

Auf dieser Grundlage sind in der Verordnung EU ...../ XXX des Européischen Parlaments
und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung) allgemeine Bestim-
mungen fiir den Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten

und zum freien Verkehr personenbezogener Daten in der Union niedergelegt.

3

ABI. L 350 vom 30.12.2008, S. 60.
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(10)  In der Erklérung Nr. 21 zum Schutz personenbezogener Daten im Bereich der justiziellen
Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit im Anhang zur
Schlussakte der Regierungskonferenz, die den Vertrag von Lissabon annahm, erkannte die
Regierungskonferenz an, dass es sich aufgrund des spezifischen Charakters dieser Bereiche
als erforderlich erweisen konnte, auf Artikel 16 des Vertrags liber die Arbeitsweise der
Europdischen Union gestiitzte Vorschriften {iber den Schutz personenbezogener Daten und
den freien Datenverkehr im Bereich der justiziellen Zusammenarbeit in Strafsachen und der

polizeilichen Zusammenarbeit zu erlassen.

(11)  Dabher sollte eine gesonderte Richtlinie erlassen werden, die den Besonderheiten dieses
Bereichs Rechnung triagt und Bestimmungen zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch die zustidndigen Behdrden zum Zwecke der Ver-
hiitung, Untersuchung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvoll-
streckung, was den Schutz vor und die Abwehr von Gefahren fiir die 6ffentliche Sicherheit
einschlieBt, enthélt. Diese zustdndigen Behdrden kdnnen nicht nur staatliche Stellen sein wie
die Justizbehdrden, die Polizei oder andere Strafverfolgungsbehorden, sondern auch alle
anderen Stellen oder Einrichtungen, denen durch nationales Recht die Ausiibung hoheit-
licher Gewalt und hoheitlicher Befugnisse fiir die Zwecke dieser Richtlinie iibertragen
wurde. Wenn solche Stellen oder Einrichtungen jedoch personenbezogene Daten zu anderen
Zwecken als denen dieser Richtlinie verarbeiten, gilt die Verordnung EU/XXX. Daher gilt
die Verordnung EU/XXX in Fillen, in denen eine Stelle oder Einrichtung personenbezogene
Daten zu anderen Zwecken erhebt und diese personenbezogenen Daten zur Erfiillung einer
rechtlichen Verpflichtung, der sie unterliegt, weiterverarbeitet; zum Beispiel speichern
Finanzinstitute zum Zwecke der Untersuchung, Aufdeckung oder Verfolgung bestimmte
Daten, die sie verarbeiten, und stellen sie nur den zustdndigen nationalen Behorden in
bestimmten Féllen und in Einklang mit dem nationalen Recht zur Verfiigung. Eine Stelle
oder Einrichtung, die personenbezogene Daten im Rahmen des Anwendungsbereichs dieser
Richtlinie fiir solche Behdrden verarbeitet, sollte auf Grundlage eines Vertrags oder eines
anderen Rechtsinstruments und durch die fiir Auftragsverarbeiter nach dieser Richtlinie
geltenden Bestimmungen gebunden sein, wobei die Anwendung der Verordnung EU/XXX
in Bezug auf Verarbeitungstatigkeiten, die der Auftragsverarbeiter auflerhalb des Anwen-

dungsbereichs dieser Richtlinie durchfiihrt, unberiihrt bleibt.
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(11a) Die Téatigkeiten der Polizei oder anderer Strafverfolgungsbehdrden sind hauptséchlich auf
die Verhiitung, Untersuchung, Aufdeckung oder Verfolgung von Straftaten ausgerichtet;
dazu zédhlen auch polizeiliche Tétigkeiten in Féllen, in denen nicht von vornherein bekannt
ist, ob es sich um Straftaten handelt oder nicht. Dies kann ferner die Ausiibung hoheitlicher
Gewalt durch Ergreifung von Zwangsmitteln umfassen, wie polizeiliche Tétigkeiten bei
Demonstrationen, groflen Sportveranstaltungen und Ausschreitungen. Diese von den
genannten Behorden durchgefiihrten Tétigkeiten umfassen auch die Aufrechterhaltung von
Recht und Ordnung als Aufgabe, die der Polizei oder anderen Strafverfolgungsbehdrden
iibertragen wurde, soweit dies zum Zweck des Schutzes vor und der Abwehr von Bedrohun-
gen der 6ffentlichen Sicherheit und Bedrohungen fiir rechtlich geschiitzte grundlegende Inte-
ressen der Gesellschaft, die zu einer Straftat fiihren kdnnen, erforderlich ist. Die Mitglied-
staaten konnen die zustdndigen Behorden mit anderen Aufgaben betrauen, die nicht zwangs-
laufig fiir die Zwecke der Verhiitung, Untersuchung, Aufdeckung oder Verfolgung von
Straftaten, was den Schutz vor und die Abwehr von Gefahren fiir die 6ffentliche Sicherheit
einschliet, ausgefiihrt werden, so dass die Verarbeitung von personenbezogenen Daten fiir
diese anderen Zwecke insoweit in den Anwendungsbereich der Verordnung EU/XXX fillt,

als sie in den Geltungsbereich des Unionsrechts fallt.

(11aa) Der Begriff der Straftat im Sinne dieser Richtlinie sollte ein eigenstindiger Begriff des

Unionsrechts in der Auslegung durch den Gerichtshof der Européischen Union sein.

(11b) Da diese Richtlinie nicht fiir die Verarbeitung personenbezogener Daten gelten sollte, die im
Rahmen einer nicht unter das Unionsrecht fallenden Tétigkeit erfolgt, sollten die nationale
Sicherheit betreffende Tatigkeiten, Tatigkeiten von Agenturen oder Stellen, die mit Fragen
der nationalen Sicherheit befasst sind, und die Verarbeitung personenbezogener Daten, die
von den Mitgliedstaaten bei Tétigkeiten vorgenommen wird, die in den Geltungsbereich des
Titels V Kapitel 2 des Vertrags iiber die Européische Union fallen, nicht als Tétigkeiten

betrachtet werden, die in den Anwendungsbereich dieser Richtlinie fallen.
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(12)

(13)

(14)

(15)

Um zu gewéhrleisten, dass jeder in der Union auf der Grundlage unionsweit durchsetzbarer
Rechte das gleiche Mal3 an Schutz genief3t und Unterschiede, die den Austausch personen-
bezogener Daten zwischen den zustdndigen Behorden behindern kdnnten, beseitigt werden,
sollte die Richtlinie harmonisierte Vorschriften fiir den Schutz und den freien Verkehr per-
sonenbezogener Daten festlegen, die zum Zwecke der Verhiitung, Untersuchung, Auf-
deckung oder Verfolgung von Straftaten oder der Strafvollstreckung, was den Schutz vor
und die Abwehr von Gefahren fiir die 6ffentliche Sicherheit einschlieB3t, verarbeitet werden.
Die Angleichung der Rechtsvorschriften der Mitgliedstaaten sollte nicht zu einer Lockerung
des Datenschutzes in diesen Liandern fithren, sondern vielmehr auf ein hohes Schutzniveau
in der gesamten Union abstellen. Die Mitgliedstaaten sollten nicht daran gehindert werden,
zum Schutz der Rechte und Freiheiten der betroffenen Person bei der Verarbeitung perso-
nenbezogener Daten durch die zustindigen Behorden Garantien festzulegen, die strenger

sind als die Garantien dieser Richtlinie.

Diese Richtlinie beriihrt nicht den Grundsatz des Zugangs der Offentlichkeit zu amtlichen
Dokumenten. Gemaf3 der Verordnung EU/XXX kdnnen personenbezogene Daten in amt-
lichen Dokumenten, die sich im Besitz einer 6ffentlichen Behorde oder einer 6ffentlichen
Einrichtung oder einer privaten Einrichtung zur Erfiillung einer im 6ffentlichen Interesse
liegenden Aufgabe befinden, von der Behorde oder der Einrichtung gemdfl dem Unionsrecht
oder dem Recht des Mitgliedstaats, dem die 6ffentliche Behorde oder Einrichtung unterliegt,
freigegeben werden, um den Zugang der Offentlichkeit zu amtlichen Dokumenten mit dem

Recht auf Schutz personenbezogener Daten in Einklang zu bringen.

Der durch diese Richtlinie gewéhrte Schutz sollte fiir die Verarbeitung der personenbezoge-
nen Daten natiirlicher Personen ungeachtet ihrer Staatsangehorigkeit oder ihres Aufenthalts-

orts gelten.

Der Schutz natiirlicher Personen sollte technologieneutral sein und nicht von den verwende-
ten Techniken abhingen, da andernfalls ein ernsthaftes Risiko einer Umgehung der Vor-
schriften bestiinde. Er sollte fiir die automatisierte Verarbeitung personenbezogener Daten
ebenso gelten wie fiir die manuelle Verarbeitung solcher Daten, wenn diese in einer Datei
gespeichert sind oder gespeichert werden sollen. Akten oder Aktensammlungen sowie ihre
Deckblitter, die nicht nach bestimmten Kriterien geordnet sind, sollten vom Anwendungs-

bereich der Richtlinie ausgenommen werden.
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(15a)

(15b)

(16)

Die Verordnung (EG) Nr. 45/2001* gilt fiir die Verarbeitung personenbezogener Daten
durch die Organe, Einrichtungen, Amter und Agenturen der Union. Die Verordnung (EG)
Nr. 45/2001 und sonstige Rechtsinstrumente der Union, die diese Verarbeitung personen-
bezogener Daten regeln, sollten an die Grundsétze und Vorschriften der Verordnung

EU/XXX angepasst werden.

Diese Richtlinie hindert die Mitgliedstaaten nicht daran, in den nationalen Vorschriften fiir
Strafverfahren Verarbeitungsvorginge und Verarbeitungsverfahren bei der Verarbeitung
personenbezogener Daten durch Gerichte und andere Justizbehorden festzulegen, insbeson-
dere in Bezug auf personenbezogene Daten in einem Gerichtsbeschluss oder in Dokumenten

betreffend Strafverfahren.

Die Grundsitze des Datenschutzes sollten fiir alle Informationen gelten, die sich auf eine
bestimmte oder bestimmbare natiirliche Person beziechen. Um festzustellen, ob eine natiir-
liche Person bestimmbar ist, sollten alle Mittel beriicksichtigt werden, die von dem fiir die
Verarbeitung Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen aller
Voraussicht nach genutzt werden, um die Person direkt oder indirekt zu identifizieren. Bei
Priifung der Frage, ob Mittel nach allgemeinem Ermessen aller Voraussicht nach zur Identi-
fizierung der Person genutzt werden, sollten alle objektiven Faktoren, wie die Kosten der
Identifizierung und der dafiir erforderliche Zeitaufwand, herangezogen werden, wobei
sowohl die zum Zeitpunkt der Verarbeitung verfiigbare Technologie als auch die technologi-
sche Entwicklung zu beriicksichtigen sind. Die Grundsétze des Datenschutzes sollten daher
nicht fiir anonyme Informationen gelten, d.h. fiir Informationen, die sich nicht auf eine
bestimmte oder bestimmbare natiirliche Person beziehen, oder Daten, die in einer Weise

anonymisiert worden sind, dass die betroffene Person nicht mehr identifiziert werden kann.

*  ABLLS8vom 12.1.2001, S. 1.
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(16a) Behorden, an die Daten aufgrund einer rechtlichen Verpflichtung fiir die Ausiibung ihres
offiziellen Auftrags weitergegeben werden, wie Steuer- und Zollbehérden, Finanzermitt-
lungsstellen, unabhidngige Verwaltungsbehdrden oder Finanzmarktbehorden, die fiir die
Regulierung und Aufsicht von Wertpapiermérkten zustdndig sind, gelten nicht als Empfan-
ger, wenn sie Daten erhalten, die fiir die Durchfithrung — gemifl dem Unionsrecht oder dem
Recht der Mitgliedstaaten — eines einzelnen Untersuchungsauftrags im Interesse der Allge-
meinheit erforderlich sind. Antrdge auf Weitergabe, die von Behorden ausgehen, sollten
immer schriftlich erfolgen, mit Griinden versehen sein und gelegentlichen Charakter haben,
und sie sollten nicht vollstindige Dateien betreffen oder zur Verkniipfung von Dateien fiih-
ren. Die Verarbeitung dieser Daten durch die genannten Behdrden sollte im Einklang mit

den gemil den Zwecken der Verarbeitung geltenden Datenschutzvorschriften erfolgen.

(16aa) Als genetische Daten sollten personenbezogene Daten iiber die ererbten oder erworbenen
genetischen Merkmale eines Menschen gelten, die eindeutige Informationen iiber die Physi-
ologie oder die Gesundheit dieses Menschen liefern und insbesondere durch Chromosomen-,
DNA- oder RNA-Analyse oder Analyse eines anderen Elements, durch die entsprechende
Informationen erlangt werden koénnen, gewonnen werden. Angesichts der Komplexitdt und
Sensibilitdt genetischer Informationen besteht ein hohes Missbrauchs- und/oder Wiederver-
wendungsrisiko flir unterschiedliche Zwecke durch den fiir die Verarbeitung Verantwort-
lichen. Jede Diskriminierung aufgrund genetischer Merkmale sollte grundsitzlich verboten

sein.

(17)  Zu den personenbezogenen Gesundheitsdaten sollten alle Daten zéhlen, die sich auf den
Gesundheitszustand einer betroffenen Person beziehen und aus denen Informationen tiber
den bisherigen, derzeitigen und kiinftigen kdrperlichen oder geistigen Gesundheitszustand
der betroffenen Person hervorgehen; dazu gehdren auch Informationen iiber die Person, die
im Zuge der Vormerkung zur Erbringung und der Erbringung von Gesundheitsdienstleistun-
gen an die Person im Sinne der Richtlinie 2011/24/EU erhoben werden, Nummern, Symbole
oder Kennzeichen, die einer bestimmten Person zugeteilt wurden, um diese flir medizinische
Zwecke eindeutig zu identifizieren, Informationen, die von der Priifung oder Untersuchung
eines Korperteils oder einer korpereigenen Substanz, einschlieBlich genetischer Daten und
biologischer Proben, abgeleitet wurden, sowie Informationen etwa iiber Krankheiten, Behin-
derungen, Krankheitsrisiken, Vorerkrankungen, klinische Behandlungen oder den physiolo-
gischen oder biomedizinischen Zustand der betroffenen Person unabhéngig von der Her-
kunft der Daten, ob sie nun von einem Arzt oder sonstigem medizinischen Personal, einem

Krankenhaus, einem medizinischen Gerit oder einem In-Vitro-Diagnose-Test stammen.
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(17a) Alle Mitgliedstaaten sind Mitglied der Internationalen Kriminalpolizeilichen Organisation

(Interpol). Interpol erhélt, speichert und tibermittelt fiir die Erfiillung ihres Auftrags Daten,
um die zustindigen Behdrden dabei zu unterstiitzen, internationale Kriminalitit zu verhiiten
und zu bekdmpfen. Daher sollte die Zusammenarbeit zwischen der Europédischen Union und
Interpol gestirkt werden, indem ein effizienter Austausch personenbezogener Daten gefor-
dert und zugleich die Achtung der Grundrechte und Grundfreiheiten hinsichtlich der auto-
matischen Verarbeitung personenbezogener Daten gewdhrleistet wird. Wenn personen-
bezogene Daten aus der Européischen Union an Interpol und die Staaten, die Mitglieder zu
Interpol abgestellt haben, iibermittelt werden, sollte diese Richtlinie zur Anwendung kom-
men, insbesondere die Bestimmungen iiber grenziiberschreitende Dateniibermittlungen.
Diese Richtlinie sollte die spezifischen Vorschriften unberiihrt lassen, die im Gemeinsamen
Standpunkt 2005/69/J1 des Rates vom 24. Januar 2005 zum Austausch bestimmter Daten mit
Interpol® und im Beschluss 2007/533/J1 des Rates vom 12. Juni 2007 iiber die Einrichtung,
den Betrieb und die Nutzung des Schengener Informationssystems der zweiten Generation

(SIS 1IN festgelegt sind.

5
6

ABIL. L 27 vom 29.1.2005, S. 61-62.
ABI. L 205 vom 7.8.2007, S. 63-84.
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(18)

(19)

Jede Verarbeitung personenbezogener Daten muss auf rechtmafige Weise, nach dem Grund-
satz von Treu und Glauben und in einer fiir die betroffenen Personen nachvollziehbaren
Weise erfolgen, und die Daten diirfen nur fiir bestimmte, gesetzlich geregelte Zwecke verar-
beitet werden. Dies steht an sich der Durchfiihrung von MaBBnahmen wie verdeckten Ermitt-
lungen oder Videotiberwachung durch die Strafverfolgungsbehdrden nicht entgegen. Diese
MalBnahmen kénnen zwecks Verhiitung, Untersuchung, Aufdeckung oder Verfolgung von
Straftaten oder zur Strafvollstreckung, was den Schutz vor und die Abwehr von Gefahren fiir
die 6ffentliche Sicherheit einschlieB3t, getroffen werden, sofern sie im Recht verankert sind
und eine notwendige und verhéltnisméBige Maflnahme in einer demokratischen Gesellschaft
darstellen, bei der die berechtigten Interessen der betroffenen Person gebiihrend berticksich-
tigt werden. Der Datenschutzgrundsatz der Verarbeitung nach Treu und Glauben ist ein ande-
res Konzept als das Recht auf ein faires Verfahren im Sinne des Artikels 6 der Européischen
Konvention zum Schutze der Menschenrechte und Grundfreiheiten und des Artikels 47 der
Charta der Grundrechte der Europidischen Union. Die betroffenen Personen sollten iiber die
Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung perso-
nenbezogener Daten informiert und dariiber aufgeklart werden, wie sie ihre diesbeziiglichen
Rechte geltend machen konnen. Insbesondere sollten die bestimmten Zwecke, zu denen die
Daten verarbeitet werden, eindeutig und rechtméBig sein und zum Zeitpunkt der Datenerhe-
bung feststehen. Die Daten sollten fiir die Zwecke der Datenverarbeitung angemessen und
sachlich relevant sein; dies hei3t vor allem, dass nicht unverhéltnismaBig viele Daten erfasst
werden und sie nicht linger aufbewahrt werden, als dies fiir den Zweck, zu dem sie verarbei-
tet werden, erforderlich ist. Personenbezogene Daten sollten nur verarbeitet werden diirfen,
wenn der Zweck der Verarbeitung nicht in zumutbarer Weise durch andere Mittel erreicht
werden kann. Um sicherzustellen, dass die Daten nicht ldnger als ndtig gespeichert werden,
sollte der fiir die Verarbeitung Verantwortliche Fristen fiir ihre Loschung oder regelméfige
Uberpriifung vorsehen. Die Mitgliedstaaten sollten geeignete Garantien fiir den Fall festlegen,
dass personenbezogene Daten fiir die im 6ffentlichen Interesse liegende archivarische und die
wissenschaftliche, statistische oder historische Verwendung fiir ldngere Zeitrdume gespeichert

werden.

Zur Verhiitung, Untersuchung und Verfolgung von Straftaten miissen die zustdndigen Behor-
den personenbezogene Daten, die im Zusammenhang mit der Verhiitung, Untersuchung,
Aufdeckung oder Verfolgung einer bestimmten Straftat erhoben wurden, auch in einem ande-
ren Kontext verarbeiten kénnen, um sich ein Bild von den kriminellen Handlungen machen

und Verbindungen zwischen verschiedenen aufgedeckten Straftaten herstellen zu konnen.
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(19a) Um stets eine sichere Verarbeitung zu gewéhrleisten und Verarbeitungen, die gegen diese
Richtlinie verstof3en, zu verhindern, sollten personenbezogene Daten so verarbeitet werden,
dass ein Mal} an Sicherheit und Vertraulichkeit gegeben ist, das unter Berticksichtigung des
Stands der verfiigbaren Technik und der Kosten fiir ihre Einfithrung den von der Verarbei-
tung ausgehenden Risiken und der Art der zu schiitzenden personenbezogenen Daten ange-
messen ist, wozu auch gehort, dass Unbefugte keinen Zugang zu den Daten haben und

weder die Daten noch die Gerite, mit denen diese verarbeitet werden, benutzen kénnen.

20) (...

(20a) Personenbezogene Daten sollten fiir festgelegte, eindeutige und rechtméfBige Zwecke inner-
halb des Geltungsbereichs dieser Richtlinie erhoben und nicht zu Zwecken verarbeitet wer-
den, die nicht mit den Zwecken der Verhiitung, Untersuchung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung, was den Schutz vor und die Abwehr von Gefah-
ren fiir die 6ffentliche Sicherheit einschlie8t, zu vereinbaren sind. Werden personenbezo-
gene Daten von demselben oder einem anderen fiir die Verarbeitung Verantwortlichen fiir
einen anderen der in den Geltungsbereich dieser Richtlinie fallenden Zwecke als den, flir
den sie erhoben wurden, verarbeitet, so ist diese Verarbeitung unter der Bedingung konform,
dass diese Verarbeitung nach den geltenden Rechtsvorschriften zuldssig ist und dass sie fiir

diesen anderen Zweck erforderlich und verhéltnisméBig ist.

(21)  Der Grundsatz der sachlichen Richtigkeit der Daten sollte unter Berticksichtigung von Art
und Zweck der jeweiligen Verarbeitung angewandt werden. Aussagen, die personenbezo-
gene Daten enthalten, basieren gerade in Gerichtsverfahren auf der subjektiven Wahrneh-
mung von Personen und sind nicht immer nachpriifbar. Infolgedessen sollte sich der Grund-
satz der sachlichen Richtigkeit nicht auf die Richtigkeit einer Aussage beziehen, sondern

lediglich auf die Tatsache, dass eine bestimmte Aussage gemacht worden ist.

22) (..)
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(23)  Bei der Verarbeitung personenbezogener Daten im Rahmen der justiziellen Zusammenarbeit
in Strafsachen und der polizeilichen Zusammenarbeit geht es naturgemill um betroffene
Personen verschiedener Kategorien. Daher sollte gegebenenfalls und so weit wie mdglich
klar zwischen den personenbezogenen Daten der einzelnen Kategorien betroffener Personen
unterschieden werden wie Verdichtige, verurteilte Straftéter, Opfer und Dritte, beispiels-
weise Zeugen, Personen, die iiber einschldgige Informationen verfiigen, oder Personen, die
mit Verddchtigen oder verurteilten Straftdtern in Kontakt oder in Verbindung stehen. Dies
sollte nicht der Anwendung des Rechts auf die Unschuldsvermutung, wie es in der Charta
der Grundrechte der Europaischen Union und in der Europdischen Menschenrechtskonven-
tion gewéhrleistet ist, in der Auslegung durch die Rechtsprechung des Gerichtshofs der
Européischen Union bzw. des Européischen Gerichtshofs fiir Menschenrechte entgegen-

stehen.

(24) Die zustindigen Behorden sollten dafiir sorgen, dass personenbezogene Daten, die unrichtig,
unvollstindig oder nicht mehr aktuell sind, nicht {ibermittelt oder bereitgestellt werden. Um
den Schutz der Betroffenen und die Richtigkeit, Vollstindigkeit oder den Umfang aktueller
personenbezogener Daten sowie die Zuverlédssigkeit der ibermittelten oder bereitgestellten
personenbezogenen Daten zu gewihrleisten, sollten die zustdndigen Behorden mdoglichst bei

allen Ubermittlungen personenbezogener Daten die erforderlichen Informationen beifiigen.

(24a) Wann immer in dieser Richtlinie auf mitgliedstaatliches Recht, eine Rechtsgrundlage oder
eine LegislativmalBnahme Bezug genommen wird, muss es sich nicht notwendigerweise um
einen von einem Parlament angenommenen Gesetzgebungsakt handeln, wobei Anforderun-
gen gemall der Verfassungsordnung des betreffenden Mitgliedstaats unberiihrt bleiben; die
entsprechenden Rechtsvorschriften der Mitgliedstaaten, Rechtsgrundlagen oder Legislativ-
malnahmen sollten jedoch klar und prézise sein und ihre Anwendung sollte fiir diejenigen,
die ihnen unterliegen, vorhersehbar sein, wie in der Rechtsprechung des Gerichtshofs der
Européischen Union und des Europédischen Gerichtshofs fiir Menschenrechte gefordert. In
den Rechtsvorschriften der Mitgliedstaaten, die die Verarbeitung personenbezogener Daten
innerhalb des Geltungsbereichs dieser Richtlinie regeln, sollten zumindest die Ziele, die zu
verarbeitenden personenbezogenen Daten, die Zwecke der Verarbeitung sowie Verfahren
zur Wahrung von Integritit und Vertraulichkeit der personenbezogenen Daten und Verfah-
ren fiir ihre Vernichtung angegeben werden, damit ein ausreichender Schutz gegen die

Gefahr des Missbrauchs und der Willkiir gewéhrleistet ist.
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(24b) Die Verarbeitung personenbezogener Daten durch die zustindigen Behdrden zum Zwecke
der Verhiitung, Untersuchung, Aufdeckung oder Verfolgung von Straftaten oder zur Straf-
vollstreckung, was den Schutz vor und die Abwehr von Gefahren fiir die 6ffentliche Sicher-
heit einschlief3t, sollte jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten
wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpas-
sung oder Verdnderung, das Auslesen, das Abfragen, die Verwendung, den Abgleich oder
die Verkniipfung, die Einschriankung, das Loschen oder die Vernichtung abdecken. Insbe-
sondere sollte diese Richtlinie Anwendung finden, wenn personenbezogene Daten fiir die
Zwecke dieser Richtlinie an einen Empfanger iibermittelt werden, der nicht dieser Richtlinie
unterliegt. Unter einem solchen Empfanger sollte eine natiirliche oder juristische Person,
Behorde, Einrichtung oder jede andere Stelle zu verstehen sein, an die personenbezogene
Daten von der zustdndigen Behorde rechtmifig weitergegeben werden. Wurden die Daten
urspriinglich von einer zustidndigen Behorde fiir einen der Zwecke dieser Richtlinie erhoben,
so sollte die Verordnung EU/XXX fiir die Verarbeitung dieser Daten fiir andere Zwecke als
diejenigen dieser Richtlinie gelten, wenn eine solche Verarbeitung nach dem Unionsrecht
oder nach mitgliedstaatlichem Recht zuldssig ist. Insbesondere sollte die Verordnung
EU/XXX fiir die Ubermittlung personenbezogener Daten fiir Zwecke gelten, die auBerhalb
des Geltungsbereichs dieser Richtlinie liegen. Fiir die Verarbeitung personenbezogener
Daten durch einen Empfanger, der keine zustindige Behdrde im Sinne dieser Richtlinie ist
oder nicht als solche handelt und an den personenbezogene Daten von einer zustandigen
Behorde rechtmifBig weitergegeben werden, sollte die Verordnung EU/XXX gelten. Bei der
Umsetzung dieser Richtlinie kdnnen die Mitgliedstaaten auflerdem die Anwendung der Vor-
schriften der Verordnung EU/XXX — vorbehaltlich der in der Verordnung EU/XXX

genannten Bedingungen — genauer regeln.
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(25)

(25a)

Die Verarbeitung personenbezogener Daten im Rahmen dieser Richtlinie sollte nur dann als
rechtmifig gelten, wenn sie zur Wahrnehmung einer Aufgabe erforderlich ist, die eine zu-
standige Behorde im 6ffentlichen Interesse auf Grundlage des Unionsrechts oder des Rechts
des betreffenden Mitgliedstaats zum Zwecke der Verhiitung, Untersuchung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung, was den Schutz vor und die
Abwehr von Gefahren fiir die 6ffentliche Sicherheit einschlieBt, ausfiihrt. Diese Tétigkeiten
sollten sich auf die Wahrung lebenswichtiger Interessen der betroffenen Person erstrecken.
Bei der Wahrnehmung der ihnen als gesetzlich begriindeter Institution iibertragenen Auf-
gaben, Straftaten zu verhiiten, zu untersuchen, aufzudecken und zu verfolgen, kénnen die
zustidndigen Behdrden natiirliche Personen auffordern/anweisen, ihren Anordnungen nach-
zukommen. In diesem Fall sollte die Einwilligung der betroffenen Person (im Sinne der
Verordnung EU/XXX) keine rechtliche Handhabe fiir die Verarbeitung personenbezogener
Daten durch die zustdndigen Behdrden liefern. Wird die betroffene Person aufgefordert,
einer rechtlichen Verpflichtung nachzukommen, so hat sie keine echte Wahlfreiheit, so dass
ihre Reaktion nicht als ohne Zwang abgegebene Willensbekundung betrachtet werden kann.
Dies sollte die Mitgliedstaaten nicht daran hindern, gesetzlich vorzuschreiben, dass die
betroffene Person der Verarbeitung ihrer personenbezogenen Daten fiir die Zwecke dieser
Richtlinie zustimmen kann, beispielsweise im Falle von DNA-Tests in strafrechtlichen
Ermittlungen oder zur Uberwachung des Aufenthaltsorts der betroffenen Person mittels

elektronischer FuBlfesseln zur Strafvollstreckung.

Die Mitgliedstaaten sollten festlegen, dass immer dann, wenn nach dem Unionsrecht oder
nach mitgliedstaatlichem Recht, dem die {ibermittelnde zustindige Behorde unterliegt, fiir
die Verarbeitung von personenbezogenen Daten unter bestimmten Umstdnden besondere
Bedingungen gelten, etwa zur Verwendung von Bearbeitungscodes, die {ibermittelnde zu-
staindige Behorde den Empfinger der Daten darauf hinweisen sollte, dass diese Bedingungen
gelten und einzuhalten sind. Hierzu kann beispielsweise zdhlen, dass der Empféanger der
Daten diese nicht weiter iibermitteln, fiir andere Zwecke verwenden oder die betroffene Per-
son im Falle der Einschrankung des Rechts auf Unterrichtung nur nach vorheriger Genehmi-
gung der libermittelnden zustidndigen Behorde informieren darf. Diese Pflichten gelten auch
fiir Ubermittlungen durch die {ibermittelnde zustéindige Behdrde an Empfinger in Drittléin-
dern oder an internationale Organisationen. Die Mitgliedstaaten sollten festlegen, dass diese
Behorde auf Empfénger in anderen Mitgliedstaaten oder nach Titel V Kapitel IV und V des
Vertrags iiber die Arbeitsweise der Europdischen Union errichtete Einrichtungen und sons-
tige Stellen nur solche Bedingungen anwendet, die auch fiir entsprechende Dateniibermitt-

lungen innerhalb ihres eigenen Mitgliedstaats gelten.
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(26)

27)

Personenbezogene Daten, die ihrem Wesen nach hinsichtlich der Grundrechte und -freiheiten
besonders sensibel sind, bediirfen eines besonderen Schutzes, da im Zusammenhang mit ihrer
Verarbeitung erhebliche Risiken fiir die Grundrechte und -freiheiten auftreten kdnnen. Diese
Daten sollten auch personenbezogene Daten umfassen, aus denen die rassische oder ethnische
Herkunft hervorgeht, wobei die Verwendung des Begriffs "rassische Herkunft" in dieser
Richtlinie nicht bedeutet, dass die Europdische Union Theorien, mit denen versucht wird, die
Existenz verschiedener menschlicher Rassen zu belegen, gutheif3t. Solche Daten sollten nur
dann verarbeitet werden, wenn die Verarbeitung vorbehaltlich angemessener Garantien fiir die
gesetzlich festgelegten Rechte und Freiheiten der betroffenen Person erfolgt und in gesetzlich
geregelten Féllen erlaubt ist oder anderenfalls zur Wahrung lebenswichtiger Interessen der
betroffenen Person oder einer anderen Person erforderlich ist oder aber sich auf Daten
bezieht, die die betroffene Person offenkundig 6ffentlich gemacht hat. Zu den angemessenen
Garantien fiir die Rechte und Freiheiten der betroffenen Person kann beispielsweise zihlen,
dass diese Daten nur in Verbindung mit anderen Daten iiber die betroffene Person erhoben
werden diirfen, die erhobenen Daten hinreichend gesichert werden miissen, der Zugang der
Mitarbeiter der zustéindigen Behdrde zu den Daten strenger geregelt oder die Ubermittlung
dieser Daten verboten wird. Die Verarbeitung solcher Daten sollte ebenfalls gesetzlich erlaubt
sein, wenn die betroffene Person ihr in Fillen, in denen die Datenverarbeitung besonders stark
in ihre Privatsphére eingreift, ausdriicklich zugestimmt hat. Die Einwilligung der betroffenen
Person allein sollte jedoch noch keine rechtliche Handhabe fiir die Verarbeitung solch sensi-

bler personenbezogener Daten durch die zustédndigen Behorden liefern.

Die betroffene Person sollte das Recht haben, keiner Entscheidung zur Bewertung von sie
betreffenden personlichen Aspekten unterworfen zu werden, die ausschlielich auf einer
automatisierten Verarbeitung beruht und die nachteilige rechtliche Wirkung fiir die betroffene
Person entfaltet oder sie in erheblichem Malle beeintrachtigt. In jedem Fall sollte eine solche
Verarbeitung mit angemessenen Garantien verbunden sein, einschlieBlich der spezifischen
Unterrichtung der betroffenen Person und des Anspruchs, das Eingreifen einer Person zu
erwirken, insbesondere auf Darlegung des eigenen Standpunkts, auf Erlduterung der nach
einer entsprechenden Bewertung getroffenen Entscheidung oder des Rechts auf Anfechtung
der Entscheidung. Ein Profiling, das zur Folge hat, dass natiirliche Personen aufgrund von
personenbezogenen Daten diskriminiert werden, die ihrem Wesen nach hinsichtlich der
Grundrechte und -freiheiten besonders sensibel sind, sollte gemdf den Bestimmungen der

Artikel 21 und 52 der Charta der Grundrechte der Europdischen Union untersagt werden.
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(28)

(29)

Damit die betroffene Person ihre Rechte wahrnehmen kann, sollten die Informationen — auch
auf der Website des fiir die Verarbeitung Verantwortlichen — fiir sie leicht zugénglich und
versténdlich, also klar und einfach abgefasst sein. Diese Informationen sollten an die Bediirf-

nisse von schutzbediirftigen Personen, wie etwa Kindern, angepasst werden.

Es gilt, die Modalitédten festzulegen, die es einer betroffenen Person ermoglichen, ihre Rechte
aufgrund der nach dieser Richtlinie erlassenen Vorschriften wahrzunehmen, was Instrumente
zur unentgeltlichen Wahrnehmung des Auskunftsrechts und des Rechts auf Berichtigung,
Loschung oder Einschrankung der Verarbeitung ihrer personenbezogenen Daten einschlieft.
Der fiir die Verarbeitung Verantwortliche sollte verpflichtet werden, den Antrag der betroffe-
nen Person ohne unangemessene Verzogerung zu beantworten, es sei denn, er wendet Ein-
schrinkungen in Bezug auf die Rechte der betroffenen Person gemél den Vorschriften dieser
Richtlinie an. Bei offenkundig unbegriindeten oder unverhéltnismafigen Antrigen, zum Bei-
spiel wenn die betroffene Person ungebiihrlich und wiederholt Informationen verlangt oder
wenn die betroffene Person ihr Recht auf Unterrichtung missbraucht, beispielsweise indem sie
in ihrem Antrag falsche oder irrefiihrende Angaben macht, kann der fiir die Verarbeitung Ver-
antwortliche zudem eine angemessene Gebiihr erheben oder sich weigern, aufgrund des

Antrags tétig zu werden.

(29a) Fordert der fiir die Verarbeitung Verantwortliche zusitzliche Informationen an, die zur Besti-

(30)

(€1)

tigung der Identitét der betroffenen Person erforderlich sind, so sollten diese Informationen
nur fir diesen konkreten Zweck verarbeitet werden und nicht ldnger gespeichert werden, als

es fur diesen konkreten Zweck erforderlich ist.

Der betroffenen Person sollten zumindest folgende Informationen zur Verfligung gestellt wer-
den: die Identitét des fiir die Verarbeitung Verantwortlichen, die Existenz des Verarbeitungs-
vorgangs, die Zwecke der Verarbeitung, das Beschwerderecht und das Bestehen eines Rechts
auf Auskunft, Berichtigung oder Loschung und auf Einschrankung der Verarbeitung durch
den fiir die Verarbeitung Verantwortlichen. Dies konnte auf der Website der zustdndigen
Behorde erfolgen. AuBerdem sollte die betroffene Person in bestimmten Féllen und zur
Ermdglichung der Ausiibung ihrer Rechte iiber die Rechtsgrundlage der Verarbeitung und die
Speicherfrist informiert werden, soweit diese zusétzlichen Informationen unter Berticksichti-
gung der spezifischen Umstdnde, unter denen die Daten verarbeitet werden, notwendig sind,
um gegeniiber der betroffenen Person eine Verarbeitung nach Treu und Glauben zu gewéhr-

leisten.

(..)
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(32)

(33)

(34)

Eine natiirliche Person sollte ein Auskunftsrecht hinsichtlich der sie betreffenden Daten, die
erhoben worden sind, besitzen und dieses Recht problemlos und in angemessenen Abstin-
den wahrnehmen kdnnen, um sich von der RechtméBigkeit der Verarbeitung iiberzeugen zu
konnen. Jede betroffene Person sollte daher das Recht haben, zu wissen und zu erfahren,
insbesondere zu welchen Zwecken die Daten verarbeitet werden, wie lange sie gespeichert
werden und wer deren Empféanger sind, auch wenn es sich um Empféanger in Drittlindern
handelt. Enthélt die entsprechende Mitteilung Informationen iiber den Ursprung der perso-
nenbezogenen Daten, so sollten diese Informationen nicht die Identitét natiirlicher Personen
und insbesondere keine vertraulichen Quellen preisgeben. Damit diesem Recht entsprochen
wird, braucht die betroffene Person lediglich im Besitz einer vollstindigen Ubersicht iiber
diese Daten in verstdndlicher Form zu sein, d.h. in einer Form, die es ihr ermoglicht, sich
dieser Daten bewusst zu werden und nachzupriifen, ob sie richtig sind und im Einklang mit
dieser Richtlinie verarbeitet werden, so dass sie gegebenenfalls die ihr durch diese Richtlinie
verliehenen Rechte ausiiben kann. Eine solche Ubersicht kdnnte in Form einer Kopie der

personenbezogenen Daten, die Gegenstand der Verarbeitung sind, bereitgestellt werden.

Den Mitgliedstaaten sollte gestattet sein, Rechtsvorschriften zu erlassen, mit denen die
Unterrichtung der betroffenen Person zuriickgestellt, eingeschriankt oder unterlassen oder die
Auskunft iiber ihre personenbezogenen Daten ganz oder teilweise in dem Umfang und so
lange eingeschrankt wird, wie dies in einer demokratischen Gesellschaft unter gebiihrender
Berticksichtigung der Grundrechte und der berechtigten Interessen der betroffenen Person
eine notwendige und verhéltnisméBige Mafnahme darstellt, um behordliche oder gericht-
liche Untersuchungen, Ermittlungen und Verfahren nicht zu behindern, die Verhiitung, Auf-
deckung, Untersuchung oder Verfolgung von Straftaten oder die Strafvollstreckung nicht zu
gefihrden und um die 6ffentliche und die nationale Sicherheit oder die Rechte und Freihei-
ten anderer zu schiitzen. Der flir die Verarbeitung Verantwortliche sollte im Wege einer
konkreten Einzelfallpriifung feststellen, ob das Auskunftsrecht teilweise oder vollstindig

eingeschriankt werden sollte.

Eine Verweigerung oder Einschrankung der Auskuntft sollte der betroffenen Person grund-
sdtzlich unter Angabe der sachlichen oder rechtlichen Griinde hierfiir schriftlich mitgeteilt

werden.
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(34a) Jede Einschrankung der Rechte der betroffenen Person muss mit der Charta der Grundrechte

(35)

(36)

der Europdischen Union und mit der Europédische Menschenrechtskonvention in der Aus-
legung durch die Rechtsprechung des Gerichtshofs der Europdischen Union bzw. des Euro-
pdischen Gerichtshofs fiir Menschenrechte vereinbar sein und insbesondere den Wesens-

gehalt dieser Rechte und Freiheiten achten.

(..)

Eine natiirliche Person sollte das Recht auf Berichtigung sie betreffender unzutreffender
personenbezogener Daten, insbesondere bei Bezug auf Sachverhalte, sowie das Recht auf
Loschung besitzen, wenn bei der Verarbeitung ihrer Daten gegen die Bestimmungen dieser
Richtlinie verstoen wird. Das Recht auf Berichtigung sollte allerdings beispielsweise nicht
den Inhalt einer Zeugenaussage beriihren. Eine natiirliche Person sollte auch das Recht auf
Einschrinkung der Verarbeitung besitzen, wenn sie die Richtigkeit personenbezogener
Daten bestreitet und deren Richtigkeit oder Unrichtigkeit nicht ermittelt werden kann oder
wenn die personenbezogenen Daten flir Beweiszwecke weiter aufbewahrt werden miissen.
Insbesondere sollten personenbezogene Daten nicht geldscht, sondern mit einer Einschrén-
kungsmarkierung versehen werden, wenn in einem konkreten Fall berechtigter Grund zu der
Annahme besteht, dass eine Loschung die berechtigten Interessen der betroffenen Person
beeintriachtigen konnte. In einem solchen Fall sollten Daten mit Einschrénkungsmarkierung
nur zu dem Zweck verarbeitet werden, der ihrer Loschung entgegenstand. Methoden zur
Einschrinkung der Verarbeitung personenbezogener Daten kdnnten unter anderem darin
bestehen, dass ausgewihlte Daten, beispielsweise zu Archivierungszwecken, auf ein anderes
Verarbeitungssystem {ibertragen oder gesperrt werden. In automatisierten Dateien sollte die
Beschrinkung der Verarbeitung personenbezogener Daten grundsétzlich durch technische
Mittel erfolgen, wobei in dem System unmissverstindlich darauf hingewiesen werden sollte,
dass die Verarbeitung der personenbezogenen Daten beschrinkt wurde. Entsprechende
Berichtigungen, Loschungen oder Einschrankungen der Verarbeitung sollten den Empfan-
gern, an die die personenbezogenen Daten weitergegeben wurden, und den zustidndigen
Behorden, von denen die unzutreffenden Daten stammen, mitgeteilt werden. Der fiir die
Verarbeitung Verantwortliche sollte auch von jeglicher Weiterverbreitung dieser Daten

Abstand nehmen.
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(36a) Verweigert ein fiir die Verarbeitung Verantwortlicher einer betroffenen Person ihr Recht auf
Unterrichtung, Auskunft, Berichtigung, Loschung oder Einschrinkung der Verarbeitung, so
sollte die betroffene Person die nationale Aufsichtsbehorde ersuchen konnen, die Recht-
méBigkeit der Verarbeitung zu iiberpriifen. Die betroffene Person sollte iiber dieses Recht
unterrichtet werden. Handelt die Aufsichtsbehdrde im Namen der betroffenen Person, so
sollte sie die betroffene Person mindestens dariiber informieren, dass alle erforderlichen
Uberpriifungen oder Nachpriifungen erfolgt sind. Die Aufsichtsbehérde sollte die betroffene

Person zudem uiber ihr Recht auf Rechtsbehelf in Kenntnis setzen.

(36aa) Werden personenbezogene Daten im Zusammenhang mit strafrechtlichen Ermittlungen und
Gerichtsverfahren in Strafsachen verarbeitet, so kann die Ausiibung des Rechts auf Unter-
richtung, Auskunft, Berichtigung, Loschung oder Einschrinkung der Verarbeitung nach

Mallgabe des einzelstaatlichen Strafprozessrechts erfolgen.

(37) Die Verantwortung und Haftung des fiir die Verarbeitung Verantwortlichen fiir jedwede
Verarbeitung personenbezogener Daten, die durch ihn oder in seinem Namen erfolgt, sollte
geregelt werden. Insbesondere sollte der fiir die Verarbeitung Verantwortliche geeignete und
wirksame MaBnahmen treffen miissen und nachweisen kdnnen, dass die Verarbeitungstétig-
keiten im Einklang mit dieser Richtlinie stehen. Dabei sollte er die Art, den Umfang, die
Umstidnde und die Zwecke der Verarbeitung und das Risiko fiir die personlichen Rechte und
Freiheiten beriicksichtigen. Im Rahmen der von ihm ergriffenen Maflnahmen sollte der fiir
die Verarbeitung Verantwortliche auch spezifische Garantien fiir die Verarbeitung perso-
nenbezogener Daten von schutzbediirftigen Personen, wie etwa Kindern, ausarbeiten und

implementieren.
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(37a) Risiken fiir die Rechte und Freiheiten der betroffenen Personen — mit unterschiedlicher Ein-
trittswahrscheinlichkeit und Schwere — kénnen aus einer Datenverarbeitung hervorgehen,
die zu einer physischen, materiellen oder moralischen Schidigung fiihren konnte, insbeson-
dere wenn die Verarbeitung zu einer Diskriminierung, einem Identititsdiebstahl
oder -betrug, einem finanziellen Verlust, einer Rufschidigung, einem Verlust der Vertrau-
lichkeit von dem Berufsgeheimnis unterliegenden Daten, der unbefugten Umkehr der Pseu-
donymisierung oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen
filhren kann, wenn die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder
daran gehindert werden, die sie betreffenden personenbezogenen Daten zu kontrollieren,
wenn personenbezogene Daten, aus denen die rassische oder ethnische Herkunft, politische
Meinungen, die Religion oder weltanschauliche Uberzeugungen oder die Zugehorigkeit zu
einer Gewerkschaft hervorgehen, und genetische Daten, biometrische Daten zur eindeutigen
Identifizierung einer Person oder Daten iiber Gesundheit oder Sexualleben und sexuelle
Ausrichtung oder tiber strafrechtliche Verurteilungen und Straftaten oder damit zusammen-
hingende Sicherungsmafiregeln verarbeitet werden, wenn personliche Aspekte bewertet
werden, insbesondere wenn Aspekte, die die Arbeitsleistung, wirtschaftliche Lage, Gesund-
heit, personliche Vorlieben oder Interessen, die Zuverldssigkeit oder das Verhalten, den
Aufenthaltsort oder Ortswechsel betreffen, analysiert und prognostiziert werden, um ein per-
sonliches Profil zu erstellen oder zu nutzen, wenn personenbezogene Daten schutzbediirfti-
ger Personen, insbesondere Daten von Kindern, verarbeitet werden oder wenn die Verar-
beitung eine grole Menge personenbezogener Daten und eine gro3e Anzahl von Personen

betrifft.

(37b) Eintrittswahrscheinlichkeit und Schwere des Risikos sollten nach der Art, dem Umfang, den
Umsténden und den Zwecken der Datenverarbeitung bestimmt werden. Das Risiko sollte
anhand einer objektiven Bewertung beurteilt werden, bei der festgestellt wird, ob die Daten-
verarbeitung ein hohes Risiko birgt. Ein hohes Risiko ist ein besonderes Risiko der Beein-

trachtigung der Rechte und Freiheiten der betroffenen Personen.
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(38)

(39)

Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Daten bestehenden person-
lichen Rechte und Freiheiten ist es erforderlich, dass geeignete technische und organisatori-
sche Mallnahmen getroffen werden, damit die Anforderungen dieser Richtlinie erfiillt werden.
Die Umsetzung dieser Maflnahmen darf nicht ausschlielich von wirtschaftlichen Erwégun-
gen abhdngig gemacht werden. Um die Einhaltung dieser Richtlinie nachweisen zu konnen,
sollte der fiir die Verarbeitung Verantwortliche interne Strategien festlegen und Mainahmen
ergreifen, die insbesondere den Grundsétzen des Datenschutzes durch Technik und durch
datenschutzfreundliche Voreinstellungen Geniige tun. Hat der fiir die Verarbeitung Verant-
wortliche eine Datenschutz-Folgenabschédtzung gemil3 dieser Richtlinie vorgenommen, soll-
ten die entsprechenden Ergebnisse bei der Entwicklung dieser Maflnahmen und Verfahren
beriicksichtigt werden. Die MaBBnahmen konnten u.a. aus einer moglichst frithen Pseudo-
nymisierung bestehen. Gerade durch die Pseudonymisierung fiir die Zwecke dieser Richtlinie
konnte der freie Verkehr personenbezogener Daten im Raum der Freiheit, der Sicherheit und
des Rechts erleichtert werden.

Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie zur Kldrung der Ver-
antwortung und Haftung der fiir die Verarbeitung Verantwortlichen und der Auftragsverar-
beiter bedarf es — auch mit Blick auf die Uberwachungs- und sonstigen MaBnahmen von
Aufsichtsbehdrden — einer klaren Zuteilung der Verantwortlichkeiten durch diese Richtlinie,
einschlieBlich der Fille, in denen ein fiir die Verarbeitung Verantwortlicher die Verarbei-
tungszwecke und -mittel gemeinsam mit anderen fiir die Verarbeitung Verantwortlichen
festlegt oder ein Verarbeitungsvorgang im Auftrag eines fiir die Verarbeitung Verantwort-
lichen durchgefiihrt wird.

(39a) Die Durchfiihrung einer Verarbeitung durch einen Auftragsverarbeiter sollte auf der Grund-

(40)

lage eines Rechtsinstruments einschlie8lich eines Vertrags erfolgen, der den Auftragsverar-
beiter an den fiir die Verarbeitung Verantwortlichen bindet und in dem insbesondere vorge-
sehen ist, dass der Auftragsverarbeiter nur auf Weisung des fiir die Verarbeitung Verantwort-
lichen handeln sollte. Der Auftragsverarbeiter sollte den Grundsatz des Datenschutzes durch
Technik und durch datenschutzfreundliche Voreinstellungen beriicksichtigen.

Zum Nachweis der Einhaltung dieser Richtlinie sollte der fiir die Verarbeitung Verantwort-
liche oder der Auftragsverarbeiter ein Verzeichnis aller Kategorien von Tétigkeiten der Ver-
arbeitung personenbezogener Daten, die seiner Zustiandigkeit unterliegen, fithren. Jeder fiir
die Verarbeitung Verantwortliche und jeder Auftragsverarbeiter sollte verpflichtet sein, mit
der Aufsichtsbehorde zusammenzuarbeiten und dieser auf Verlangen dieses Verzeichnis vor-
zulegen, damit die betreffenden Verarbeitungsvorgdnge anhand dieses Verzeichnisses kon-
trolliert werden konnen. Der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbei-
ter, der personenbezogene Daten in nicht automatisierten Verarbeitungssystemen verarbeitet,
sollte tiber wirksame Methoden zum Nachweis der Rechtméfigkeit der Datenverarbeitung,
zur Ermdglichung der Eigeniiberwachung und zur Sicherstellung der Integritit und Sicherheit
der Daten, wie etwa Protokolle oder andere Formen von Aufzeichnungen, verfiigen.
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(40a) In automatisierten Verarbeitungssystemen werden zumindest iiber folgende Verarbeitungsvor-
giinge Protokolle gefiihrt: Erhebung, Verinderung, Abfrage, Weitergabe einschlieBlich Uber-
mittlungen, Kombination oder Loschung. Die Identitét der Person, die personenbezogene
Daten abgefragt oder weitergeleitet hat, sollte protokolliert werden; aus dieser Identitit sollte
sich die Rechtfertigung der Verarbeitungsvorgénge ableiten lassen. Die Protokolle sollten aus-
schlieBlich zum Zwecke der Uberpriifung der RechtmiBigkeit der Datenverarbeitung, der
Eigeniiberwachung, der Sicherstellung der Integritit und Sicherheit der Daten sowie fiir Straf-
verfahren verwendet werden. Die Eigeniiberwachung umfasst auch interne Disziplinarverfah-

ren der zustdndigen Behorden.

(40b) Eine Datenschutz-Folgenabschétzung, die sich insbesondere mit den MafBinahmen, Garantien
und Verfahren befasst, durch die der Schutz personenbezogener Daten sichergestellt und die
Einhaltung der Bestimmungen dieser Richtlinie nachgewiesen werden sollen, sollte durch den
fiir die Verarbeitung Verantwortlichen durchgefiihrt werden, wenn die Verarbeitungsvorgénge
aufgrund ihres Wesens, ihres Umfangs oder ihrer Zwecke voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten der betroffenen Personen zur Folge haben. Datenschutz-Folgen-
abschitzungen sollten auf Systeme und Verfahren im Rahmen von Verarbeitungsvorgéngen

fiir personenbezogene Daten abstellen, nicht jedoch auf Einzelfille.

(41) Um einen wirksamen Schutz der Rechte und Freiheiten der betroffenen Personen zu gewéhr-
leisten, sollte der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter in

bestimmten Fillen vor der Verarbeitung die Aufsichtsbehorde konsultieren.

(41a) Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine gegen diese Richtlinie
verstoBende Verarbeitung sollte der fiir die Verarbeitung Verantwortliche oder der Auftrags-
verarbeiter die mit der Verarbeitung verbundenen Risiken ermitteln und MafBnahmen zu ihrer
Einddmmung, wie etwa eine Verschliisselung, treffen. Diese MaBnahmen sollten unter
Beriicksichtigung des Stands der Technik und der Implementierungskosten ein Schutzniveau
— auch hinsichtlich der Vertraulichkeit — gewéhrleisten, das dem von der Verarbeitung aus-
gehenden Risiko und der Art der zu schiitzenden personenbezogenen Daten angemessen ist.
Bei der Bewertung der Datensicherheitsrisiken sollten die mit der Datenverarbeitung verbun-
denen Risiken berticksichtigt werden, wie etwa Vernichtung, Verlust oder Verdnderung, ob
unbeabsichtigt oder unrechtmifig, oder unbefugte Weitergabe von beziehungsweise unbefug-
ter Zugang zu personenbezogenen Daten, die iibermittelt, gespeichert oder auf sonstige Weise
verarbeitet wurden, insbesondere wenn dies zu einem physischen, materiellen oder morali-
schen Schaden fiihren kdnnte. Der fiir die Verarbeitung Verantwortliche und der Auftragsver-
arbeiter sollten dafiir Sorge tragen, dass personenbezogene Daten nicht durch Unbefugte ver-

arbeitet werden.
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(42) Eine Verletzung des Schutzes personenbezogener Daten kann — wenn nicht rechtzeitig und
angemessen reagiert wird — einen physischen, materiellen oder moralischen Schaden fiir die
betroffenen Personen nach sich ziehen, wie etwa Verlust der Kontrolle iiber ihre personen-
bezogenen Daten oder Einschrankung ihrer Rechte, Diskriminierung, Identitdtsdiebstahl
oder -betrug, finanzielle Verluste, unbefugte Umkehr der Pseudonymisierung, Rufschadi-
gung, Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten oder
andere wirtschaftliche oder gesellschaftliche Nachteile. Deshalb sollte der fiir die Verarbei-
tung Verantwortliche, sobald er davon Kenntnis erlangt, dass eine Verletzung des Schutzes
personenbezogener Daten erfolgt ist und diese Verletzung voraussichtlich ein Risiko fiir die
Rechte und Freiheiten der betroffenen Person zur Folge hat, die Aufsichtsbehdrde ohne
unangemessene Verzogerung und, falls moglich, binnen hochstens 72 Stunden, dariiber
unterrichten. Falls die Benachrichtigung nicht binnen 72 Stunden erfolgen kann, sollten in
ihr die Griinde fiir die Verzogerung angegeben werden miissen, und die Informationen kon-

nen schrittweise ohne ungebiihrliche weitere Verzogerung bereitgestellt werden.

(43) Natiirliche Personen, sollten ohne unangemessene Verzdgerung benachrichtigt werden,
wenn die Verletzung des Schutzes personenbezogener Daten voraussichtlich zu einem ho-
hen Risiko fiir die personlichen Rechte und Freiheiten fiihrt, damit sie die erforderlichen
Vorkehrungen treffen konnen. Die Benachrichtigung sollte eine Beschreibung der Art der
Verletzung des Schutzes personenbezogener Daten sowie an die betroffene Person gerichtete
Empfehlungen zur Minderung etwaiger negativer Auswirkungen dieser Verletzung enthal-
ten. Die Benachrichtigung der betroffenen Person sollte stets so rasch wie nach allgemeinem
Ermessen moglich, in enger Absprache mit der Aufsichtsbehdrde und nach Maligabe der
von dieser oder von anderen zustindigen Behorden erteilten Weisungen erfolgen. Um bei-
spielsweise das Risiko eines unmittelbaren Schadens mindern zu kdnnen, miisste die betrof-
fene Person sofort benachrichtigt werden, wohingegen eine lingere Benachrichtigungsfrist
gerechtfertigt sein kann, wenn es darum geht, geeignete Mallnahmen gegen fortlaufende
oder dhnliche Verletzungen der Datensicherheit zu treffen. In Ausnahmeféllen konnte die
Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten betroffe-
nen Person unterbleiben, wenn eine Zuriickstellung oder Einschrinkung dieser Benachrich-
tigung nicht ausreicht, um behdrdliche oder gerichtliche Untersuchungen, Ermittlungen und
Verfahren nicht zu behindern, die Verhiitung, Aufdeckung, Untersuchung oder Verfolgung
von Straftaten oder die Strafvollstreckung nicht zu gefihrden und um die 6ffentliche und die

nationale Sicherheit oder die Rechte und Freiheiten anderer zu schiitzen.
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(44) Der fiir die Verarbeitung Verantwortliche sollte eine Person benennen, die ihn dabei unter-
stiitzt, die interne Einhaltung der nach dieser Richtlinie erlassenen Vorschriften zu {iber-
wachen, es sei denn, ein Mitgliedstaat beschlie3t eine Ausnahmeregelung fiir Gerichte und
andere unabhéngige Justizbehorden, die in ihrer gerichtlichen Eigenschaft handeln. Bei dieser
Person kann es sich um ein Mitglied des vorhandenen Personals des fiir die Verarbeitung Ver-
antwortlichen handeln, das eine besondere Schulung auf dem Gebiet der Datenschutzvor-
schriften und -verfahren erhalten hat, um einschldgiges Fachwissen zu erwerben. Der Grad
des erforderlichen Fachwissens sollte sich insbesondere nach der Art der durchgefiihrten
Datenverarbeitung und des erforderlichen Schutzes fiir die von dem fiir die Verarbeitung Ver-
antwortlichen verarbeiteten personenbezogenen Daten richten. Die betreffende Person kann
thre Aufgabe auf Teilzeit- oder Vollzeitbasis wahrnehmen. Mehrere fiir die Verarbeitung Ver-
antwortliche konnen unter Berlicksichtigung ihrer Organisationsstruktur und ihrer Grof3e
gemeinsam einen Datenschutzbeauftragten bestellen, zum Beispiel im Falle einer gemeinsa-
men Nutzung von Ressourcen in zentralen Stellen. Die betreffende Person kann auch fiir ver-
schiedene Positionen innerhalb der Struktur der jeweils fiir die Verarbeitung Verantwortlichen
benannt werden. Sie sollte den fiir die Verarbeitung Verantwortlichen und die Beschéftigten,
die personenbezogene Daten verarbeiten, unterstiitzen, indem sie diese Personen iiber die Ein-
haltung ihrer jeweiligen Datenschutzpflichten unterrichtet und berit. Diese Datenschutzbeauf-
tragten sollten ihren Auftrag und ihre Aufgaben auf unabhéingige Weise gemif3 dem nationa-
len Recht wahrnehmen kdnnen.

(45) Die Mitgliedstaaten sollten dafiir sorgen, dass Daten nur dann an ein Drittland oder eine inter-
nationale Organisation libermittelt werden, wenn dies fiir die Verhiitung, Untersuchung, Auf-
deckung oder Verfolgung von Straftaten oder fiir die Strafvollstreckung, was den Schutz vor
und die Abwehr von Gefahren fiir die 6ffentliche Sicherheit einschlieB3t, notwendig ist und es
sich bei dem fiir die Verarbeitung Verantwortlichen in dem Drittland oder in der internationa-
len Organisation um eine zustindige Behdrde im Sinne dieser Richtlinie handelt. Eine Uber-
mittlung darf nur durch zustéindige Behorden erfolgen, die als fiir die Verarbeitung Verant-
wortliche agieren, es sei denn, Auftragsverarbeiter werden ausdriicklich beauftragt, im Namen
der fiir die Verarbeitung Verantwortlichen Ubermittlungen vorzunehmen. Derartige Ubermitt-
lungen diirfen erfolgen, wenn die Kommission durch Beschluss festgestellt hat, dass das
betreffende Drittland oder die betreffende internationale Organisation ein angemessenes
Schutzniveau gewdhrleistet, oder wenn geeignete Garantien bestehen oder wenn Ausnahmen
fiir Sonderfille gelten. Das durch diese Richtlinie unionsweit garantierte Schutzniveau fiir
natiirliche Personen sollte bei der Ubermittlung personenbezogener Daten aus der Union an
fiir die Verarbeitung Verantwortliche, Auftragsverarbeiter oder andere Empféanger in Dritt-
landern oder an internationale Organisationen nicht untergraben werden, und zwar auch dann
nicht, wenn aus einem Drittland oder von einer internationalen Organisation stammende per-
sonenbezogene Daten an fiir die Verarbeitung Verantwortliche, Auftragsverarbeiter in dem-
selben oder einem anderen Drittland oder an dieselbe oder eine andere internationale Organi-
sation weitergegeben werden.
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(45a) Werden personenbezogene Daten von einem Mitgliedstaat an Drittlinder oder internationale
Organisationen weitergeleitet, so sollte die Weiterleitung grundsitzlich erst dann erfolgen,
wenn der Mitgliedstaat, von dem die Daten stammen, die Weiterleitung genehmigt hat. Im
Interesse einer wirksamen Zusammenarbeit bei der Strafverfolgung ist es erforderlich, dass
im Falle einer Gefahr fiir die 6ffentliche Sicherheit eines Mitgliedstaats oder eines Drittlands
oder fiir die wesentlichen Interessen eines Mitgliedstaats, die so unvermittelt eintritt, dass es
unmdglich ist, rechtzeitig eine vorherige Genehmigung einzuholen, die zustindige Behdrde
in der Lage sein sollte, die betreffenden personenbezogenen Daten ohne vorherige Genehmi-
gung an das betreffende Drittland oder die betreffende internationale Organisation zu iiber-
mitteln. Die Mitgliedstaaten sollten festlegen, dass Drittlindern und/oder internationalen
Organisationen etwaige besondere Bedingungen fiir die Ubermittlung mitgeteilt werden. Die
Weitergabe personenbezogener Daten sollte der vorherigen Genehmigung durch die zustén-
dige Behorde bediirfen, die die urspriingliche Ubermittlung durchgefiihrt hat. Bei der Ent-
scheidung iiber einen Antrag auf Genehmigung einer Weitergabe sollte die zustdndige
Behorde, die die urspriingliche Ubermittlung durchgefiihrt hat, alle relevanten Faktoren
gebiihrend beriicksichtigen, einschlieBlich der Schwere der Straftat, der mit der Genehmi-
gung verbundenen spezifischen Auflagen und des Zwecks der urspriinglichen Dateniiber-
mittlung, der Art und der Bedingungen der Strafvollstreckung sowie des Schutzniveaus fiir
personenbezogene Daten in dem Drittland oder der internationalen Organisation, an das
bzw. die personenbezogene Daten weitergegeben werden sollen. Die zustindige Behorde,
die die urspriingliche Ubermittlung durchgefiihrt hat, kann die Weitergabe auch an beson-
dere Bedingungen kniipfen. Diese besonderen Bedingungen kénnen zum Beispiel in

Bearbeitungscodes dargelegt werden.

(46) Die Kommission darf mit Wirkung fiir die gesamte Union feststellen, dass bestimmte Dritt-
lander oder ein Gebiet oder ein oder mehrere spezifische Sektoren eines Drittlands oder eine
internationale Organisation ein angemessenes Datenschutzniveau bieten, und auf diese
Weise in Bezug auf die Drittldnder und internationalen Organisationen, die fiir fahig gehal-
ten werden, ein solches Schutzniveau zu bieten, in der gesamten Union Rechtssicherheit
schaffen und eine einheitliche Rechtsanwendung sicherstellen. In derartigen Féllen diirfen
personenbezogene Daten ohne besondere Genehmigung an diese Lénder iibermittelt werden,
es sei denn, dass ein anderer Mitgliedstaat, von dem die Daten stammen, die Weiterleitung

zu genehmigen hat.
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(47)  In Ubereinstimmung mit den Grundwerten der Union, zu denen insbesondere der Schutz der
Menschenrechte zéhlt, sollte die Kommission bei der Bewertung des Drittlandes oder eines
Gebietes oder eines bestimmten Sektors in einem Drittland beriicksichtigen, inwieweit dort
die Rechtsstaatlichkeit gewahrt ist, ein Rechtsschutz existiert und die internationalen Men-
schenrechtsbestimmungen eingehalten werden und welche allgemeinen und sektorspezifi-
schen Vorschriften, wozu auch die Vorschriften iiber die 6ffentliche Sicherheit, die Landes-
verteidigung, die nationale Sicherheit und 6ffentliche Ordnung sowie das Strafrecht zdhlen,
dort gelten. Die Annahme eines Angemessenheitsbeschlusses in Bezug auf ein Gebiet oder
einen bestimmten Sektor in einem Drittland sollte unter Beriicksichtigung eindeutiger und
objektiver Kriterien wie bestimmter Verarbeitungsvorgdnge und des Geltungsbereichs
anwendbarer Rechtsnormen und geltender Rechtsvorschriften in dem Drittland erfolgen.
Das Drittland sollte Garantien fiir ein angemessenes Schutzniveau bieten, das im Wesent-
lichen dem innerhalb der Union gewéhrleisteten Schutzniveau gleichwertig ist, insbesondere
in Fillen, in denen Daten in einem oder mehreren spezifischen Sektoren verarbeitet werden.
Das Drittland sollte insbesondere eine wirksame unabhiingige Uberwachung des Daten-
schutzes gewihrleisten und Mechanismen fiir eine Zusammenarbeit mit den europdischen
Datenschutzbehorden vorsehen, und den betroffenen Personen sollten wirksame und durch-
setzbare Rechte sowie wirksame behdrdliche und gerichtliche Rechtsbehelfe eingerdumt

werden.

(47a) Die Kommission sollte neben den internationalen Verpflichtungen, die das Drittland oder
die internationale Organisation eingegangen ist, auch die Verpflichtungen, die sich aus der
Teilnahme des Drittlands oder der internationalen Organisation an multilateralen oder regio-
nalen Systemen insbesondere im Hinblick auf den Schutz personenbezogener Daten erge-
ben, sowie die Umsetzung dieser Verpflichtungen beriicksichtigen. Insbesondere sollte der
Beitritt des Drittlandes zum Ubereinkommen des Europarates vom 28. Januar 1981 zum
Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten und
dem dazugehdrigen Zusatzprotokoll berticksichtigt werden. Die Kommission sollte den
Européischen Datenschutzausschuss konsultieren, wenn sie das Schutzniveau in Drittlindern
oder internationalen Organisationen bewertet. Die Kommission sollte ferner alle relevanten
Angemessenheitsbeschliisse beriicksichtigen, die sie nach Artikel 41 der Verordnung (EU)

XXX angenommen hat.
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(47b) Die Kommission sollte die Wirksamkeit von Feststellungen betreffend das Schutzniveau in

(48)

einem Drittland oder einem Gebiet oder einem spezifischen Sektor in einem Drittland oder
einer internationalen Organisation tiberwachen. In ihren Angemessenheitsbeschliissen sollte
die Kommission einen Mechanismus fiir die regelmiBige Uberpriifung ihrer Wirksamkeit
vorsehen. Diese regelmifige Uberpriifung sollte in Konsultation mit dem betreffenden
Drittland oder der betreffenden internationalen Organisation erfolgen und allen relevanten

Entwicklungen in dem Drittland oder der internationalen Organisation Rechnung tragen.

Die Kommission sollte gleichfalls feststellen konnen, dass ein Drittland, ein Gebiet oder ein
spezifischer Sektor eines Drittlands oder eine internationale Organisation kein angemessenes
Datenschutzniveau mehr bietet. Die Ubermittlung personenbezogener Daten an dieses Dritt-
land oder an diese internationale Organisation sollte darauthin verboten werden, es sei denn,
die Anforderungen des Artikels 35 oder 36 werden erfiillt. Es sollten Verfahren fiir Konsul-
tationen zwischen der Kommission und den betreffenden Drittlindern oder internationalen
Organisationen vorgesehen werden. Die Kommission sollte dem Drittland oder der inter-
nationalen Organisation friihzeitig die Griinde mitteilen und Konsultationen aufnehmen, um

Abhilfe fur die Situation zu schaffen.

5463/16 cha/mh 29
ANLAGE DGD2C DE



(49) Dateniibermittlungen, die nicht auf der Grundlage eines Angemessenheitsbeschlusses erfol-
gen, sollten nur dann zuldssig sein, wenn in einem rechtsverbindlichen Instrument geeignete
Garantien festgelegt sind, die den Schutz personenbezogener Daten gewéhrleisten, oder wenn
der fiir die Verarbeitung Verantwortliche alle Umsténde beurteilt hat, die bei der Dateniiber-
mittlung eine Rolle spielen, und auf der Grundlage dieser Beurteilung zu der Auffassung
gelangt ist, dass geeignete Garantien zum Schutz personenbezogener Daten bestehen. Solche
rechtsverbindlichen Instrumente konnten beispielsweise rechtsverbindliche bilaterale Abkom-
men sein, die von den Mitgliedstaaten geschlossen und in ihre Rechtsordnung tibernommen
wurden und von ihren betroffenen Personen durchgesetzt werden konnen und die sicherstel-
len, dass die Datenschutzvorschriften und die Rechte der betroffenen Personen einschlieBlich
ihres Rechts auf wirksame administrative und gerichtliche Rechtsbehelfe beachtet werden.
Der fiir die Verarbeitung Verantwortliche kann Kooperationsvereinbarungen zwischen Euro-
pol oder Eurojust und Drittlaindern beriicksichtigen, die den Austausch personenbezogener
Daten ermdglichen, wenn er alle Umstdnde im Zusammenhang mit der Dateniibermittlung
beurteilt. Der fiir die Verarbeitung Verantwortliche kann auBBerdem beriicksichtigen, dass die
Ubermittlung personenbezogener Daten Geheimhaltungspflichten und dem Grundsatz der
Spezialitét unterliegt, damit gewahrleistet wird, dass die Daten nicht zu anderen Zwecken als
zu den Zwecken, zu denen sie iibermittelt wurden, verarbeitet werden. Dariiber hinaus sollte
der fiir die Verarbeitung Verantwortliche beriicksichtigen, dass die personenbezogenen Daten
nicht verwendet werden, um die Todesstrafe oder eine Form der grausamen und unmensch-
lichen Behandlung zu beantragen, zu verhingen oder zu vollstrecken. Diese Bedingungen
konnten zwar als geeignete Garantien angesehen werden, die die Dateniibermittlung zulassen,

jedoch kann der fiir die Verarbeitung Verantwortliche zusétzliche Garantien verlangen.
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(49aa) Sind weder ein Angemessenheitsbeschluss noch geeignete Garantien vorhanden, so sollte
eine Ubermittlung oder eine Kategorie von Ubermittlungen nur in Sonderfillen erfolgen
konnen, in denen dies zur Wahrung wesentlicher Interessen der betroffenen oder einer ande-
ren Person notwendig ist oder wenn dies nach dem Recht des Mitgliedstaats, aus dem die
personenbezogenen Daten libermittelt werden, zum Schutz berechtigter Interessen der
betroffenen Person notwendig ist oder wenn dies zur Abwehr einer unmittelbaren, ernsthaf-
ten Gefahr fiir die 6ffentliche Sicherheit eines Mitgliedstaats oder eines Drittlands notwen-
dig ist oder in einem Einzelfall zum Zwecke der Verhiitung, Untersuchung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung, was den Schutz vor und die
Abwehr von Gefahren fiir die 6ffentliche Sicherheit einschlieBt, notwendig ist oder in einem
Einzelfall zur Begriindung, Geltendmachung oder Verteidigung von Rechtsanspriichen not-
wendig ist. Diese Ausnahmen sollten restriktiv ausgelegt werden, wiederkehrende, umfas-
sende und strukturelle Ubermittlungen personenbezogener Daten sowie Dateniibermittlun-
gen in groBem Umfang ausschliefen und daher auf unbedingt notwendige Daten beschrinkt
sein. Derartige Ubermittlungen sollten dokumentiert werden, und die entsprechende Doku-
mentation sollte der Aufsichtsbehorde auf Anfrage zur Verfligung gestellt werden, damit

diese die RechtmiBigkeit der Ubermittlung iiberpriifen kann.
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(49b) Die zustdndigen Behorden der Mitgliedstaaten wenden die geltenden bilateralen oder multi-

(50)

lateralen internationalen Ubereinkiinfte, die mit Drittlindern auf den Gebieten der justiziellen
Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit geschlossen wurden,
fiir den Austausch zweckdienlicher Informationen an, um ihnen zu ermdglichen, die ihnen
rechtlich zugewiesenen Aufgaben wahrzunehmen. Grundsétzlich erfolgt dies {iber die zustin-
digen Behorden des betreffenden Drittlands oder zumindest in Zusammenarbeit mit diesen
zustdndigen Behorden, mitunter auch dann, wenn keine bilaterale oder multilaterale inter-
nationale Ubereinkunft existiert. In speziellen Einzelfillen kann es jedoch vorkommen, dass
die reguléren Verfahren, die eine Kontaktaufnahme mit der zustindigen Behorde in dem
betreffenden Drittland vorschreiben, wirkungslos oder ungeeignet wiren, insbesondere weil
die Ubermittlung nicht rechtzeitig durchgefiihrt werden kénnte oder weil die zustindige
Behorde in dem betreffenden Drittland die Rechtsstaatlichkeit oder die internationalen Men-
schenrechtsbestimmungen nicht achtet, so dass die zustdndigen Behorden der Mitgliedstaaten
beschlieBen konnten, die personenbezogenen Daten direkt an in Drittlindern niedergelassene
Empfanger zu iibermitteln. Dies kann der Fall sein, wenn es dringend geboten ist, personen-
bezogene Daten zu iibermitteln, um das Leben einer Person zu schiitzen, die Gefahr lautft,
Opfer einer Straftat zu werden, oder um die unmittelbar bevorstehende Begehung einer Straf-
tat, einschlieBlich einer terroristischen Straftat, zu verhindern. Auch wenn diese Ubermittlung
zwischen zustdndigen Behorden und in Drittlindern niedergelassenen Empfangern nur in spe-
ziellen Einzelfdllen erfolgen sollte, sollte diese Richtlinie die Voraussetzungen fiir die Rege-
lung solcher Félle vorsehen. Diese Bestimmungen sollten nicht als Ausnahmen von geltenden
bilateralen oder multilateralen internationalen Ubereinkiinften auf den Gebieten der justiziel-
len Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit betrachtet werden.
Diese Vorschriften sollten zusitzlich zu den sonstigen Vorschriften der Richtlinie gelten, ins-

besondere den Vorschriften iiber die Rechtméfigkeit der Verarbeitung und von Kapitel V.

Wenn personenbezogene Daten in ein anderes Land tibermittelt werden, kann dies dazu fiih-
ren, dass die betroffene Person weniger Moglichkeiten hat, ihre Datenschutzrechte wahrzu-
nehmen und sich gegen eine unrechtméfige Nutzung oder Weitergabe ihrer Daten zu schiit-
zen. Ebenso kann es vorkommen, dass Aufsichtsbehorden Beschwerden nicht nachgehen oder
Untersuchungen nicht durchfiihren kdnnen, die einen Bezug zu Tétigkeiten aullerhalb der
Grenzen ihres Mitgliedstaats haben. Ihre Bemiihungen um grenziibergreifende Zusammen-
arbeit konnen auch durch unzureichende Priventiv- und Abhilfebefugnisse und durch nicht
tibereinstimmende Rechtsordnungen behindert werden. Die Zusammenarbeit zwischen den
Datenschutzbehorden muss daher geférdert werden, um ihnen den Informationsaustausch mit

Aufsichtsbehorden in anderen Landern zu erleichtern.
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(D

(52)

(33)

Die Einrichtung von Aufsichtsbehorden in den Mitgliedstaaten, die ihre Aufgaben vollig
unabhingig erfiillen, ist ein wesentlicher Bestandteil des Schutzes natiirlicher Personen bei
der Verarbeitung personenbezogener Daten. Die Aufsichtsbehorden sollten die Anwendung
der nach dieser Richtlinie erlassenen Vorschriften iiberwachen und zu ihrer einheitlichen
Anwendung in der gesamten Union beitragen, um natiirliche Personen bei der Verarbeitung
ithrer personenbezogenen Daten zu schiitzen. Zu diesem Zweck bedarf es der Zusammenarbeit

der Aufsichtsbehorden untereinander und mit der Kommission.

Die Mitgliedstaaten konnen einer bereits gemaf der Verordnung EU/XXX errichteten Auf-
sichtsbehorde die Verantwortung fiir die Aufgaben iibertragen, die von den nach dieser Richt-

linie einzurichtenden nationalen Aufsichtsbehdrden auszufithren sind.

Die Mitgliedstaaten sollten mehr als eine Aufsichtsbehdrde einrichten kdnnen, wenn dies
ithrer verfassungsméafigen, organisatorischen und administrativen Struktur entspricht. Jede
Aufsichtsbehorde sollte mit Finanzmitteln, Personal, Raumlichkeiten und einer Infrastruktur
ausgestattet werden, wie sie flir die wirksame Wahrnehmung ihrer Aufgaben, auch der Auf-
gaben im Zusammenhang mit der Amtshilfe und Zusammenarbeit mit anderen Aufsichts-
behorden in der gesamten Union, notwendig sind. Jede Aufsichtsbehorde sollte iiber eigene,
offentliche, jahrliche Haushaltspldne verfiigen, die Teil des gesamten Staatshaushalts oder

nationalen Haushalts sein konnen.

(53a) Die Aufsichtsbehdrden sollten unabhiingigen Kontroll- oder Uberwachungsmechanismen hin-

(54)

sichtlich ihrer Ausgaben unterliegen, sofern diese Finanzkontrolle ihre Unabhédngigkeit nicht

berihrt.

Die allgemeinen Anforderungen an das Mitglied oder die Mitglieder der Aufsichtsbehorde
sollten gesetzlich von jedem Mitgliedstaat geregelt werden und insbesondere vorsehen, dass
diese Mitglieder entweder vom Parlament oder von der Regierung oder dem Staatsoberhaupt
des betreffenden Mitgliedstaats auf Vorschlag der Regierung oder eines Regierungsmitglieds
oder des Parlaments oder dessen Kammer oder von einer unabhéngigen Stelle ernannt wer-
den, die nach dem Recht des Mitgliedstaats mit der Ernennung im Wege eines transparenten
Verfahrens betraut wird. Um die Unabhingigkeit der Aufsichtsbehdrde zu gewihrleisten,
sollten ihre Mitglieder integer handeln, von allen mit den Aufgaben ihres Amts nicht zu ver-
einbarenden Handlungen absehen und wihrend ihrer Amtszeit keine andere mit ihrem Amt
nicht zu vereinbarende entgeltliche oder unentgeltliche Téatigkeit ausiiben. Um die Unabhén-
gigkeit der Aufsichtsbehorde zu gewéhrleisten, sollte ihr Personal von der Aufsichtsbehdrde
selbst ausgewdhlt werden; dabei kann eine unabhingige, nach mitgliedstaatlichem Recht

betraute Stelle eingeschaltet werden.
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(35)

(56)

Obgleich diese Richtlinie auch fiir die Tétigkeit der nationalen Gerichte und anderer Justiz-
behorden gilt, sollte sich die Zustédndigkeit der Aufsichtsbehdrden nicht auf die von Gerich-
ten im Rahmen ihrer gerichtlichen Tétigkeit vorgenommenen Datenverarbeitungen
erstrecken, damit die Unabhéngigkeit der Richter bei der Ausiibung ihrer richterlichen Auf-
gaben gewahrt bleibt. Diese Ausnahme sollte allerdings begrenzt werden auf justizielle
Tatigkeiten in Gerichtssachen und sich nicht auf andere Tétigkeiten beziehen, mit denen
Richter nach nationalem Recht betraut werden kdnnen. Die Mitgliedstaaten konnen aul3er-
dem vorsehen, dass sich die Zustindigkeit der Aufsichtsbehdrde nicht auf die Uberwachung
der Verarbeitung personenbezogener Daten erstreckt, die durch andere unabhingige Justiz-
behorden im Rahmen ihrer justiziellen Téatigkeit, beispielsweise Staatsanwaltschaften,
erfolgt. Die Einhaltung der Vorschriften dieser Richtlinie durch die Gerichte und andere
unabhingige Justizbehdrden sollte in jedem Fall stets der unabhiingigen Uberwachung

gemal Artikel 8 Absatz 3 der Charta der Grundrechte der Europdischen Union unterliegen.

Jede Aufsichtsbehorde sollte Beschwerden von betroffenen Personen bearbeiten und die
Angelegenheit untersuchen. Die Untersuchung aufgrund einer Beschwerde sollte vorbehalt-
lich einer gerichtlichen Nachpriifung so weit gehen, wie dies im Einzelfall angemessen ist.
Die Aufsichtsbehorde sollte die betroffene Person innerhalb einer angemessenen Frist {iber
den Stand und die Ergebnisse der Beschwerde unterrichten. Sollten weitere Untersuchungen
oder die Abstimmung mit einer anderen Aufsichtsbehdrde vonnéten sein, so sollte die

betroffene Person eine Zwischenunterrichtung erhalten.
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(37)

(58)

(39)

Um die wirksame, zuverlissige und einheitliche Uberwachung der Einhaltung und Durchset-
zung dieser Richtlinie in der gesamten Union geméfl dem Vertrag in der Auslegung durch
den Gerichtshof der Europidischen Union sicherzustellen, sollten die Aufsichtsbehorden in
jedem Mitgliedstaat dieselben Aufgaben und wirksamen Befugnisse haben, darunter Unter-
suchungsbefugnisse, Abhilfebefugnisse und beratende Befugnisse, die notwendige Instru-
mente zur Erfiillung ihrer Aufgaben darstellen. Thre Befugnisse diirfen jedoch weder die
speziellen Vorschriften fiir Strafverfahren, einschlieBlich der Untersuchung und Verfolgung
von Straftaten, noch die Unabhéngigkeit der Gerichte beriihren. Unbeschadet der Befugnisse
der Strafverfolgungsbehdrden nach nationalem Recht sollten die Aufsichtsbehorden auf3er-
dem die Befugnis haben, Versto3e gegen diese Richtlinie den Justizbehorden zur Kenntnis
zu bringen und/oder Gerichtsverfahren anzustrengen. Die Befugnisse der Aufsichtsbehorden
sollten in Ubereinstimmung mit den geeigneten Verfahrensgarantien nach Unionsrecht und
einzelstaatlichem Recht unparteiisch, gerecht und innerhalb einer angemessenen Frist aus-
gelibt werden. Insbesondere sollte jede MaBBnahme im Hinblick auf die Gewahrleistung der
Einhaltung dieser Richtlinie geeignet, erforderlich und verhéltnisméBig sein, wobei die Um-
stande des jeweiligen Einzelfalls zu berticksichtigen sind, das Recht einer jeden Person,
gehort zu werden, bevor eine individuelle MaBBnahme getroffen wird, die nachteilige Aus-
wirkungen auf diese Person hétte, zu achten ist und iiberfliissige Kosten und iiberméfige
Unannehmlichkeiten fiir die Betroffenen zu vermeiden sind. Untersuchungsbefugnisse im
Hinblick auf den Zugang zu Rédumlichkeiten sollten im Einklang mit besonderen Anforde-
rungen im nationalen Recht ausgeiibt werden, wie etwa dem Erfordernis einer vorherigen
richterlichen Genehmigung. Der Erlass eines rechtsverbindlichen Beschlusses sollte in dem
Mitgliedstaat der Aufsichtsbehorde, die den Beschluss erlassen hat, einer gerichtlichen Prii-

fung unterliegen.

Die Aufsichtsbehorden sollten sich gegenseitig bei der Erfiillung ihrer Aufgaben unterstiit-
zen und einander Amtshilfe leisten, damit eine einheitliche Anwendung und Durchsetzung

der nach dieser Richtlinie erlassenen Vorschriften gewihrleistet ist.

Der auf der Grundlage der Verordnung EU/XXX eingerichtete Europédische Datenschutzaus-
schuss sollte zur einheitlichen Anwendung dieser Richtlinie in der Union beitragen, was
Beratung der Kommission und Férderung der Zusammenarbeit der Aufsichtsbehorden in der

Union einschlieft.
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(60) Jede betroffene Person sollte das Recht haben, bei einer einzigen Aufsichtsbehorde eine
Beschwerde einzureichen und geméal Artikel 47 der Grundrechtecharta der Européischen
Union einen wirksamen gerichtlichen Rechtsbehelf einzulegen, wenn sie sich in ihren
Rechten aufgrund von nach dieser Richtlinie erlassenen Vorschriften verletzt sieht oder
wenn die Aufsichtsbehorde auf eine Beschwerde hin nicht téatig wird, eine Beschwerde teil-
weise oder ganz abweist oder ablehnt oder nicht tdtig wird, obwohl dies zum Schutz der
Rechte der betroffenen Person notwendig ist. Die auf eine Beschwerde folgende Unter-
suchung sollte vorbehaltlich gerichtlicher Uberpriifung so weit gehen, wie dies im Einzelfall
angemessen ist. Die zustindige Aufsichtsbehorde sollte die betroffene Person innerhalb
einer angemessenen Frist iiber den Stand und die Ergebnisse der Beschwerde unterrichten.
Sollten weitere Untersuchungen oder die Abstimmung mit einer anderen Aufsichtsbehorde
vonnoten sein, so sollte die betroffene Person eine Zwischenunterrichtung erhalten. Jede
Aufsichtsbehdrde sollte MaBBnahmen zur Erleichterung der Einreichung von Beschwerden
treffen, wie etwa die Bereitstellung eines Beschwerdeformulars, das auch elektronisch aus-

gefiillt werden kann, ohne dass andere Kommunikationsmittel ausgeschlossen werden.

(61) Jede natiirliche oder juristische Person sollte das Recht auf einen wirksamen gerichtlichen
Rechtsbehelf bei dem zustdndigen einzelstaatlichen Gericht gegen einen Beschluss einer
Aufsichtsbehorde haben, der gegeniiber dieser Person Rechtswirkungen entfaltet. Ein derar-
tiger Beschluss betrifft insbesondere die Ausiibung von Untersuchungs-, Abhilfe- und
Genehmigungsbefugnissen durch die Aufsichtsbehorde oder die Ablehnung oder Abweisung
von Beschwerden. Dieses Recht umfasst jedoch nicht andere — rechtlich nicht bindende —
MaBnahmen der Aufsichtsbehdrden wie von ihr abgegebene Stellungnahmen oder Empfeh-
lungen. Verfahren gegen eine Aufsichtsbehorde sollten bei den Gerichten des Mitgliedstaats
angestrengt werden, in dem die Aufsichtsbehdrde ihren Sitz hat, und sollten im Einklang mit
dem nationalen Verfahrensrecht dieses Mitgliedstaats durchgefiihrt werden. Diese Gerichte
sollten eine uneingeschrinkte Zustindigkeit besitzen, was die Zustindigkeit, sdmtliche fiir

den anhdngigen Rechtsstreit relevanten Sach- und Rechtsfragen zu priifen, einschlief3t.
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(62)

(63)

(64)

(65)

(66)

Betroffene Personen, die sich in ihren Rechten gemif dieser Richtlinie verletzt sehen, soll-
ten das Recht haben, Einrichtungen, die sich den Schutz der Rechte und Interessen der
betroffenen Personen im Bereich des Schutzes ihrer personenbezogenen Daten zum Ziel
gesetzt haben und die nach dem Recht eines Mitgliedstaats gegriindet sind, zu beauftragen,
in ihrem Namen eine Beschwerde bei einer Aufsichtsbehdrde einzureichen und einen
gerichtlichen Rechtsbehelf einzulegen. Das Recht betroffener Personen auf Vertretung sollte
das nationale Verfahrensrecht unberiihrt lassen, nach dem eine obligatorische Vertretung
betroffener Personen durch einen Rechtsanwalt im Sinne der Richtlinie 77/249/EWG vor

nationalen Gerichten erforderlich sein kann.

(..)

Schiden, die einer Person aufgrund einer Verarbeitung entstehen, die nicht im Einklang mit
den nach dieser Richtlinie erlassenen Vorschriften steht, sollten von dem fiir die Verarbei-
tung Verantwortlichen oder einer anderen nach nationalem Recht zustéindigen Behorde
ersetzt werden. Der Begriff des Schadens sollte im Lichte der Rechtsprechung des Gerichts-
hofs der Européischen Union weit auf eine Art und Weise ausgelegt werden, die den Zielen
dieser Richtlinie in vollem Umfang entspricht. Dies gilt unbeschadet von Schadenersatzfor-
derungen aufgrund von Verstdfen gegen andere Vorschriften des Unionsrechts oder des
Rechts der Mitgliedstaaten. Wird auf eine Verarbeitung Bezug genommen, die unrecht-
mafig ist oder nicht im Einklang mit den nach dieser Richtlinie erlassenen Vorschriften
steht, so gilt dies auch fiir Verarbeitungen, die nicht im Einklang mit den aufgrund dieser
Richtlinie erlassenen Durchfiihrungsrechtsakten stehen. Die betroffenen Personen sollten

einen vollstdndigen und wirksamen Schadenersatz fiir den erlittenen Schaden erhalten.

Gegen jede natiirliche oder juristische — privatem oder 6ffentlichem Recht unterliegende —
Person, die gegen diese Richtlinie verstoft, sollten Sanktionen verhdngt werden. Die Mit-
gliedstaaten sollten dafiir sorgen, dass die Sanktionen wirksam, verhéltnismafig und

abschreckend sind, und alle Ma3nahmen zur Anwendung der Sanktionen treffen.

(..)
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(67)

(68)

(69)

Um einheitliche Bedingungen fiir die Anwendung dieser Richtlinie sicherzustellen, sollten
der Kommission Durchfiihrungsbefugnisse in Bezug auf Folgendes {ibertragen werden: die
Angemessenheit des Datenschutzniveaus in einem Drittland oder in einem Gebiet oder
einem spezifischen Sektor dieses Drittlands oder in einer internationalen Organisation, das
Format und die Verfahren fiir Amtshilfe und die Vorkehrungen fiir den elektronischen
Informationsaustausch zwischen Aufsichtsbehdrden und zwischen Aufsichtsbehorden und
dem Europiischen Datenschutzausschuss. Diese Befugnisse sollten nach MaBBgabe der Ver-
ordnung (EU) Nr. 182/2011 des Européischen Parlaments und des Rates vom 16. Februar
2011 zur Festlegung der allgemeinen Regeln und Grundsétze, nach denen die Mitgliedstaa-
ten die Wahrnehmung der Durchfiihrungsbefugnisse durch die Kommission kontrollieren,

ausgeiibt werden’.

Durchfiihrungsrechtsakte tiber die Angemessenheit des Datenschutzniveaus in einem Dritt-
land oder in einem Gebiet oder einem spezifischen Sektor dieses Drittlands oder in einer
internationalen Organisation, das Format und die Verfahren fiir Amtshilfe und die Vorkeh-
rungen fiir den elektronischen Informationsaustausch zwischen Aufsichtsbehoérden und zwi-
schen Aufsichtsbehdrden und dem Europdischen Datenschutzausschuss sollten im Wege des
Priifverfahrens festgelegt werden, da es sich um Rechtsakte von allgemeiner Tragweite

handelt.

Die Kommission sollte in hinreichend begriindeten Féllen duBlerster Dringlichkeit, die ein
Drittland oder ein Gebiet oder einen spezifischen Sektor in diesem Drittland oder eine inter-
nationale Organisation betreffen, die kein angemessenes Schutzniveau mehr gewéhrleisten,

sofort geltende Durchfiihrungsrechtsakte erlassen.

7

ABI. L 55 vom 28.2.2011, S. 13.
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(70) Da die Ziele dieser Richtlinie, namlich die Grundrechte und Grundfreiheiten betroffener
Personen und insbesondere deren Recht auf Schutz ihrer personenbezogenen Daten und den
ungehinderten Austausch personenbezogener Daten im Verkehr zwischen den zustdndigen
Behorden innerhalb der Union zu gewahrleisten, von den Mitgliedstaaten nicht ausreichend
verwirklicht werden kdnnen, sondern vielmehr wegen des Umfangs oder der Wirkungen der
MaBnahme auf Unionsebene besser zu verwirklichen sind, kann die Union im Einklang mit
dem in Artikel 5 des Vertrags liber die Europdische Union verankerten Subsidiaritétsprinzip
tatig werden. Entsprechend dem in demselben Artikel genannten Grundsatz der Verhéltnis-
maiBigkeit geht diese Richtlinie nicht iiber das fiir die Erreichung dieser Ziele erforderliche
Mal hinaus. Die Mitgliedstaaten konnen héhere Standards als die in dieser Richtlinie fest-

gelegten vorsehen.
(71) Der Rahmenbeschluss 2008/977/J1 sollte durch diese Richtlinie aufgehoben werden.

(72) Besondere Bestimmungen, die in vor Erlass dieser Richtlinie im Bereich der justiziellen
Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit erlassenen Rechts-
akten der Union enthalten sind, die die Verarbeitung personenbezogener Daten im Verkehr
der Mitgliedstaaten untereinander sowie den Zugang der von den Mitgliedstaaten bestimmten
Behorden zu den gemél den Vertrdgen errichteten Informationssystemen im Anwendungs-
bereich dieser Richtlinie regeln, sollten unberiihrt bleiben, beispielsweise die besonderen
Bestimmungen betreffend den Schutz personenbezogener Daten gemif3 dem Beschluss
2008/615/J1 des Rates® oder Artikel 23 des Ubereinkommens iiber die Rechtshilfe in Straf-
sachen zwischen den Mitgliedstaaten der Européischen Union (ABI. 2000 C 197/1)°. Da
Artikel 8 der Grundrechtecharta und Artikel 16 AEUV vorschreiben, dass das Grundrecht auf
Schutz personenbezogener Daten in der Union einheitlich angewendet werden sollte, sollte
die Kommission das Verhiltnis zwischen dieser Richtlinie und den vor ihrem Erlass ange-
nommenen Rechtsakten, die die Verarbeitung personenbezogener Daten im Verkehr der Mit-
gliedstaaten untereinander oder den Zugang der von den Mitgliedstaaten bestimmten Behor-
den zu den gemiR den Vertrdgen errichteten Informationssystemen regeln, darauthin priifen,
inwieweit die besonderen Bestimmungen dieser Rechtsakte an diese Richtlinie angepasst
werden miissen. Die Kommission sollte gegebenenfalls Vorschlige zur Gewéhrleistung
einheitlicher Rechtsvorschriften in Bezug auf die Verarbeitung personenbezogener Daten

unterbreiten.

8 Rahmenbeschluss 2008/615/J1 des Rates vom 23. Juni 2008 zur Vertiefung der grenziiber-
schreitenden Zusammenarbeit, insbesondere zur Bekdmpfung des Terrorismus und der grenz-
iiberschreitenden Kriminalitdt (ABIL. L 210 vom 6.8.2008, S. 1).

Rechtsakt des Rates vom 29. Mai 2000 iiber die Erstellung — gemal3 Artikel 34 des Vertrags
iiber die Europiische Union — des Ubereinkommens iiber die Rechtshilfe in Strafsachen
zwischen den Mitgliedstaaten der Europédischen Union (ABI. C 197 vom 12.7.2000, S. 1).
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(73)

(73a)

(74)

Zur Gewihrleistung eines umfassenden und kohdrenten Schutzes personenbezogener Daten
in der Union sollten internationale Ubereinkiinfte, die von den Mitgliedstaaten vor Inkraft-
treten dieser Richtlinie geschlossen wurden und die im Einklang mit dem mafgeblichen vor
Inkrafttreten dieser Richtlinie geltenden Unionsrecht stehen, in Kraft bleiben, bis sie geédn-

dert, ersetzt oder gekiindigt werden.

Die Mitgliedstaaten sollten gehalten sein, diese Richtlinie innerhalb von hochstens zwei Jah-
ren nach ihrem Inkrafttreten umzusetzen. Verarbeitungen, die zum Zeitpunkt des Inkrafttre-
tens dieser Richtlinie bereits begonnen haben, sollten innerhalb von zwei Jahren nach dem
Inkrafttreten dieser Richtlinie mit ihr in Einklang gebracht werden. Stehen die Verarbeitun-
gen jedoch im Einklang mit dem vor Inkrafttreten dieser Richtlinie geltenden Unionsrecht,
so sollten die Anforderungen der vorliegenden Richtlinie betreffend die vorherige Konsulta-
tion der Aufsichtsbehorde nicht fiir Verarbeitungsvorgénge gelten, die bereits vor dem
Inkrafttreten der vorliegenden Richtlinie eingeleitet wurden, da diese Anforderungen natur-
gemil vor der Verarbeitung erfiillt sein miissen. Nehmen Mitgliedstaaten die lingere Um-
setzungsfrist, die sieben Jahre nach dem Inkrafttreten dieser Richtlinie endet, in Anspruch,
um den Protokollierungspflichten fiir vor dem Inkrafttreten dieser Richtlinie eingerichtete
automatisierte Verarbeitungssysteme nachzukommen, so sollte der fiir die Verarbeitung
Verantwortliche oder der Auftragsverarbeiter tiber wirksame Methoden zum Nachweis der
RechtmiBigkeit der Datenverarbeitung, zur Ermdglichung der Eigeniiberwachung und zur
Sicherstellung der Integritét und Sicherheit der Daten, wie etwa Protokolle oder andere

Formen von Aufzeichnungen, verfligen.

Diese Richtlinie ldsst die Vorschriften zur Bekdmpfung des sexuellen Missbrauchs und der
sexuellen Ausbeutung von Kindern sowie der Kinderpornografie nach Maflgabe der Richt-
linie 2011/93/EU des Europdischen Parlaments und des Rates vom 13. Dezember 2011

unberiihrt.!°

10 ABL L 335 vom 17.12.2011, S. 1.
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(75)

(76)

(77)

Nach Artikel 6a des dem Vertrag iiber die Europédische Union und dem Vertrag iiber die
Arbeitsweise der Europdischen Union beigefiigten Protokolls iiber die Position des Ver-
einigten Konigreichs und Irlands hinsichtlich des Raums der Freiheit, der Sicherheit und des
Rechts sind die Bestimmungen dieser Richtlinie {iber die Verarbeitung personenbezogener
Daten durch die Mitgliedstaaten im Rahmen der Ausiibung von Tétigkeiten, die in den
Anwendungsbereich des Dritten Teils Titel V Kapitel 4 und 5 des Vertrags iiber die Arbeits-
weise der Europdischen Union fallen, fiir das Vereinigte Konigreich und Irland nicht bin-
dend, wenn das Vereinigte Konigreich und Irland nicht durch Unionsvorschriften gebunden
sind, die Formen der justiziellen Zusammenarbeit in Strafsachen oder der polizeilichen Zu-
sammenarbeit regeln, in deren Rahmen die auf der Grundlage des Artikels 16 des Vertrags
iiber die Arbeitsweise der Europdischen Union festgelegten Vorschriften eingehalten werden

miissen.

Nach den Artikeln 2 und 2a des dem Vertrag iiber die Europdische Union und dem Vertrag
iiber die Arbeitsweise der Europdischen Union beigefiigten Protokolls iiber die Position
Dinemarks ist Ddnemark durch die Bestimmungen dieser Richtlinie, die sich auf die Ver-
arbeitung personenbezogener Daten durch die Mitgliedstaaten im Rahmen der Ausilibung
von Tétigkeiten beziehen, die in den Anwendungsbereich des Dritten Teils Titel V Kapitel 4
und 5 des Vertrags iiber die Arbeitsweise der Europdischen Union fallen, weder gebunden
noch zu ihrer Anwendung verpflichtet. Da diese Richtlinie den Schengen-Besitzstand gemaf
dem Dritten Teil Titel V des Vertrags {liber die Arbeitsweise der Europdischen Union
ergénzt, beschlieft Ddnemark gemal3 Artikel 4 des genannten Protokolls innerhalb von sechs

Monaten nach Erlass dieser Richtlinie, ob es sie in innerstaatliches Recht umsetzt.

Fiir Island und Norwegen stellt diese Richtlinie eine Weiterentwicklung von Bestimmungen
des Schengen-Besitzstands im Sinne des Ubereinkommens zwischen dem Rat der Euro-
pédischen Union sowie der Republik Island und dem Kdonigreich Norwegen iiber die Asso-
ziierung der beiden letztgenannten Staaten bei der Umsetzung, Anwendung und Entwick-

lung des Schengen-Besitzstands dar."'

11

ABIL. L 176 vom 10.7.1999, S. 36.
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(78)

(79)

(80)

(81)

Fiir die Schweiz stellt diese Richtlinie eine Weiterentwicklung von Bestimmungen des
Schengen-Besitzstands im Sinne des Abkommens zwischen der Europdischen Union, der
Européischen Gemeinschaft und der Schweizerischen Eidgenossenschaft liber die Assoziie-
rung dieses Staates bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitz-

stands dar.'?

Fiir Lichtenstein stellt diese Richtlinie eine Weiterentwicklung von Bestimmungen des
Schengen-Besitzstands im Sinne des Protokolls zwischen der Européischen Union, der
Europiischen Gemeinschaft, der Schweizerischen Eidgenossenschaft und dem Fiirstentum
Liechtenstein tiber den Beitritt des Fiirstentums Liechtenstein zu dem Abkommen zwischen
der Europdischen Union, der Europdischen Gemeinschaft und der Schweizerischen Eid-
genossenschaft tiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der Um-

setzung, Anwendung und Entwicklung des Schengen-Besitzstands dar."?

Diese Richtlinie steht im Einklang mit den Grundrechten und Grundsétzen, die mit der
Charta der Grundrechte der Europdischen Union anerkannt wurden und in den Europdischen
Vertrdagen verankert sind, insbesondere mit dem Recht auf Achtung des Privat- und Fami-
lienlebens, dem Recht auf Schutz personenbezogener Daten sowie dem Recht auf einen
wirksamen Rechtsbehelf und ein faires Verfahren. Die Einschrankungen dieser Rechte
stehen im Einklang mit Artikel 52 Absatz 1 der Charta, da sie erforderlich sind, um den von
der Union anerkannten dem Gemeinwohl dienenden Zielsetzungen oder den Erfordernissen

des Schutzes der Rechte und der Freiheiten anderer zu entsprechen.

Gemail der Gemeinsamen Politischen Erklarung der Mitgliedstaaten und der Kommission
vom 28. September 2011 zu erlduternden Dokumenten'® haben sich die Mitgliedstaaten ver-
pflichtet, in begriindeten Fillen zusétzlich zur Mitteilung ihrer Umsetzungsmalinahmen ein
oder mehrere Dokumente zu {ibermitteln, in denen der Zusammenhang zwischen den
Bestandteilen einer Richtlinie und den entsprechenden Teilen einzelstaatlicher Umsetzungs-
instrumente erldutert wird. In Bezug auf diese Richtlinie hilt der Gesetzgeber die Ubermitt-

lung derartiger Dokumente fiir gerechtfertigt.

12
13
14

ABI. L 53 vom 27.2.2008, S. 52.
ABIL. L 160 vom 18.6.2011, S. 21.
ABI. C 369 vom 17.12.2011, S. 14.
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(82)

Diese Richtlinie sollte die Mitgliedstaaten nicht daran hindern, die Bestimmungen iiber die
Ausiibung der Rechte der betroffenen Personen auf Unterrichtung, Auskunft, Berichtigung,
Loschung und Beschriankung ihrer im Rahmen eines Strafverfahrens verarbeiteten perso-

nenbezogenen Daten sowie mogliche Beschrinkungen dieser Rechte in ihr einzelstaatliches

Strafprozessrecht umzusetzen.
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KAPITEL 1
ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand und Ziele

1. Diese Richtlinie enthdlt Bestimmungen zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustdndigen Behorden zum Zwecke der Verhiitung,
Untersuchung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, was

den Schutz vor und die Abwehr von Gefahren fir die 6ffentliche Sicherheit einschlieft.

la. Diese Richtlinie hindert die Mitgliedstaaten nicht daran, zum Schutz der Rechte und Freihei-
ten der betroffenen Person bei der Verarbeitung personenbezogener Daten durch die zustandi-

gen Behorden Garantien festzulegen, die strenger sind als die Garantien dieser Richtlinie.
2. GemiD dieser Richtlinie haben die Mitgliedstaaten

a)  die Grundrechte und Grundfreiheiten natiirlicher Personen, insbesondere deren Recht

auf Schutz personenbezogener Daten, zu schiitzen und

b)  sicherzustellen, dass der Austausch personenbezogener Daten zwischen den zustindigen
Behorden in der Union — sofern er nach dem Unionsrecht oder dem nationalen Recht
erforderlich ist — nicht aus Griinden des Schutzes natiirlicher Personen bei der Verar-

beitung personenbezogener Daten eingeschrinkt oder verboten wird.

Artikel 2

Anwendungsbereich

1. Diese Richtlinie gilt fiir die Verarbeitung personenbezogener Daten durch die zustandigen

Behorden zu den in Artikel 1 Absatz 1 genannten Zwecken.

2. Diese Richtlinie gilt fiir die ganz oder teilweise automatisierte Verarbeitung personenbezoge-
ner Daten sowie fiir die nichtautomatisierte Verarbeitung personenbezogener Daten, die in

einer Datei gespeichert sind oder gespeichert werden sollen.
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3.

Diese Richtlinie findet keine Anwendung auf die Verarbeitung personenbezogener Daten
a)  im Rahmen einer Téatigkeit, die nicht in den Geltungsbereich des Unionsrechts fillt,

b)  durch die Organe, Einrichtungen, Amter und Agenturen der Europdischen Union.

Artikel 3
Begriffsbestimmungen

Im Sinne dieser Richtlinie bezeichnet der Ausdruck

(1

2
3)

“

(4a)

"personenbezogene Daten" alle Informationen, die sich auf eine bestimmte oder bestimmbare
natiirliche Person ("betroffene Person") beziehen; als bestimmbar wird eine Person angese-
hen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem
oder mehreren besonderen Merkmalen bestimmt werden kann, die Ausdruck ihrer physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identi-

tit sind;

(..)

"Verarbeitung" jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Verinderung, das Auslesen, das Abfragen, die Verwendung, die Weitergabe durch Ubermitt-
lung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniip-

fung, die Einschrinkung, das Léschen oder die Vernichtung;

"Einschriankung der Verarbeitung" die Markierung gespeicherter personenbezogener Daten

mit dem Ziel, ihre kiinftige Verarbeitung einzuschrinken;

"Pseudonymisierung" die Verarbeitung personenbezogener Daten in einer Weise, dass die
Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr einer spezifischen betroffe-
nen Person zugeordnet werden kdnnen, sofern diese zusétzlichen Informationen gesondert
aufbewahrt werden und technischen und organisatorischen Maf3nahmen unterliegen, die die

Nichtzuordnung zu einer bestimmten oder bestimmbaren Person gewéhrleisten;
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)

(6)

(7

®)

€))

(10)

(In

"Datei" jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten Krite-
rien zugdnglich sind, unabhéngig davon, ob diese Sammlung zentral, dezentral oder aufge-

schliisselt nach funktionalen oder geografischen Gesichtspunkten gefiihrt wird;

"fir die Verarbeitung Verantwortlicher" die zustindige Behorde, die allein oder gemeinsam
mit anderen tiber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten ent-
scheidet; sind die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten durch
einzelstaatliches oder Unionsrecht vorgegeben, so konnen der fiir die Verarbeitung Verant-
wortliche beziechungsweise die Modalitdten seiner Benennung nach Unionsrecht oder einzel-

staatlichem Recht bestimmt werden;

"Auftragsverarbeiter" eine natiirliche oder juristische Person, Behorde, Einrichtung oder jede
andere Stelle, die personenbezogene Daten im Auftrag des fiir die Verarbeitung Verantwort-

lichen verarbeitet;

"Empfanger" eine natiirliche oder juristische Person, Behorde, Einrichtung oder jede andere
Stelle, an die personenbezogene Daten weitergegeben werden, unabhédngig davon, ob es sich
bei ihr um einen Dritten handelt oder nicht. Behorden, die im Rahmen eines einzelnen Unter-
suchungsauftrags nach dem nationalen Recht moglicherweise Daten erhalten, gelten jedoch
nicht als Empfanger; die Verarbeitung dieser Daten durch die genannten Behorden erfolgt im

Einklang mit den gemif den Zwecken der Verarbeitung geltenden Datenschutzvorschriften;

"Verletzung des Schutzes personenbezogener Daten" eine Verletzung der Sicherheit, die zur
Vernichtung, zum Verlust oder zur Verdanderung, ob unbeabsichtigt oder widerrechtlich, oder
zur unbefugten Weitergabe von beziehungsweise zum unbefugten Zugang zu personenbezo-

genen Daten fiihrt, die libermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden,;

"genetische Daten" personenbezogene Daten jedweder Art zu den ererbten oder erworbenen
genetischen Merkmalen eines Menschen, die eindeutige Informationen iiber die Physiologie
oder die Gesundheit dieses Menschen liefern und insbesondere aus der Analyse einer biologi-

schen Probe des betreffenden Menschen gewonnen wurden;

"biometrische Daten" mit speziellen technischen Verfahren gewonnene personenbezogene
Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen eines Men-
schen, die die eindeutige Identifizierung dieses Menschen ermoglichen oder bestétigen, wie

Gesichtsbilder oder daktyloskopische Daten;
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(12) "Gesundheitsdaten" Daten, die sich auf die korperliche oder geistige Gesundheit einer Person,
einschlieBlich der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen

Informationen {iber deren Gesundheitszustand hervorgehen;

(12a) "Profiling" jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese Daten verwendet werden, um bestimmte personliche Aspekte, die sich auf
eine natlirliche Person beziehen, zu bewerten, insbesondere um Aspekte beziiglich Arbeits-
leistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interessen, Zuverlissigkeit,
Verhalten, Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu analysieren oder

vorherzusagen;

(13) (..)

(14) "zustindige Behorde"

a) eine staatliche Stelle, die fiir die Verhiitung, Untersuchung, Aufdeckung oder Verfol-
gung von Straftaten oder die Strafvollstreckung, was den Schutz vor und die Abwehr

von Gefahren fiir die 6ffentliche Sicherheit einschlief3t, zustindig ist, oder

b) eine andere Stelle oder Einrichtung, der durch nationales Recht die Ausiibung hoheit-
licher Befugnisse zur Verhiitung, Untersuchung, Aufdeckung oder Verfolgung von
Straftaten oder zur Strafvollstreckung, was den Schutz vor und die Abwehr von Gefah-

ren fiir die 6ffentliche Sicherheit einschlief3t, iibertragen wurde;

(15) "Aufsichtsbehorde" eine von einem Mitgliedstaat gemif Artikel 39 eingerichtete unabhéngige
staatliche Stelle;

(16) "internationale Organisation" eine volkerrechtliche Organisation und ihre nachgeordneten
Stellen oder jede sonstige Einrichtung, die durch eine zwischen zwei oder mehr Landern
geschlossene Ubereinkunft oder auf der Grundlage einer solchen Ubereinkunft geschaffen

wurde.
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KAPITEL II
GRUNDSATZE

Artikel 4

Grundsiitze in Bezug auf die Verarbeitung personenbezogener Daten

1.  Die Mitgliedstaaten legen fest, dass personenbezogene Daten

a)

b)

d)

fb)

auf rechtmifBige Weise und nach Treu und Glauben verarbeitet werden,

fiir festgelegte, eindeutige und rechtméfige Zwecke erhoben und nicht in einer mit die-

sen Zwecken nicht zu vereinbarenden Weise verarbeitet werden,

dem Verarbeitungszweck entsprechen, sachlich relevant und in Bezug auf die Zwecke,

fiir die sie verarbeitet werden, verhéltnismifBig sind,

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sind; dabei sind alle
angemessenen Maflnahmen zu treffen, damit personenbezogene Daten, die im Hinblick
auf die Zwecke ihrer Verarbeitung unzutreffend sind, unverziiglich geldscht oder

berichtigt werden,

nicht langer, als es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist, in
einer Form gespeichert werden, die die Identifizierung der betroffenen Personen

ermoglicht,

(..)

so verarbeitet werden, dass eine angemessene Sicherheit der personenbezogenen Daten
gewihrleistet ist, einschlieBlich des Schutzes vor unbefugter oder unrechtméfiger Ver-
arbeitung und vor zufilligem Verlust, zufdlliger Zerstérung oder Schiadigung durch

geeignete technische und organisatorische Maflnahmen.

2. Eine Verarbeitung durch denselben oder einen anderen fiir die Verarbeitung Verantwortlichen

fiir andere der in Artikel 1 Absatz 1 genannten Zwecke als den, fiir den die Daten erhoben

werden, ist erlaubt, sofern

a)  der fiir die Verarbeitung Verantwortliche nach Unions- oder einzelstaatlichem Recht
befugt ist, solche personenbezogenen Daten fiir diesen anderen Zweck zu verarbeiten,
und
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b)  die Verarbeitung fiir diesen anderen Zweck nach einzelstaatlichem oder Unionsrecht

erforderlich und verhéltnisméaBig ist.

3. Die Verarbeitung durch denselben oder einen anderen fiir die Verarbeitung Verantwortlichen
kann die im 6ffentlichen Interesse liegende archivarische oder die wissenschaftliche, statisti-
sche oder historische Verwendung fiir die in Artikel 1 Absatz 1 genannten Zwecke umfassen,
sofern angemessene Garantien flir die Rechte und Freiheiten der betroffenen Personen vor-

handen sind.

4.  Der fiir die Verarbeitung Verantwortliche ist fiir die Einhaltung der Absitze 1, 2 und 3 verant-

wortlich und muss dies nachweisen konnen.

Artikel 4b
Fristen fiir die Speicherung und Uberpriifung

Die Mitgliedstaaten legen fest, dass flir die Loschung von personenbezogenen Daten oder eine
regelmiBige Uberpriifung der Notwendigkeit ihrer Speicherung angemessene Fristen vorzusehen
sind. Durch verfahrensrechtliche Vorkehrungen ist sicherzustellen, dass diese Fristen eingehalten

werden.

Artikel 5

Unterscheidung verschiedener Kategorien von betroffenen Personen

1.  Die Mitgliedstaaten tragen dafiir Sorge, dass der fiir die Verarbeitung Verantwortliche gege-
benenfalls und so weit wie moglich zwischen den personenbezogenen Daten verschiedener

Kategorien von betroffenen Personen klar unterscheidet, darunter:

a)  Personen, gegen die ein begriindeter Verdacht besteht, dass sie eine Straftat begangen

haben oder in naher Zukunft begehen werden,
b)  verurteilte Straftéter,

c)  Opfer einer Straftat oder Personen, bei denen bestimmte Fakten darauf hindeuten, dass

sie Opfer einer Straftat sein konnten, und
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d)  Diritte bei einer Straftat, wie Personen, die bei Ermittlungen in Verbindung mit der
betreffenden Straftat oder beim anschlieBenden Strafverfahren als Zeugen in Betracht
kommen, Personen, die Hinweise zur Straftat geben kdnnen, oder Personen, die mit den
unter den Buchstaben a und b genannten Personen in Kontakt oder in Verbindung

stehen.

Artikel 6

Unterscheidung zwischen personenbezogenen Daten und Uberpriifung der Qualitiit der Daten

1.  Die Mitgliedstaaten tragen dafiir Sorge, dass bei personenbezogenen Daten so weit wie mog-
lich zwischen faktenbasierten Daten und auf personlichen Einschédtzungen beruhenden Daten

unterschieden wird.

2. Die Mitgliedstaaten legen fest, dass die zustindigen Behorden alle angemessenen Maf3nah-
men ergreifen miissen, um zu gewéhrleisten, dass personenbezogene Daten, die unrichtig,
unvollstindig oder nicht mehr aktuell sind, nicht tibermittelt oder bereitgestellt werden. Zu
diesem Zweck iiberpriift jede zustindige Behorde, soweit durchfiihrbar, die Qualitit der per-
sonenbezogenen Daten vor ihrer Ubermittlung oder Bereitstellung. Bei jeder Ubermittlung
personenbezogener Daten werden nach Moglichkeit die erforderlichen Informationen beige-
fiigt, die es der empfangenden zustindigen Behorde gestatten, die Richtigkeit, die Vollstén-
digkeit und die Zuverldssigkeit der personenbezogenen Daten sowie deren Aktualitdtsgrad zu

beurteilen.

3. Wird festgestellt, dass unrichtige personenbezogene Daten iibermittelt worden sind oder die
Daten unrechtméafig tibermittelt worden sind, so ist dies dem Empfanger unverziiglich mitzu-
teilen. In diesem Fall ist gemifB Artikel 15 eine Berichtigung, Loschung oder Einschrankung

der Verarbeitung der personenbezogenen Daten vorzunehmen.
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Artikel 7
Rechtmiifligkeit der Verarbeitung

1.  Die Mitgliedstaaten legen fest, dass die Verarbeitung personenbezogener Daten nur dann
rechtmiBig ist, wenn und soweit diese Verarbeitung fiir die Erfiillung einer Aufgabe erforder-
lich ist, die von der zustindigen Behorde zu den in Artikel 1 Absatz 1 genannten Zwecken

wahrgenommenen wird, und auf Grundlage des Unions- oder einzelstaatlichen Rechts erfolgt.

a) (..
b (.)
o ()
d ()

la. Im Recht der Mitgliedstaaten, das die Verarbeitung personenbezogener Daten innerhalb des
Geltungsbereichs dieser Richtlinie regelt, werden mindestens die Ziele, die personenbezoge-

nen Daten, die verarbeitet werden sollen, und die Zwecke der Verarbeitung angegeben.

Artikel 7a

Besondere Verarbeitungsbedingungen

1.  Personenbezogene Daten, die von zustidndigen Behorden fiir die in Artikel 1 Absatz 1 genann-
ten Zwecke erhoben werden, diirfen nicht fiir andere als die in Artikel 1 Absatz 1 genannten
Zwecke verarbeitet werden, es sei denn, eine derartige Verarbeitung ist nach dem Unions-
oder dem einzelstaatlichen Recht zuldssig. In diesen Féllen gilt fiir diese Verarbeitung die
Verordnung EU/XXX, es sei denn, die Verarbeitung erfolgt im Rahmen einer Tétigkeit, die
nicht in den Geltungsbereich des Unionsrechts fallt.

la. Sind nach dem einzelstaatlichen Recht zustdndige Behorden mit der Wahrnehmung von Auf-
gaben betraut, die sich nicht mit den in Artikel 1 Absatz 1 genannten Zwecken decken, so gilt
die Verordnung EU/XXX fiir die Verarbeitung zu diesen Zwecken — wozu auch die im
offentlichen Interesse liegende archivarische und die wissenschaftliche, statistische oder his-
torische Verwendung zéhlt —, es sei denn, die Verarbeitung erfolgt im Rahmen einer Tétig-

keit, die nicht in den Geltungsbereich des Unionsrechts fillt.

5463/16 cha/mh 51
ANLAGE DGD2C DE



1b. Die Mitgliedstaaten legen fest, dass immer dann, wenn nach dem Unions- oder dem einzel-
staatlichen Recht, dem die iibermittelnde zustdndige Behorde unterliegt, fiir die Verarbeitung
von personenbezogenen Daten besondere Bedingungen gelten, die iibermittelnde zustindige
Behorde den Empfénger der Daten darauf hinweisen muss, dass diese Bedingungen gelten

und einzuhalten sind.

2. Die Mitgliedstaaten legen fest, dass die iibermittelnde zustdndige Behorde auf Empfénger in
anderen Mitgliedstaaten oder nach Titel V Kapitel IV und V des Vertrags iiber die Arbeits-
weise der Europdischen Union errichtete Einrichtungen und sonstige Stellen nur solche
Bedingungen nach Absatz 1b anwendet, die auch fiir entsprechende Dateniibermittlungen

innerhalb ihres eigenen Mitgliedstaats gelten.

Artikel 8

Verarbeitung besonderer Datenkategorien

1.  Die Verarbeitung personenbezogener Daten, aus denen die rassische oder ethnische Herkunft,
politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die Gewerk-
schaftszugehorigkeit hervorgehen, sowie von genetischen Daten, biometrischen Daten zur
eindeutigen Identifizierung einer Person und Daten {iber Gesundheit oder Sexualleben und
sexuelle Ausrichtung ist nur dann erlaubt, wenn sie unbedingt erforderlich ist und vorbehalt-
lich angemessener Garantien fiir die Rechte und Freiheiten der betroffenen Person erfolgt und

wenn sie
a)  nach dem Unionsrecht oder dem einzelstaatlichen Recht zuldssig ist oder

b)  der Wahrung lebenswichtiger Interessen der betroffenen oder einer anderen Person dient

oder

c) sich auf Daten bezieht, die die betroffene Person offenkundig 6ffentlich gemacht hat.

2. ()
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2b.

Artikel 9

Automatisierte Generierung von Einzelentscheidungen

Die Mitgliedstaaten legen fest, dass eine ausschlieBlich auf einer automatischen Verarbeitung
beruhende Entscheidung — einschlieBlich Profiling —, die eine nachteilige Rechtsfolge fiir die
betroffene Person hat oder sie erheblich beeintrichtigt, verboten ist, es sei denn, sie ist nach
dem Unions- oder dem einzelstaatlichen Recht, dem der fiir die Verarbeitung Verantwortliche
unterliegt und das angemessene Garantien fiir die Rechte und Freiheiten der betroffenen Per-
son bietet, zumindest aber das Recht auf personliches Eingreifen seitens des fiir die Verar-

beitung Verantwortlichen, erlaubt.

Entscheidungen nach Absatz 1 diirfen nicht auf besonderen Kategorien personenbezogener
Daten nach Artikel 8 beruhen, sofern nicht geeignete MaBBnahmen zum Schutz der Rechte und

Freiheiten sowie der berechtigten Interessen der betroffenen Person getroffen wurden.

Profiling, das zur Folge hat, dass natiirliche Personen aufgrund von besonderen Datenkatego-

rien nach Artikel 8 diskriminiert werden, ist nach Unionsrecht verboten.
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KAPITEL III
RECHTE DER BETROFFENEN PERSON

Artikel 10

Kommunikation und Modalitiiten fiir die Ausiibung der Rechte der betroffenen Person

L)

2. Die Mitgliedstaaten tragen dafiir Sorge, dass der fiir die Verarbeitung Verantwortliche alle
angemessenen MaBnahmen trifft, um der betroffenen Person alle Informationen geméaf Arti-
kel 10a sowie alle Mitteilungen geméaf den Artikeln 9, 12 bis 17 und 29, die sich auf die Ver-
arbeitung personenbezogener Daten beziehen, in préziser, verstandlicher und leicht zugéng-
licher Form in einer klaren und einfachen Sprache zu {ibermitteln. Die Ubermittlung der
Informationen erfolgt in einer beliebigen geeigneten Form, wozu auch die elektronische Uber-
mittlung zdhlt. Grundsitzlich iibermittelt der fiir die Verarbeitung Verantwortliche die Infor-

mationen in derselben Form, in der er den Antrag erhalten hat.

3. Die Mitgliedstaaten tragen dafiir Sorge, dass der fiir die Verarbeitung Verantwortliche die
Ausiibung der den betroffenen Personen gemifl den Artikeln 9 und 12 bis 17 zustehenden

Rechte erleichtert.

4.  Die Mitgliedstaaten tragen dafiir Sorge, dass der fiir die Verarbeitung Verantwortliche die
betroffene Person ohne unangemessene Verzdgerung schriftlich von den Mallnahmen in

Kenntnis setzt, die im Zusammenhang mit ihrem Antrag getroffen wurden.

5.  Die Mitgliedstaaten tragen dafiir Sorge, dass die Informationen gemiR Artikel 10a und alle
Mitteilungen und MaBBnahmen geméal den Artikeln 9,12 bis 17 und 29 unentgeltlich zur Ver-
fligung gestellt werden. Bei offenkundig unbegriindeten oder — insbesondere im Fall ihrer
Héufung — unverhéltnismiBigen Antrigen einer betroffenen Person kann der fiir die Verar-
beitung Verantwortliche ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten
fiir die Unterrichtung oder die Mitteilung oder die Durchfithrung der beantragten MaBnahme
beriicksichtigt werden, oder er kann sich weigern, aufgrund des Antrags tdtig zu werden. In
diesen Féllen hat er den Nachweis fiir den offenkundig unbegriindeten oder unverhiltnis-

méBigen Charakter des Antrags zu erbringen.

S5a. Hat der fiir die Verarbeitung Verantwortliche begriindete Zweifel an der Identitdt der Person,
die den Antrag gemil3 den Artikeln 12 und 15 stellt, so kann er zusétzliche Informationen

anfordern, die zur Bestitigung der Identitdt der betroffenen Person erforderlich sind.
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Artikel 10a

Unterrichtung der betroffenen Person

1.  Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche der betroffenen

Pers

a)

b)

d)

on mindestens die folgenden Informationen zur Verfligung stellt:

den Namen und die Kontaktdaten des fiir die Verarbeitung Verantwortlichen; zusitzlich

werden, falls vorhanden, auch die Kontaktdaten des Datenschutzbeauftragten angegeben,
die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden,

das Bestehen eines Beschwerderechts bei der Aufsichtsbehorde sowie deren Kontakt-

daten,

das Bestehen eines Rechts auf Auskunft, Berichtigung oder Loschung der sie betreffen-
den personenbezogenen Daten und auf Einschrinkung der Verarbeitung dieser Daten

durch den fiir die Verarbeitung Verantwortlichen.

2. Die Mitgliedstaaten schreiben gesetzlich vor, dass der fiir die Verarbeitung Verantwortliche

der betroffenen Person in besonderen Féllen die folgenden Informationen gibt, die die in

Absatz 1 genannten Informationen ergdnzen, um die Ausiibung der Rechte der betroffenen

Person zu ermoglichen:
a)  die Rechtsgrundlage der Verarbeitung,
b)  die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls dies
nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer,
c)  gegebenenfalls die Kategorien von Empfingern der personenbezogenen Daten, auch der
Empféanger in Drittlindern oder in internationalen Organisationen,
d) erforderlichenfalls jede weitere Information, insbesondere wenn die Daten ohne Wissen
der betroffenen Person erhoben werden.
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3. Die Mitgliedstaaten diirfen Rechtsvorschriften erlassen, nach denen die Unterrichtung der
betroffenen Person geméf Absatz 2 zu folgenden Zwecken in dem Umfang und so lange
zuriickgestellt, eingeschrénkt oder unterlassen werden kann, wie diese MaBBnahme in einer
demokratischen Gesellschaft notwendig und verhéltnisméBig ist und sofern den Grundrechten

und den berechtigten Interessen der betroffenen Person Rechnung getragen wird:

a)  Gewihrleistung, dass behordliche oder gerichtliche Ermittlungen, Untersuchungen oder

Verfahren nicht behindert werden,

b)  Gewihrleistung, dass die Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von

Straftaten oder die Strafvollstreckung nicht beeintrachtigt werden,
¢)  Schutz der 6ffentlichen Sicherheit,
d)  Schutz der nationalen Sicherheit,
e)  Schutz der Rechte und Freiheiten anderer.

4.  Die Mitgliedstaaten konnen Rechtsvorschriften zur Festlegung der Datenverarbeitungskatego-
rien erlassen, fiir die die Ausnahmeregelung nach Absatz 3 vollstdndig oder teilweise zur

Anwendung kommt.

Artikel 11
(...)
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Artikel 12

Auskunftsrecht der betroffenen Person

1. Vorbehaltlich des Artikels 13 tragen die Mitgliedstaaten dafiir Sorge, dass die betroffene Per-

son das Recht hat, von dem fiir die Verarbeitung Verantwortlichen eine Bestdtigung dariiber

zu erhalten, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall,

so hat sie das Recht, Zugang zu diesen Daten und zu folgenden Informationen zu erhalten:

a)  die Verarbeitungszwecke sowie die Rechtsgrundlage fiir die Verarbeitung,

b)  die Kategorien personenbezogener Daten, die verarbeitet werden,

c) die Empfinger oder Kategorien von Empfingern, an die die personenbezogenen Daten
weitergegeben worden sind, speziell bei Empfangern in Drittlandern oder bei inter-
nationalen Organisationen,

d) falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert wer-
den oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer,

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden perso-
nenbezogenen Daten und auf Einschrankung der Verarbeitung dieser Daten durch den
fiir die Verarbeitung Verantwortlichen,

f)  das Bestehen eines Beschwerderechts bei der Aufsichtsbehorde sowie deren Kontakt-
daten,

g)  Mitteilung zu den personenbezogenen Daten, die Gegenstand der Verarbeitung sind,
sowie alle verfiigbaren Informationen {iber die Herkunft der Daten.

2 (...)
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Artikel 13

Einschrinkung des Auskunfisrechts

1. Die Mitgliedstaaten konnen Rechtsvorschriften erlassen, die zu nachstehenden Zwecken das
Recht der betroffenen Person auf Auskuntt teilweise oder vollstindig einschrianken, soweit
und fiir die geplante Dauer diese teilweise oder vollstdndige Einschrinkung in einer demo-
kratischen Gesellschaft notwendig und verhéltnisméBig ist und den Grundrechten und den

berechtigten Interessen der betroffenen Person Rechnung getragen wird:

a)  Gewidhrleistung, dass behordliche oder gerichtliche Ermittlungen, Untersuchungen oder

Verfahren nicht behindert werden,

b)  Gewihrleistung, dass die Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von

Straftaten oder die Strafvollstreckung nicht beeintrachtigt werden,
¢)  Schutz der 6ffentlichen Sicherheit,
d)  Schutz der nationalen Sicherheit,
e)  Schutz der Rechte und Freiheiten anderer.

2. Die Mitgliedstaaten konnen Rechtsvorschriften zur Festlegung der Datenverarbeitungskatego-
rien erlassen, fiir die die Ausnahmeregelung nach Absatz 1 vollstindig oder teilweise zur

Anwendung kommt.

3. Fiir die in den Absitzen 1 und 2 genannten Fille legen die Mitgliedstaaten fest, dass der fiir
die Verarbeitung Verantwortliche die betroffene Person ohne unangemessene Verzogerung
schriftlich liber die Verweigerung oder die Einschrinkung der Auskunft und die Griinde hier-
fiir unterrichtet. Dies gilt nicht, wenn die Erteilung dieser Informationen einem der in
Absatz 1 genannten Zwecke zuwiderliefe. Die Mitgliedstaaten legen fest, dass der fiir die
Verarbeitung Verantwortliche die betroffene Person iiber die Moglichkeiten unterrichtet, bei

der Aufsichtsbehorde Beschwerde einzulegen oder den Rechtsweg zu beschreiten.

4.  Die Mitgliedstaaten tragen dafiir Sorge, dass der fiir die Verarbeitung Verantwortliche die
sachlichen oder rechtlichen Griinde fiir die Entscheidung dokumentiert. Diese Angaben sind

der Aufsichtsbehorde zur Verfiigung zu stellen.
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Artikel 14
(...)

Artikel 15
Recht auf Berichtigung, Léschung und Einschrinkung der Verarbeitung

1. Die Mitgliedstaaten sehen vor, dass die betroffene Person das Recht hat, von dem fiir die Ver-
arbeitung Verantwortlichen zu verlangen, dass sie betreffende unzutreffende personenbezo-
gene Daten ohne unangemessene Verzogerung berichtigt werden. Im Hinblick auf den Zweck
der jeweiligen Verarbeitung sorgen die Mitgliedstaaten dafiir, dass die betroffene Person das
Recht hat, die Vervollstindigung unvollstdndiger personenbezogener Daten — auch mittels

einer ergianzenden Erklarung — zu verlangen.

la. Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung Verantwortliche verpflichtet ist,
personenbezogene Daten ohne unangemessene Verzogerung zu 16schen, und dass die
betroffene Person das Recht hat, von dem fiir die Verarbeitung Verantwortlichen die
Loschung von sie betreffenden personenbezogenen Daten ohne unangemessene Verzégerung
zu verlangen, wenn die Verarbeitung nicht im Einklang mit den nach den Artikeln 4, 7 und 8
erlassenen Vorschriften steht oder wenn die Daten zur Erfiillung einer rechtlichen Verpflich-

tung geldscht werden miissen, der der fiir die Verarbeitung Verantwortliche unterliegt.

1b. Anstatt die personenbezogenen Daten zu I6schen, kann der fiir die Verarbeitung Verantwort-

liche deren Verarbeitung beschrianken, wenn

a)  die betroffene Person die Richtigkeit der personenbezogenen Daten bestreitet und die

Richtigkeit oder Unrichtigkeit nicht ermittelt werden kann, oder
b)  die personenbezogenen Daten fiir Beweiszwecke weiter aufbewahrt werden miissen.

Ic. Unterliegt die Verarbeitung personenbezogener Daten einer Beschrankung gemal3 Absatz 1b
Buchstabe a, unterrichtet der fiir die Verarbeitung Verantwortliche die betroffene Person,

bevor er die Beschrinkung authebt.
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2. Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche die betroffene
Person schriftlich iiber eine Verweigerung der Berichtigung, Léschung oder Einschrankung
der Verarbeitung und tiber die Griinde fiir die Verweigerung unterrichtet. Die Mitgliedstaaten
konnen Rechtsvorschriften erlassen, die zu nachstehenden Zwecken die Pflicht, diese Infor-
mationen zur Verfiigung zu stellen, teilweise oder vollstdndig einschrianken, soweit diese Ein-
schrankung in einer demokratischen Gesellschaft notwendig und verhdltnismaBig ist und den
Grundrechten und den berechtigten Interessen der betroffenen Person Rechnung getragen

wird:

a)  Gewidhrleistung, dass behordliche oder gerichtliche Ermittlungen, Untersuchungen oder

Verfahren nicht behindert werden,

b)  Gewihrleistung, dass die Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von

Straftaten oder die Strafvollstreckung nicht beeintrachtigt werden,
¢)  Schutz der 6ffentlichen Sicherheit,
d)  Schutz der nationalen Sicherheit,
e)  Schutz der Rechte und Freiheiten anderer.

Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche die betroffene Person
iiber die Moglichkeiten unterrichtet, bei der Aufsichtsbehorde Beschwerde einzulegen oder den

Rechtsweg zu beschreiten.

2b. Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung Verantwortliche die Berichti-
gung von unzutreffenden personenbezogenen Daten der zustindigen Behorde, von der die fal-

schen Daten stammen, mitteilt.

3.  Die Mitgliedstaaten tragen dafiir Sorge, dass in den Féllen nach den Absétzen 1, 1a, 1b und Ic
der fiir die Verarbeitung Verantwortliche die Empfinger in Kenntnis setzt und dass die Emp-
fanger die ihrer Verantwortung unterliegenden personenbezogenen Daten berichtigen, 16schen

oder deren Verarbeitung einschrianken.
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Artikel 15a
Ausiibung von Rechten durch die betroffene Person und Priifung durch die Aufsichtsbehérde

1.  Inden in Artikel 10a Absatz 3, Artikel 13 Absatz 3 und Artikel 15 Absatz 2 genannten Fallen
erlassen die Mitgliedstaaten Maflnahmen, in denen vorgesehen ist, dass die Rechte der

betroffenen Person auch {iber die zustdndige Aufsichtsbehorde ausgeiibt werden kdnnen.

la. Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche die betroffene
Person iiber die Mdglichkeit unterrichtet, ihr Recht auf Befassung der Aufsichtsbehorde

gemil Absatz 1 auszuiiben.

2. Wird das in Absatz 1 genannte Recht ausgetibt, unterrichtet die Aufsichtsbehorde die
betroffene Person zumindest dariiber, dass alle erforderlichen Priifungen oder eine Uberprii-
fung durch die Aufsichtsbehorde erfolgt sind. Die Aufsichtsbehdrde hat zudem die betroffene

Person iiber ihr Recht auf einen Rechtsbehelf zu unterrichten.

Artikel 16
(...)

Artikel 17

Rechte der betroffenen Person in strafrechtlichen Ermittlungen und in Strafverfahren

Die Mitgliedstaaten konnen vorsehen, dass die Ausiibung der Rechte nach den Artikeln 10a, 12
und 15 im Einklang mit dem einzelstaatlichen Recht erfolgt, wenn es um personenbezogene Daten
in einem Gerichtsbeschluss oder einer Aufzeichnung oder einer Verfahrensakte geht, die in straf-

rechtlichen Ermittlungen und in Strafverfahren verarbeitet werden.
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KAPITEL IV
FUR DIE VERARBEITUNG VERANTWORTLICHER UND AUFTRAGSVERARBEITER

ABSCHNITT 1
ALLGEMEINE PFLICHTEN

Artikel 18

Pflichten des fiir die Verarbeitung Verantwortlichen

1.  Die Mitgliedstaaten tragen dafiir Sorge, dass der fiir die Verarbeitung Verantwortliche unter
Berticksichtigung der Art, des Umfangs, der Umstéinde und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die
Rechte und Freiheiten natiirlicher Personen geeignete technische und organisatorische Maf@3-
nahmen umsetzt, um sicherzustellen und den Nachweis dafiir erbringen zu kdnnen, dass per-
sonenbezogene Daten in Ubereinstimmung mit dieser Richtlinie verarbeitet werden. Diese

MalBnahmen werden erforderlichenfalls liberpriift und aktualisiert.

la. Sofern dies in einem angemessenen Verhiltnis zu den Verarbeitungstétigkeiten steht, miissen
die Maflnahmen gemil Absatz 1 die Anwendung geeigneter Datenschutzvorkehrungen durch

den fiir die Verarbeitung Verantwortlichen umfassen.

2. (...)
3. (...)
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Artikel 19

Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen

1. Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche unter Bertick-
sichtigung des Stands der Technik und der Implementierungskosten und der Art, des Um-
fangs, der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintritts-
wahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fiir die per-
sonlichen Rechte und Freiheiten sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Ver-
arbeitung als auch am Ende der Verarbeitung selbst der Verarbeitungstitigkeit und ihren Zie-
len angemessene technische und organisatorische Maflnahmen — wie z.B. Pseudonymisierung
— trifft, mit denen die wirksame Umsetzung der Datenschutzgrundsitze wie etwa Datenmini-
mierung und die Aufnahme der notwendigen Garantien in die Verarbeitung erreicht werden
sollen, um den Anforderungen dieser Richtlinie zu geniigen und die Rechte der betroffenen

Personen zu schiitzen.

2. Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche geeignete tech-
nische und organisatorische Maflnahmen trifft, die sicherstellen, dass durch Voreinstellung
grundsétzlich nur personenbezogene Daten, deren Verarbeitung fiir den jeweiligen bestimm-
ten Verarbeitungszweck erforderlich ist, verarbeitet werden; dies gilt fiir den Umfang der
erhobenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugénglichkeit.
Solche Maflnahmen miissen insbesondere sicherstellen, dass personenbezogene Daten grund-
sdtzlich nicht ohne Eingriff einer natiirlichen Person einer unbestimmten Zahl von natiirlichen

Personen zugénglich gemacht werden.
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la.

la.

Artikel 20

Gemeinsam fiir die Verarbeitung Verantwortliche

Die Mitgliedstaaten legen fest, dass in dem Fall, dass zwei oder mehr fiir die Verarbeitung
Verantwortliche gemeinsam die Zwecke und die Mittel zur Verarbeitung personenbezogener
Daten festlegen, sie gemeinsam fiir die Verarbeitung Verantwortliche sind. Sie legen in einer
Vereinbarung in transparenter Form fest, wer von ihnen welche ihnen gemif3 dieser Richtlinie
obliegenden Aufgaben erfiillt, insbesondere was die Wahrnehmung der Rechte der betroffenen
Person angeht, und wer welchen Informationspflichten geméf3 Artikel 10a nachkommt, sofern
und soweit die jeweiligen Aufgaben der fiir die Verarbeitung Verantwortlichen nicht durch
Unions- oder einzelstaatliches Recht, dem die fiir die Verarbeitung Verantwortlichen unter-
liegen, festgelegt sind. In der Vereinbarung wird eine einzige Anlaufstelle fiir die betroffenen
Personen angegeben. Die Mitgliedstaaten konnen angeben, welcher der gemeinsam fiir die
Verarbeitung Verantwortlichen als einzige Anlaufstelle fiir die betroffenen Personen handeln

kann, wenn es um die Ausiibung ihrer Rechte geht.

Ungeachtet der Einzelheiten der Vereinbarung gemif Absatz 1 konnen die Mitgliedstaaten
festlegen, dass die betroffene Person ihre Rechte im Rahmen der nach dieser Richtlinie erlas-
senen Vorschriften bei und gegeniiber jedem einzelnen der fiir die Verarbeitung Verantwort-

lichen geltend machen kann.

Artikel 21

Auftragsverarbeiter

Die Mitgliedstaaten tragen dafiir Sorge, dass in dem Fall, dass eine Verarbeitung im Auftrag
eines flir die Verarbeitung Verantwortlichen erfolgt, dieser nur mit Auftragsverarbeitern arbei-
tet, die hinreichende Garantien dafiir bieten, dass die betreffenden technischen und organisa-
torischen MafBnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den
Anforderungen dieser Richtlinie erfolgt und den Schutz der Rechte der betroffenen Person

gewdhrleistet.

Die Mitgliedstaaten tragen dafiir Sorge, dass der Auftragsverarbeiter keinen weiteren Auf-
tragsverarbeiter ohne vorherige gesonderte oder allgemeine schriftliche Genehmigung des fiir
die Verarbeitung Verantwortlichen in Anspruch nimmt. Im letzteren Fall unterrichtet der Auf-
tragsverarbeiter den fiir die Verarbeitung Verantwortlichen immer {iber jede beabsichtigte
Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter,
wodurch der fiir die Verarbeitung Verantwortliche die Moglichkeit erhélt, gegen derartige

Anderungen Einspruch zu erheben.
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2a.

Die Mitgliedstaaten tragen dafiir Sorge, dass die Durchfiihrung einer Verarbeitung durch
einen Auftragsverarbeiter auf der Grundlage eines Vertrags oder eines anderen Rechtsinstru-
ments nach dem Unions- oder dem einzelstaatlichen Recht erfolgt, der bzw. das den Auf-
tragsverarbeiter an den fiir die Verarbeitung Verantwortlichen bindet und in dem Gegenstand
und Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezoge-
nen Daten, die Kategorien von betroffenen Personen und die Pflichten und Rechte des fiir die
Verarbeitung Verantwortlichen festgelegt sind und insbesondere vorgesehen ist, dass der

Auftragsverarbeiter
a)  nur auf Weisung des fiir die Verarbeitung Verantwortlichen handelt,

b)  gewihrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen

Verschwiegenheitspflicht unterliegen,

¢) den fiir die Verarbeitung Verantwortlichen mit geeigneten Mitteln dabei unterstiitzt, die

Einhaltung der Bestimmungen iiber die Rechte der betroffenen Person zu gewihrleisten,

d) alle personenbezogenen Daten nach Abschluss der Erbringung der Verarbeitungs-
leistungen zuriickgibt bzw. 16scht — nach Wahl des fiir die Verarbeitung Verantwort-
lichen —, sofern nicht nach dem Unions- oder dem einzelstaatlichen Recht eine Ver-

pflichtung zur Speicherung der Daten besteht,

e) dem fiir die Verarbeitung Verantwortlichen alle erforderlichen Informationen zum
Nachweis der Einhaltung der in diesem Artikel niedergelegten Pflichten zur Verfiigung
stellt,

f)  die in den Absétzen la und 2 aufgefiihrten Bedingungen fiir die Inanspruchnahme der

Dienste eines weiteren Auftragsverarbeiters einhilt.

Der Vertrag oder das andere Rechtsinstrument im Sinne der Absitze 2 ist schriftlich abzu-

fassen, was auch in einem elektronischen Format erfolgen kann.

Ein Auftragsverarbeiter, der unter Versto3 gegen diese Richtlinie die Zwecke und Mittel der
Datenverarbeitung bestimmt, gilt in Bezug auf diese Verarbeitung als fiir die Verarbeitung

Verantwortlicher.
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Artikel 22

Verarbeitung unter der Aufsicht des fiir die Verarbeitung Verantwortlichen

und des Auftragsverarbeiters

Die Mitgliedstaaten tragen dafiir Sorge, dass der Auftragsverarbeiter und jede dem fiir die Verar-

beitung Verantwortlichen oder dem Auftragsverarbeiter unterstellte Person, die Zugang zu perso-

nenbezogenen Daten hat, diese Daten ausschlieBlich auf Anweisung des fiir die Verarbeitung Ver-

antwortlichen verarbeiten, es sei denn, dass sie nach dem Unions- oder dem einzelstaatlichen Recht

zur Verarbeitung verpflichtet sind.

Artikel 23

Verzeichnis von Verarbeitungstitigkeiten

1.  Die Mitgliedstaaten legen fest, dass jeder fiir die Verarbeitung Verantwortliche ein Verzeich-

nis aller Kategorien von Tétigkeiten der Verarbeitung personenbezogener Daten, die seiner

Zusténdigkeit unterliegen, fiihrt. Dieses Verzeichnis enthélt folgende Angaben:

a)  den Namen und die Kontaktdaten des fiir die Verarbeitung Verantwortlichen, etwaiger
gemeinsam mit ihm Verantwortlicher und eines etwaigen Datenschutzbeauftragten,
b)  die Verarbeitungszwecke,
c¢) die Kategorien von Empfingern, an die die personenbezogenen Daten weitergegeben
worden sind oder noch weitergegeben werden, einschlieBlich Empféngern in Dritt-
landern,
ca) eine Beschreibung der Kategorien von betroffenen Personen und der Kategorien perso-
nenbezogener Daten,
cb) gegebenenfalls die Verwendung von Profiling,
d)  gegebenenfalls die Kategorien der Ubermittlungen personenbezogener Daten an ein
Drittland oder an eine internationale Organisation,
da) Angaben iiber die Rechtsgrundlage der Verarbeitung, einschlieBlich der Ubermittlun-
gen, fiir die die Daten bestimmt sind,
e)  wenn moglich, die vorgesehenen Fristen fiir die Loschung der verschiedenen Daten-
kategorien,
f)  wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen
MalBnahmen gemil Artikel 27 Absatz 1.
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2. ()

2a. Die Mitgliedstaaten legen fest, dass jeder Auftragsverarbeiter eine Aufzeichnung zu allen
Kategorien von im Auftrag eines fiir die Verarbeitung Verantwortlichen durchgefiihrten

Tatigkeiten der Verarbeitung personenbezogener Daten fiihrt, die Folgendes enthilt:

a)  Name und Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter, jedes fiir
die Verarbeitung Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tatig ist,

sowie eines etwaigen Datenschutzbeauftragten,

b) die Kategorien der Verarbeitungen, die im Auftrag jedes fiir die Verarbeitung Verant-

wortlichen durchgefiihrt werden,

c)  gegebenenfalls Angaben iiber etwaige Dateniibermittlungen in Drittlainder oder an inter-
nationale Organisationen einschlielich deren Namen, wenn diese ausdriicklich vom fiir

die Verarbeitung Verantwortlichen in Auftrag gegeben wurden,

d)  wenn mdglich, eine allgemeine Beschreibung der technischen und organisatorischen

MalBnahmen gemil3 Artikel 27 Absatz 1.

2b. Die in den Absétzen 1 und 2a genannten Aufzeichnungen sind schriftlich zu fiihren; dies

schlieBt elektronische Formate ein.

3. Der fiir die Verarbeitung Verantwortliche und der Auftragsverarbeiter stellen der Aufsichts-

behorde die Aufzeichnung auf Anforderung zur Verfiigung.

Artikel 24

Protokollierung

1.  Die Mitgliedstaaten tragen dafiir Sorge, dass in Systemen automatisierter Verarbeitung
zumindest iiber die folgenden Verarbeitungsvorgiange protokolliert werden: Erhebung, Ver-
dnderung, Abfrage, Weitergabe einschlieBlich Ubertragung, Kombination oder Léschung. Die
Protokolle iiber Abfragen und Weiterleitungen miissen es ermoglichen, die Begriindung, das
Datum und die Uhrzeit dieser Vorgénge und so weit wie moglich die Identitét der Person, die
die personenbezogenen Daten abgefragt oder weitergeleitet hat, und die Identitdt des Empfén-

gers solcher Daten festzustellen.
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2. Die Protokolle werden ausschlieBlich zur Uberpriifung der RechtmiBigkeit der Datenverarbei-
tung, der Eigeniiberwachung, der Sicherstellung der Integritit und Sicherheit der Daten sowie

fiir Strafverfahren verwendet.

2a. Der fiir die Verarbeitung Verantwortliche sowie der Auftragsverarbeiter stellen die Protokolle

der Aufsichtsbehorde auf Anforderung zur Verfiigung.

Artikel 25

Zusammenarbeit mit der Aufsichtsbehérde

1. Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche und der Auf-
tragsverarbeiter auf Verlangen mit der Aufsichtsbehdrde bei der Erfiillung ihrer Aufgaben

zusammenarbeiten.
2 (...)
Artikel 25a
Datenschutz-Folgenabschiitzung
1.  Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund

der Art, des Umfangs, der Umstéinde und der Zwecke der Verarbeitung voraussichtlich ein
hohes Risiko fiir die personlichen Rechte und Freiheiten zur Folge, so legen die Mitglied-
staaten fest, dass der fiir die Verarbeitung Verantwortliche vorab eine Abschitzung der Fol-
gen der vorgesehenen Verarbeitungsvorgénge fiir den Schutz personenbezogener Daten

durchfiihrt.

2. Die Folgenabschétzung tragt den Rechten und den berechtigten Interessen der von der Daten-
verarbeitung betroffenen Personen und sonstiger Betroffener Rechnung und enthélt zumindest
eine allgemeine Beschreibung der geplanten Verarbeitungsvorgénge und eine Bewertung der
in Bezug auf die Rechte und Freiheiten der betroffenen Personen bestehenden Risiken sowie
der geplanten AbhilfemaBBnahmen, Garantien, Sicherheitsvorkehrungen und Verfahren, durch
die der Schutz personenbezogener Daten sichergestellt und der Nachweis dafiir erbracht wird,

dass die Bestimmungen dieser Richtlinie eingehalten werden.
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la.

2a.

Artikel 26
Vorherige Konsultation der Aufsichtsbehérde

Die Mitgliedstaaten tragen dafiir Sorge, dass der fiir die Verarbeitung Verantwortliche oder
der Auftragsverarbeiter vor der Verarbeitung personenbezogener Daten in neu anzulegenden

Dateien die Aufsichtsbehorde konsultiert, wenn

a) aus einer Datenschutz-Folgenabschitzung gemél Artikel 25a hervorgeht, dass die Ver-
arbeitung ein hohes Risiko zur Folge hitte, sofern der fiir die Verarbeitung Verantwort-

liche keine MaBnahmen zur Einddmmung des Risikos trifft, oder

b) die Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, Mecha-
nismen oder Verfahren, ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen

Personen zur Folge hat.

Die Mitgliedstaaten tragen dafiir Sorge, dass bei der Ausarbeitung eines Vorschlags fiir von

einem nationalen Parlament zu erlassende Gesetzesvorschriften oder von auf solchen Geset-

zesvorschriften basierenden Regelungsvorschriften, die die Verarbeitung personenbezogener
Daten betreffen, die Aufsichtsbehdrde konsultiert wird.

Die Mitgliedstaaten legen fest, dass die Aufsichtsbehorde eine Liste der Verarbeitungsvor-

génge erstellen kann, die der Pflicht zur vorherigen Konsultation nach Absatz 1 unterliegen.

Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung Verantwortliche der Aufsichts-
behorde die Datenschutz-Folgenabschitzung gemél Artikel 25a vorlegt und ihr auf Aufforde-
rung alle sonstigen Informationen tibermittelt, die sie benotigt, um die OrdnungsgeméaBheit
der Verarbeitung sowie insbesondere die in Bezug auf den Schutz der personenbezogenen
Daten der betroffenen Person bestehenden Gefahren und die diesbeziiglichen Sicherheits-

garantien bewerten zu konnen.

Die Mitgliedstaaten sehen vor, dass die Aufsichtsbehorde, wenn sie der Auffassung ist, dass
die geplante Verarbeitung gemall Absatz 1 nicht im Einklang mit den nach dieser Richtlinie
erlassenen Vorschriften stiinde, insbesondere weil der fiir die Verarbeitung Verantwortliche
das Risiko nicht ausreichend ermittelt oder nicht ausreichend eingeddmmt hat, dem fiir die
Verarbeitung der Daten Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter spa-
testens sechs Wochen nach dem Antrag auf Konsultation schriftlich entsprechende Empfeh-
lungen unterbreitet und ihre in Artikel 46 genannten Befugnisse ausiiben kann. Diese Frist
kann unter Berticksichtigung der Komplexitét der geplanten Verarbeitung um einen weiteren
Monat verlédngert werden. Kommt es zu einer Fristverldngerung, wird der fiir die Verarbei-
tung Verantwortliche oder gegebenenfalls der Auftragsverarbeiter innerhalb eines Monats

nach Eingang des Antrags — auch iiber die Griinde fiir die Verzogerung — unterrichtet.
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ABSCHNITT 2
DATENSICHERHEIT

Artikel 27

Sicherheit der Verarbeitung

1. Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche und der Auf-

tragsverarbeiter unter Beriicksichtigung des Stands der Technik, der Implementierungskosten

und der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der unter-

schiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die personlichen Rechte

und Freiheiten geeignete technische und organisatorische MaBnahmen treffen, um ein dem

Risiko angemessenes Schutzniveau zu gewéhrleisten, insbesondere im Hinblick auf die Ver-

arbeitung besonderer Kategorien von Daten im Sinne von Artikel 8.

2. Die Mitgliedstaaten legen im Hinblick auf die automatisierte Datenverarbeitung fest, dass der

fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter nach einer Risikobewer-

tung MaBnahmen ergreift, die Folgendes bezwecken:

a)  Verwehrung des Zugangs zu Datenverarbeitungsanlagen, mit denen personenbezogene
Daten verarbeitet werden, fiir Unbefugte (Zugangskontrolle),

b)  Verhinderung des unbefugten Lesens, Kopierens, Verdnderns oder Entfernens von
Datentragern (Datentrdgerkontrolle),

¢)  Verhinderung der unbefugten Eingabe von Daten sowie der unbefugten Kenntnisnahme,
Verianderung und Loschung von gespeicherten personenbezogenen Daten (Speicher-
kontrolle),

d)  Verhinderung der Nutzung automatisierter Datenverarbeitungssysteme mit Hilfe von
Einrichtungen zur Dateniibertragung durch Unbefugte (Benutzerkontrolle),

e)  Gewidhrleistung, dass die zur Benutzung eines automatisierten Datenverarbeitungssys-
tems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen konnen (Zugriffskontrolle),

f)  Gewihrleistung, dass tiberpriift und festgestellt werden kann, an welche Stellen perso-
nenbezogene Daten mit Hilfe von Einrichtungen zur Dateniibertragung libermittelt oder
zur Verfiigung gestellt wurden oder werden kénnen (Ubermittlungskontrolle),
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g)  Gewihrleistung, dass nachtriglich tiberpriift und festgestellt werden kann, welche per-
sonenbezogenen Daten zu welcher Zeit und von wem in automatisierte Datenverarbei-

tungssysteme eingegeben worden sind (Eingabekontrolle),

h)  Verhinderung, dass bei der Ubertragung personenbezogener Daten sowie beim Trans-
port von Datentrdgern die Daten unbefugt gelesen, kopiert, verdndert oder geloscht

werden konnen (Transportkontrolle),

1) Gewihrleistung, dass eingesetzte Systeme im Storungsfall wiederhergestellt werden

konnen (Wiederherstellung),

j)  Gewihrleistung, dass alle Funktionen des Systems zur Verfligung stehen, auftretende
Fehlfunktionen gemeldet werden (Zuverléssigkeit) und gespeicherte personenbezogene
Daten nicht durch Fehlfunktionen des Systems beschiddigt werden kdnnen (Daten-

integritat).

Artikel 28

Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehorde

1.  Die Mitgliedstaaten legen fest, dass im Falle einer Verletzung des Schutzes personenbezoge-
ner Daten der fiir die Verarbeitung Verantwortliche diese der Aufsichtsbehorde ohne unan-
gemessene Verzogerung und nach Moglichkeit binnen 72 Stunden nach Feststellung der Ver-
letzung meldet, es sei denn, die Verletzung des Schutzes personenbezogener Daten diirfte vor-
aussichtlich nicht zu einem Risiko fiir die personlichen Rechte und Freiheiten fiihren. Falls
die Meldung an die Aufsichtsbehorde nicht binnen 72 Stunden erfolgt, ist ihr eine Begriin-
dung beizufiigen.

2. Nach Feststellung einer Verletzung des Schutzes personenbezogener Daten meldet der Auf-
tragsverarbeiter diese dem fiir die Verarbeitung Verantwortlichen ohne unangemessene Ver-

zogerung.
3. Die Meldung gemif3 Absatz 1 muss mindestens folgende Informationen enthalten:

a)  eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefdhren Zahl der betroffenen
Personen, der betroffenen Datenkategorien und der ungefidhren Zahl der betroffenen

Datensitze,
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3a.

4a.

b)  Name und Kontaktdaten des Datenschutzbeauftragten oder eines sonstigen Ansprech-

partners fiir weitere Informationen,

0 (.)

d)  eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personen-

bezogener Daten,

e) eine Beschreibung der von dem fiir die Verarbeitung Verantwortlichen ergriffenen oder
vorgeschlagenen Maflnahmen zur Behandlung der Verletzung des Schutzes personen-
bezogener Daten und gegebenenfalls zur Eindimmung ihrer moglichen negativen Aus-

wirkungen.

Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden kdnnen,
stellt der fiir die Verarbeitung Verantwortliche diese Informationen ohne unangemessene

weitere Verzogerung schrittweise zur Verfiigung.

Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche etwaige Verlet-
zungen des Schutzes personenbezogener Daten nach Absatz 1 unter Beschreibung aller im
Zusammenhang mit der Verletzung stehenden Fakten, von deren Auswirkungen und der
ergriffenen AbhilfemaBBnahmen dokumentiert. Die Dokumentation muss der Aufsichtsbehorde

die Uberpriifung der Einhaltung der Bestimmungen dieses Artikels ermdglichen.

Die Mitgliedstaaten tragen dafiir Sorge, dass, soweit von der Schutzverletzung personenbezo-
gene Daten betroffen sind, die von dem oder an den fiir die Verarbeitung Verantwortlichen
eines anderen Mitgliedstaats iibermittelt wurden, die in Absatz 3 genannten Informationen
dem fiir die Verarbeitung Verantwortlichen jenes Mitgliedstaats ohne unangemessene Verzo-

gerung libermittelt werden.
(...)
(...)

Artikel 29
Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten

betroffenen Person

Die Mitgliedstaaten tragen dafiir Sorge, dass, wenn die Verletzung des Schutzes personen-
bezogener voraussichtlich ein hohes Risiko fiir die personlichen Rechte und Freiheiten zur
Folge hat, der fiir die Verarbeitung Verantwortliche die betroffene Person ohne unangemes-

sene Verzogerung von der Verletzung benachrichtigt.
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2. Diein Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer und

einfacher Sprache die Art der Verletzung des Schutzes personenbezogener Daten und enthalt

mindestens die in Artikel 28 Absatz 3 Buchstaben b, d und e genannten Informationen und

Empfehlungen.

3.  Die Benachrichtigung der betroffenen Person gemil3 Absatz 1 ist nicht erforderlich, wenn

a)

b)

der fiir die Verarbeitung Verantwortliche geeignete technische und organisatorische
Sicherheitsvorkehrungen getroffen hat und diese Vorkehrungen auf die von der Verlet-
zung betroffenen personenbezogenen Daten angewandt wurden, insbesondere solche,
durch die die betreffenden Daten fiir alle Personen, die nicht zum Zugriff auf die Daten

befugt sind, unverstindlich gemacht werden, etwa durch Verschliisselung, oder

der fiir die Verarbeitung Verantwortliche durch nachfolgende MaBBnahmen sichergestellt
hat, dass das hohe Risiko fiir die Rechte und Freiheiten der betroffenen Personen geméif

Absatz 1 aller Wahrscheinlichkeit nach nicht mehr besteht, oder

dies mit einem unverhiltnismiBigen Aufwand verbunden wire. In diesen Féllen hat
stattdessen eine 6ffentliche Bekanntmachung oder eine dhnliche MaBBnahme zu erfolgen,

durch die die betroffenen Personen vergleichbar wirksam informiert werden.

3a. Wenn der fiir die Verarbeitung Verantwortliche die Verletzung des Schutzes personenbezoge-

ner Daten nicht bereits der betroffenen Person mitgeteilt hat, kann die Aufsichtsbehdrde unter

Beriicksichtigung der Wahrscheinlichkeit, nach der die Verletzung zu einem hohen Risiko

fiihren kann, von dem fiir die Verarbeitung Verantwortlichen verlangen, dies nachzuholen

oder sie kann mit einem Beschluss feststellen, dass alle in Absatz 3 genannten Voraussetzun-

gen erfiillt sind.

4.  Die Benachrichtigung der betroffenen Person gemaf3 Absatz 1 kann unter zu den in Arti-

kel 10a Absatz 3 genannten Voraussetzungen und aus den dort genannten Griinden zuriick-

gestellt, eingeschrinkt oder unterlassen werden.
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ABSCHNITT 3
DATENSCHUTZBEAUFTRAGTER

Artikel 30

Benennung eines Datenschutzbeauftragten

Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche einen Daten-
schutzbeauftragten benennt. Mitgliedstaaten konnen Gerichte und andere unabhangige Justiz-

behorden, die in ihrer gerichtlichen Eigenschaft handeln, von dieser Pflicht befreien.

Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und ins-
besondere des Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts und der
Datenschutzpraxis besitzt, sowie auf der Grundlage seiner Fahigkeit zur Erfiillung der in Arti-

kel 32 genannten Aufgaben.

Ein Datenschutzbeauftragter kann fiir mehrere zustindige Behorden gemeinsam ernannt

werden, wobei deren Organisationsstruktur und Grofe Rechnung getragen wird.

Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche die Kontakt-
daten des Datenschutzbeauftragten veroffentlicht und diese Daten der Aufsichtsbehorde mit-

teilt.

Artikel 31

Stellung des Datenschutzbeauftragten

Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche sicherstellt, dass
der Datenschutzbeauftragte ordnungsgemil3 und frithzeitig in die Behandlung aller mit dem

Schutz personenbezogener Daten zusammenhéngenden Fragen eingebunden wird.

Der fiir die Verarbeitung Verantwortliche unterstiitzt den Datenschutzbeauftragten bei der
Erflillung seiner Aufgaben gemif Artikel 32, indem er die hierfiir erforderlichen Ressourcen
und den Zugang zu personenbezogenen Daten und Verarbeitungsvorgingen sowie die zur

Erhaltung seines Fachwissens erforderlichen Ressourcen zur Verfiigung stellt.
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Artikel 32
Aufgaben des Datenschutzbeauftragten

Die Mitgliedstaaten tragen dafiir Sorge, dass der fiir die Verarbeitung Verantwortliche den Daten-

schutzbeauftragten mit mindestens folgenden Aufgaben betraut:

a)  Unterrichtung und Beratung des fiir die Verarbeitung Verantwortlichen und der Beschiftigten,
die personenbezogene Daten verarbeiten, hinsichtlich ihrer Pflichten nach dieser Richtlinie
sowie anderer Datenschutzvorschriften der Union oder der Mitgliedstaaten,

b)  Uberwachung der Einhaltung dieser Richtlinie, anderer Datenschutzvorschriften der Union
oder der Mitgliedstaaten sowie der Strategien des fiir die Verarbeitung Verantwortlichen fiir
den Schutz personenbezogener Daten einschlieBlich der Zuweisung von Zustandigkeiten, der
Sensibilisierung und Schulung der an den Verarbeitungsvorgéngen beteiligten Mitarbeiter und
der diesbeziiglichen Uberpriifungen,

o (..)

d  (.)

e) (...

f)  Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-Folgenabschédtzung und
Uberwachung ihrer Durchfiihrung gemiB Artikel 25a,

g)  Zusammenarbeit mit der Aufsichtsbehdrde,

h)  Tatigkeit als Ansprechpartner fiir die Aufsichtsbehorde in mit der Verarbeitung personen-
bezogener Daten zusammenhéngenden Fragen, einschlieBlich der vorherigen Konsultation
geméil Artikel 26, und gegebenenfalls Beratung zu allen sonstigen Fragen.
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KAPITEL V

UBERMITTLUNG PERSONENBEZOGENER DATEN AN DRITTLANDER

ODER INTERNATIONALE ORGANISATIONEN

Artikel 33

Allgemeine Grundsiitze fiir die Ubermittlung personenbezogener Daten

1.  Die Mitgliedstaaten sehen vor, dass jedwede von einer zustdndigen Behorde vorgenommene

Ubermittlung von personenbezogenen Daten, die bereits verarbeitet werden oder nach ihrer

Ubermittlung an ein Drittland oder eine internationale Organisation verarbeitet werden sollen,

einschlieBlich der Weitergabe an ein anderes Drittland oder eine andere internationale Organi-

sation, nur unter Einhaltung der nach Mallgabe anderer Bestimmungen dieser Richtlinie erlas-

senen nationalen Bestimmungen, zuléssig ist, wenn die in diesem Kapitel festgelegten Bedin-

gungen eingehalten werden, ndmlich

a)

b)

¢)

d)

die Ubermittlung fiir die in Artikel 1 Absatz 1 genannten Zwecke erforderlich ist und

()

die Daten an einen fiir die Verarbeitung Verantwortlichen in einem Drittland oder einer
internationalen Organisation, die eine fiir die in Artikel 1 Absatz 1 genannten Zwecke

zustindige Behorde ist, tibermittelt werden und

in Fillen, in denen personenbezogene Daten aus einem anderen Mitgliedstaat ibermit-
telt oder zur Verfiigung gestellt werden, dieser Mitgliedstaat die Ubermittlung zuvor in

Einklang mit seinem nationalen Recht genehmigt hat und

die Kommission gemil3 Artikel 34 festgestellt hat, dass das betreffende Drittland oder
die betreffende internationale Organisation ein angemessenes Schutzniveau bietet oder,
wenn kein Angemessenheitsbeschluss geméf Artikel 34 vorliegt, geeignete Garantien
im Sinne des Artikels 35 erbracht werden oder bestehen oder, wenn kein Angemessen-
heitsbeschluss gemél Artikel 34 vorliegt und keine geeigneten Garantien im Sinne des
Artikels 35 vorhanden sind, Ausnahmen fiir Sonderfille gemal Artikel 36 anwendbar

sind,
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3a.

ea) im Fall der Weitergabe an ein anderes Drittland oder eine andere internationale Organi-

sation genehmigt die zustindige Behorde, die die urspriingliche Ubermittlung durchge-

fiihrt hat, oder eine andere zustindige Behorde des gleichen Mitgliedstaats die Weiter-

gabe nach gebiihrender Beriicksichtigung sdmtlicher relevanter Faktoren, einschlielich

der Schwere der Straftat, des Zwecks der urspriinglichen Datentibermittlung und des
Schutzniveaus fiir personenbezogene Daten in dem Drittland oder der internationalen

Organisation, an das bzw. die personenbezogene Daten weitergegeben werden.

Die Mitgliedstaaten sehen vor, dass Ubermittlungen ohne vorherige Genehmigung durch
einen anderen Mitgliedstaat gemiB Buchstabe d nur dann zulissig sind, wenn die Ubermitt-
lung der personenbezogenen Daten erforderlich ist, um eine unmittelbare und ernsthafte
Gefahr fiir die 6ffentliche Sicherheit eines Mitgliedstaats oder eines Drittlands oder fiir die
wesentlichen Interessen eines Mitgliedstaats abzuwehren, und die vorherige Genehmigung
nicht rechtzeitig eingeholt werden kann. Die Behorde, die fiir die Erteilung der vorherigen

Genehmigung zustindig ist, wird unverziiglich unterrichtet.

Samtliche Bestimmungen dieses Kapitels werden angewendet, um sicherzustellen, dass das
durch diese Richtlinie garantierte Schutzniveau fiir natiirliche Personen nicht untergraben

wird.

Artikel 34

Dateniibermittlung auf der Grundlage eines Angemessenheitsbeschlusses

Die Mitgliedstaaten sehen vor, dass personenbezogene Daten an ein Drittland oder eine inter-

nationale Organisation libermittelt werden diirfen, wenn die Kommission festgestellt hat, dass

das betreffende Drittland bzw. ein Gebiet oder ein oder mehrere spezifische Sektoren dieses
Drittlands oder die betreffende internationale Organisation ein angemessenes Schutzniveau

bietet. Derartige Dateniibermittlungen bediirfen keiner besonderen Genehmigung.

Bei der Priifung der Angemessenheit des Schutzniveaus beriicksichtigt die Kommission

insbesondere

5463/16 cha/mh
ANLAGE DGD2C D

77
E



a)  die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grundfreiheiten, die in
dem betreffenden Land bzw. der betreffenden internationalen Organisation geltenden
Vorschriften sowohl allgemeiner als auch sektoraler Art, auch in Bezug auf die 6ffent-
liche Sicherheit, die Landesverteidigung, die nationale Sicherheit und das Strafrecht,
und der Zugang der Behorden zu personenbezogenen Daten sowie die Durchsetzung
dieser Vorschriften, Datenschutzvorschriften, Berufsregeln und Sicherheitsvorschriften
einschlieBlich der Vorschriften fiir die Weitergabe personenbezogener Daten an ein
anderes Drittland bzw. eine andere internationale Organisation, juristische Priazedenz-
félle sowie wirksame und durchsetzbare Rechte der betroffenen Person und wirksame
administrative und gerichtliche Rechtsbehelfe fiir betroffene Personen, deren personen-

bezogene Daten iibermittelt werden,

b) die Existenz und die Wirksamkeit einer oder mehrerer unabhingiger Aufsichtsbehorden
in dem betreffenden Drittland oder denen eine internationale Organisation untersteht
und die fiir die Einhaltung und Durchsetzung der Datenschutzvorschriften, einschliel3-
lich angemessener Sanktionsbefugnisse, fiir die Unterstiitzung und Beratung der betrof-
fenen Personen bei der Austibung ihrer Rechte und fiir die Zusammenarbeit mit den

Aufsichtsbehorden der Mitgliedstaaten zustindig sind, und

c) die von dem betreffenden Drittland bzw. der betreffenden internationalen Organisation
eingegangenen internationalen Verpflichtungen oder andere Verpflichtungen, die sich
aus rechtsverbindlichen Ubereinkiinften oder Rechtsinstrumenten sowie aus der Teil-
nahme des Drittlands an multilateralen oder regionalen Systemen insbesondere in Bezug

auf den Schutz personenbezogener Daten ergeben.

3. Nach der Beurteilung der Angemessenheit des Schutzniveaus kann die Kommission durch
Beschluss feststellen, dass ein Drittland beziehungsweise ein Gebiet oder ein oder mehrere
spezifische Sektoren eines Drittlands oder eine internationale Organisation ein angemessenes
Schutzniveau im Sinne des Absatzes 2 bietet. In dem Durchfiihrungsrechtsakt wird ein
Mechanismus fiir die regelmiBige Uberpriifung vorgesehen, die mindestens alle vier Jahre
erfolgt und bei der allen relevanten Entwicklungen in dem Drittland oder der internationalen
Organisation Rechnung getragen wird. Im Durchfiihrungsrechtsakt werden der territoriale und
der sektorale Anwendungsbereich sowie gegebenenfalls die in Absatz 2 Buchstabe b genannte
Aufsichtsbehorde oder die dort genannten Aufsichtsbehorden angegeben. Der Durchfiihrungs-

rechtsakt wird gemiB dem in Artikel 57 Absatz 2 genannten Priifverfahren erlassen.
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4a.

5a.

(..)

Die Kommission iiberwacht kontinuierlich die Entwicklungen in Drittlandern und internatio-
nalen Organisationen, die die Wirksamkeit der nach Absatz 3 erlassenen Beschliisse beein-

trachtigen konnten.

Die Kommission wird durch Beschluss feststellen, dass ein Drittland bzw. ein Gebiet oder ein
spezifischer Sektor eines Drittlands oder eine internationale Organisation kein angemessenes
Schutzniveau im Sinne des Absatzes 2 mehr bietet, wenn dies aus verfiigbaren Informationen
insbesondere nach der Uberpriifung gemiB Absatz 3 hervorgeht, und erforderlichenfalls den
in Absatz 3 genannten Beschluss ohne riickwirkende Kraft widerrufen, dandern oder aussetzen.
Die Durchfiihrungsrechtsakte werden gemdfl dem in Artikel 57 Absatz 2 genannten Priifver-
fahren oder in duBBerst dringlichen Fallen gemill dem in Artikel 57 Absatz 3 genannten Ver-

fahren erlassen.

Die Kommission nimmt Beratungen mit dem betreffenden Drittland bzw. der betreffenden
internationalen Organisation auf, um Abhilfe fiir die Situation zu schaffen, die zu dem

Beschluss nach Absatz 5 gefiihrt hat.

Die Mitgliedstaaten sehen vor, dass Ubermittlungen personenbezogener Daten an das betref-
fende Drittland bzw. an das Gebiet oder den spezifischen Sektor dieses Drittlands oder an die
betreffende internationale Organisation gemaf3 den Artikeln 35 bis 36 durch einen Beschluss

nach Absatz 5 nicht beriihrt werden.

Die Kommission verdffentlicht im Amtsblatt der Europédischen Union und auf ihrer Website
eine Liste aller Drittlander bzw. Gebiete und spezifischen Sektoren eines Drittlands und aller
internationalen Organisationen, bei denen sie durch Beschluss festgestellt hat, dass diese ein

beziehungsweise kein angemessenes Schutzniveau fiir personenbezogene Daten bieten.

(..)
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la.

Artikel 35

Dateniibermittlung auf der Grundlage geeigneter Garantien

Liegt kein Beschluss nach Artikel 34 vor, so sehen die Mitgliedstaaten vor, dass eine Uber-
mittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation

erfolgen darf, wenn

a)  in einem rechtsverbindlichen Instrument geeignete Garantien fiir den Schutz personen-

bezogener Daten vorgesehen sind oder

b)  der fiir die Verarbeitung Verantwortliche alle Umstiinde beurteilt hat, die bei der Uber-
mittlung personenbezogener Daten eine Rolle spielen, und zu der Auffassung gelangt

ist, dass geeignete Garantien zum Schutz personenbezogener Daten bestehen.

Der fiir die Verarbeitung Verantwortliche unterrichtet die Aufsichtsbehérde iiber die Uber-

mittlungen gemall Absatz 1 Buchstabe b.

Ubermittlungen gemiB Absatz 1 Buchstabe b miissen dokumentiert und die Dokumentation
einschlieBlich Datum und Zeitpunkt der Ubertragung, Informationen iiber die empfangende
zustindige Behorde, Begriindung der Ubermittlung und iibermittelte Daten, der Aufsichts-

behorde auf Anforderung zur Verfiigung gestellt werden.

Artikel 36
Ausnahmen fiir Sonderfiille

Falls weder ein Angemessenheitsbeschluss nach Artikel 34 vorliegt noch geeignete Garantien
nach Artikel 35 bestehen, sehen die Mitgliedstaaten vor, dass eine Ubermittlung oder eine
Kategorie von Ubermittlungen personenbezogener Daten an ein Drittland oder an eine inter-

nationale Organisation nur zulédssig ist, wenn

a)  die Ubermittlung zur Wahrung lebenswichtiger Interessen der betroffenen Person oder

einer anderen Person erforderlich ist oder

b)  die Ubermittlung nach dem Recht des Mitgliedstaats, aus dem die personenbezogenen
Daten libermittelt werden, zur Wahrung berechtigter Interessen der betroffenen Person

notwendig ist oder
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¢) die Ubermittlung zur Abwehr einer unmittelbaren und ernsthaften Gefahr fiir die 6ffent-

liche Sicherheit eines Mitgliedstaats oder eines Drittlands notwendig ist oder

d)  die Ubermittlung im Einzelfall fiir die in Artikel 1 Absatz 1 genannten Zwecke erforder-

lich ist oder

e) die Ubermittlung im Einzelfall zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen im Zusammenhang mit den in Artikel 1 Absatz 1 genannten Zwecken

erforderlich ist.

Personenbezogene Daten diirfen nicht iibermittelt werden, wenn die iibermittelnde zustandige
Behorde feststellt, dass Grundrechte und -freiheiten der betroffenen Person das 6ffentliche

Interesse an der Ubermittlung im Sinne des Absatzes 1 Buchstaben d und e {iberwiegen.

Ubermittlungen gemiB Absatz 1 miissen dokumentiert und die Dokumentation einschlieBlich
Datum und Zeitpunkt der Ubertragung, Informationen iiber die empfangende zustindige
Behéorde, Begriindung der Ubermittlung und iibermittelte Daten, der Aufsichtsbehdrde auf

Anforderung zur Verfiigung gestellt werden.

Artikel 36aa

Ubermittlung personenbezogener Daten an in Drittliindern niedergelassene Empfiinger

Abweichend von Artikel 33 Absatz 1 Buchstabe ¢ und unbeschadet der in Absatz 2 genannten
internationalen Ubereinkiinfte konnen die Union oder die Mitgliedstaaten vorsehen, dass die
in Artikel 3 Absatz 14 Buchstabe a genannten zustdndigen Behdrden im speziellen Einzelfall
nur dann personenbezogene Daten direkt an in Drittstaaten niedergelassene Empfénger iiber-
mitteln diirfen, wenn die iibrigen Bestimmungen dieser Richtlinie eingehalten werden und

folgende Voraussetzungen gegeben sind:

a)  Die Ubermittlung ist fiir die Ausiibung einer Aufgabe der iibermittelnden zustindigen
Behorde gemill dem Unions- oder dem einzelstaatlichen Recht fiir die in Artikel 1

Absatz 1 genannten Zwecke unbedingt erforderlich und

b)  die libermittelnde zustindige Behdrde stellt fest, dass im konkreten Fall keine Grund-
rechte und -freiheiten der betroffenen Person das 6ffentliche Interesse an einer Uber-

mittlung tiberwiegen, und
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c) die iibermittelnde zustindige Behorde hilt die Ubermittlung an eine fiir die in Artikel 1
Absatz 1 genannten Zwecke zustindige Behorde in dem Drittland flir wirkungslos oder

ungeeignet, insbesondere weil sie nicht rechtzeitig durchgefiihrt werden kann, und

d) die zustindige Behorde in dem Drittland wird ohne unangemessene Verzogerung unter-

richtet, es sei denn, dies ist wirkungslos oder ungeeignet, und

e)  die iibermittelnde zustindige Behorde teilt dem Empfinger den festgelegten Zweck oder
die festgelegten Zwecke mit, fiir die die personenbezogenen Daten nur dann durch die-

sen verarbeitet werden, wenn eine derartige Verarbeitung erforderlich ist.

2. Eine internationale Ubereinkunft im Sinne des Absatzes 1 ist jede in Kraft befindliche bilate-
rale oder multilaterale internationale Ubereinkunft zwischen Mitgliedstaaten und Drittlindern
im Bereich der justiziellen Zusammenarbeit in Strafsachen und der polizeilichen Zusammen-

arbeit.

2a. Die iibermittelnde zustindige Behdrde unterrichtet die Aufsichtsbehdrde iiber die Ubermitt-

lungen gemdl diesem Artikel.

2b. Ubermittlungen gemiB Absatz 1 miissen dokumentiert werden.
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Artikel 37
(...)

Artikel 38

Internationale Zusammenarbeit zum Schutz personenbezogener Daten

1. In Bezug auf Drittlinder und internationale Organisationen treffen die Kommission und die

Mitgliedstaaten geeignete MaBBnahmen zur

a)  Entwicklung von Mechanismen der internationalen Zusammenarbeit, durch die die
wirksame Durchsetzung von Rechtsvorschriften zum Schutz personenbezogener Daten
erleichtert wird,

b)  gegenseitigen Leistung internationaler Amtshilfe bei der Durchsetzung von Rechtsvor-
schriften zum Schutz personenbezogener Daten, unter anderem durch Mitteilungen,
Beschwerdeverweisungen, Amtshilfe bei Untersuchungen und Informationsaustausch,
sofern geeignete Garantien fiir den Schutz personenbezogener Daten und anderer
Grundrechte und Grundfreiheiten bestehen,

¢)  Einbindung maBigeblich Beteiligter in Diskussionen und Tétigkeiten, die zum Ausbau
der internationalen Zusammenarbeit bei der Durchsetzung von Rechtsvorschriften zum
Schutz personenbezogener Daten dienen,

d)  Forderung des Austausches und der Dokumentation von Rechtsvorschriften und Prak-
tiken zum Schutz personenbezogener Daten einschlielich Zustandigkeitskonflikten mit
Drittlindern.

2 (...)
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KAPITEL VI
UNABHANGIGKEIT DER AUFSICHTSBEHORDEN

ABSCHNITT 1
UNABHANGIGKEIT

Artikel 39
Aufsichtsbehorde

Jeder Mitgliedstaat tragt dafiir Sorge, dass eine oder mehrere unabhéngige Behdrden fiir die
Uberwachung der Anwendung dieser Richtlinie zustindig sind, damit die Grundrechte und
Grundfreiheiten natiirlicher Personen bei der Verarbeitung ihrer personenbezogenen Daten
geschiitzt werden und der freie Verkehr personenbezogener Daten in der Union erleichtert

wird.

Jede Aufsichtsbehorde leistet einen Beitrag zur einheitlichen Anwendung dieser Richtlinie in
der gesamten Union. Zu diesem Zweck bedarf es der Zusammenarbeit der Aufsichtsbehdrden

mit der Kommission sowie der Aufsichtsbehdrden untereinander gemif Kapitel VII.

Die Mitgliedstaaten konnen vorsehen, dass die gemdf der Verordnung (EU) XXX in den Mit-
gliedstaaten errichtete Aufsichtsbehorde die in dieser Richtlinie genannte Aufsichtsbehorde
sein kann und die Verantwortung fiir die Aufgaben der nach Absatz 1 zu errichtenden Auf-

sichtsbehorde tibernimmt.

Gibt es in einem Mitgliedstaat mehr als eine Aufsichtsbehorde, so bestimmt dieser Mitglied-
staat die Aufsichtsbehorde, die diese Behorden im Europédischen Datenschutzausschuss ver-

tritt.

Artikel 40
Unabhiingigkeit

Die Mitgliedstaaten stellen sicher, dass jede Aufsichtsbehorde bei der Erfiillung der Aufgaben
und der Ausiibung der Befugnisse, die ihr gemal dieser Richtlinie iibertragen werden, vollig

unabhingig handelt.
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2. Die Mitgliedstaaten tragen dafiir Sorge, dass das Mitglied oder die Mitglieder jeder Aufsichts-
behorde bei der Erflillung ihrer Aufgaben und der Ausiibung ihrer Befugnisse geméf dieser
Richtlinie weder direkter noch indirekter Beeinflussung von au3en unterliegen und weder um

Weisung ersuchen noch Weisungen entgegennehmen.

3.  Die Mitglieder der Aufsichtsbehdrde sehen von allen mit den Aufgaben ihres Amts nicht zu
vereinbarenden Handlungen ab und iiben wihrend ihrer Amtszeit keine andere mit ihrem Amt

nicht zu vereinbarende entgeltliche oder unentgeltliche Tatigkeit aus.

4. ()

5. Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde mit den personellen, technischen
und finanziellen Ressourcen, Rdumlichkeiten und Infrastrukturen ausgestattet wird, die sie
benotigt, um ihre Aufgaben und Befugnisse auch im Rahmen der Amtshilfe, Zusammenarbeit

und Mitwirkung im Europdischen Datenschutzausschuss effektiv wahrnehmen zu kénnen.

6. Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde iiber eigenes Personal verfiigt,
das von ihr ausgewéhlt wird und ausschlieBlich der Leitung des Mitglieds oder der Mitglieder
der Aufsichtsbehorde untersteht.

7. Die Mitgliedstaaten stellen sicher, dass jede Aufsichtsbehorde einer Finanzkontrolle unter-
liegt, die ihre Unabhéngigkeit nicht beeintriachtigt. Die Mitgliedstaaten sorgen dafiir, dass jede
Aufsichtsbehorde iiber eigene, 6ffentliche, jahrliche Haushaltspléne verfiigt, die Teil des

gesamten Staatshaushalts oder nationalen Haushalts sein konnen.
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Artikel 41
Allgemeine Bedingungen fiir die Mitglieder der Aufsichtsbehorde

Die Mitgliedstaaten tragen dafiir Sorge, dass jedes Mitglied einer Aufsichtsbehorde vom Par-
lament oder von der Regierung oder vom Staatsoberhaupt des betreffenden Mitgliedstaats
oder von einer unabhéngigen Stelle, die nach dem Recht des Mitgliedstaats mit der

Ernennung betraut wird, im Wege eines transparenten Verfahrens ernannt wird.

Das Mitglied oder die Mitglieder miissen iiber die fiir die Erfiillung ihrer Aufgaben und Aus-
tibung ihrer Befugnisse erforderliche Qualifikation, Erfahrung und Sachkunde insbesondere

im Bereich des Schutzes personenbezogener Daten verfiigen.

Das Amt eines Mitglieds endet mit Ablauf der Amtszeit, mit seinem Riicktritt oder seiner

Enthebung aus dem Amt geméf dem Recht des betroffenen Mitgliedstaats.

Ein Mitglied kann seines Amtes nur enthoben werden, wenn er eine schwere Verfehlung

begangen hat oder die Voraussetzungen fiir die Erfiillung seiner Aufgaben nicht mehr erfiillt.

(..)

Artikel 42
Errichtung der Aufsichtsbehorde

Jeder Mitgliedstaat regelt durch Gesetz
a)  die Errichtung jeder Aufsichtsbehorde,

b)  die erforderlichen Qualifikationen und sonstigen Voraussetzungen fiir die Ernennung

zum Mitglied jeder Aufsichtsbehorde,

¢) die Vorschriften und Verfahren fiir die Ernennung der Mitglieder jeder Aufsichts-
behorde,
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d) die Amtszeit des Mitglieds oder der Mitglieder jeder Aufsichtsbehorde, die mindestens
vier Jahre betrdgt; dies gilt nicht fiir die erste Amtszeit nach Inkrafttreten dieser Richt-
linie, die fiir einen Teil der Mitglieder kiirzer sein kann, wenn eine zeitlich versetzte

Ernennung zur Wahrung der Unabhéngigkeit der Aufsichtsbehorde notwendig ist,

e) die Frage, ob und — wenn ja — wie oft das Mitglied oder die Mitglieder jeder Aufsichts-

behorde wiederernannt werden konnen,

f)  die Bedingungen im Hinblick auf die Pflichten des Mitglieds oder der Mitglieder und
der Bediensteten jeder Aufsichtsbehorde, die Verbote von Handlungen, beruflichen
Tétigkeiten und Leistungen wihrend und nach der Amtszeit, die mit diesen Pflichten

unvereinbar sind, und die Regeln fiir die Beendigung des Beschiftigungsverhaltnisses.

g ()

la  Das Mitglied oder die Mitglieder und die Bediensteten jeder Aufsichtsbehorde sind gemaf3
dem Unionsrecht oder dem mitgliedstaatlichen Recht sowohl wihrend ihrer Amts- bezie-
hungsweise Dienstzeit als auch nach deren Beendigung verpflichtet, {iber alle vertraulichen
Informationen, die ihnen bei der Erfiillung ihrer Aufgaben oder der Ausiibung ihrer Befug-
nisse bekannt geworden sind, Verschwiegenheit zu wahren. Wéhrend ihrer Amtszeit gilt diese
Verschwiegenheitspflicht insbesondere fiir die von natiirlichen Personen gemeldeten Verstof3e

gegen diese Richtlinie.

Artikel 43
(...)
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ABSCHNITT 2
ZUSTANDIGKEIT, AUFGABEN UND BEFUGNISSE

Artikel 44
Zustiindigkeit

1. Die Mitgliedstaaten sehen vor, dass jede Aufsichtsbehdrde dafiir zustindig ist, im Hoheits-
gebiet ihres eigenen Mitgliedstaats die Aufgaben zu erfiillen und die Befugnisse auszuiiben,

die ihr gemiB dieser Richtlinie {ibertragen werden.

2. Die Mitgliedstaaten sehen vor, dass die Aufsichtsbehdrde nicht fiir die Uberwachung der von
Gerichten im Rahmen ihrer gerichtlichen Tétigkeit vorgenommenen Verarbeitungen zustén-
dig ist. Die Mitgliedstaaten kdénnen vorsehen, dass die Aufsichtsbehdrde nicht fiir die Uber-
wachung der von anderen unabhingigen Gerichtsbehdrden im Rahmen ihrer gerichtlichen

Tétigkeit vorgenommenen Verarbeitungen zusténdig ist.

Artikel 45
Aufgaben

1.  Die Mitgliedstaaten tragen dafiir Sorge, dass jede Aufsichtsbehorde in ihrem Hoheitsgebiet

a)  die Anwendung der nach dieser Richtlinie erlassenen Vorschriften sowie deren Durch-

fiihrungsvorschriften tiberwacht und durchsetzt;

aa) die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im Zusammen-
hang mit der Verarbeitung personenbezogener Daten sensibilisiert und sie dariiber auf-

klart;

ab) im Einklang mit dem einzelstaatlichen Recht das nationale Parlament, die Regierung
und andere Einrichtungen und Gremien iiber legislative und administrative Maflnahmen
zum Schutz der Rechte und Freiheiten natiirlicher Personen in Bezug auf die Verarbei-

tung personenbezogener Daten berit;

ac) die fiir die Verarbeitung Verantwortlichen und die Auftragsverarbeiter iiber die ihnen

aus dieser Richtlinie entstehenden Pflichten aufklart;
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ad)

auf Antrag jeder betroffenen Person Informationen iiber die Ausiibung ihrer Rechte auf-
grund dieser Richtlinie zur Verfiigung stellt und gegebenenfalls zu diesem Zweck mit

den Aufsichtsbehorden in anderen Mitgliedstaaten zusammenarbeitet;

b)  sich mit Beschwerden einer betroffenen Person oder einer Stelle, einer Organisation
oder eines Verbandes gemdl Artikel 53 befasst, den Gegenstand der Beschwerde in
angemessenem Umfang untersucht und den Beschwerdefiihrer innerhalb einer angemes-
senen Frist liber den Stand und das Ergebnis der Untersuchung unterrichtet, insbeson-
dere, wenn eine weitere Untersuchung oder Koordinierung mit einer anderen Aufsichts-
behorde notwendig ist;

c) die RechtmiBigkeit der Datenverarbeitung gemal Artikel 15a iiberpriift und die betrof-
fene Person innerhalb einer angemessenen Frist iiber das Ergebnis der Uberpriifung
gemil Artikel 15a Absatz 2 unterrichtet oder ihr die Griinde mitteilt, aus denen die
Uberpriifung nicht vorgenommen wurde;

d) mit anderen Aufsichtsbehdrden zusammenarbeitet, auch durch Informationsaustausch,
und ihnen Amtshilfe leistet, um die einheitliche Anwendung und Durchsetzung dieser
Richtlinie zu gewihrleisten;

e)  Untersuchungen iiber die Anwendung dieser Richtlinie durchfiihrt, auch auf der Grund-
lage von Informationen einer anderen Aufsichtsbehdrde oder einer anderen Behorde;

f)  relevante Entwicklungen verfolgt, soweit sie sich auf den Schutz personenbezogener
Daten auswirken, insbesondere die Entwicklung der Informations- und Kommunika-
tionstechnologie;

g (.

h)  Beratung in Bezug auf die in Artikel 26 genannten Verarbeitungsvorgénge leistet;

1)  Beitrdge zur Tétigkeit des Européischen Datenschutzausschusses leistet.

2. (
3. (
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1.a)

Jede Aufsichtsbehorde erleichtert das Einreichen von in Absatz 1 Buchstabe b genannten
Beschwerden durch MaBBnahmen wie etwa die Bereitstellung eines Beschwerdeformulars, das
auch elektronisch ausgefiillt werden kann, ohne dass andere Kommunikationsmittel aus-

geschlossen werden.

Die Leistungen jeder Aufsichtsbehorde sind fiir die betroffene Person und fiir den Daten-

schutzbeauftragten unentgeltlich.

Bei offenkundig unbegriindeten oder — besonders wegen ihrer Haufung — unverhéltnismafi-
gen Antrigen kann die Aufsichtsbehorde ein angemessenes Entgelt auf der Grundlage der
Verwaltungskosten verlangen oder sich weigern, aufgrund des Antrags tétig zu werden. In
diesem Fall tragt die Aufsichtsbehdrde die Beweislast fiir den offensichtlich unbegriindeten

oder unverhéltnisméfigen Charakter des Antrags.

Artikel 46
Befugnisse

Jeder Mitgliedstaat regelt durch Gesetz, dass seine Aufsichtsbehdrde tliber wirksame Unter-
suchungsbefugnisse verfiigt, mindestens aber iiber die Befugnis, von dem fiir die Verarbei-
tung Verantwortlichen und dem Auftragsverarbeiter Zugriff auf alle personenbezogenen
Daten, die verarbeitet werden, und auf alle Informationen, die zur Erfiillung ihrer Aufgaben

notwendig sind, zu erhalten.
a) (...
b) (...)
o (..

Jeder Mitgliedstaat regelt durch Gesetz, dass seine Aufsichtsbehorde iiber wirksame Abhilfe-

befugnisse wie etwa die folgenden verfligt, die es ihr gestatten,

a)  einen fiir die Verarbeitung Verantwortlichen oder einen Auftragsverarbeiter zu warnen,
dass beabsichtigte Verarbeitungsvorginge voraussichtlich gegen die nach dieser Richt-

linie erlassenen Vorschriften verstof3en;
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b)  den fiir die Verarbeitung Verantwortlichen oder den Auftragsverarbeiter anzuweisen,
Verarbeitungsvorgidnge gegebenenfalls auf bestimmte Weise und innerhalb eines
bestimmten Zeitraums mit den nach dieser Richtlinie erlassenen Vorschriften in Ein-
klang zu bringen, insbesondere durch die Anordnung der Berichtigung, Einschrankung

oder Loschung von Daten gemal3 Artikel 15;

c) eine voriibergehende oder endgiiltige Einschriankung der Verarbeitung, einschlielich

eines Verbots, zu verhdngen.

1.b) Jeder Mitgliedstaat regelt durch Gesetz, dass seine Aufsichtsbehorde iiber wirksame
Beratungsbefugnisse verfiigt, die es ihr gestatten, gemill dem Verfahren der vorherigen Kon-
sultation nach Artikel 26 den fiir die Verarbeitung Verantwortlichen zu beraten und zu allen
Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten stehen, von sich
aus oder auf Antrag Stellungnahmen an das nationale Parlament, die Regierung des Mitglied-
staats oder im Einklang mit dem einzelstaatlichen Recht an sonstige Einrichtungen und Stel-

len sowie an die Offentlichkeit zu richten.

2. Die Ausiibung der der Aufsichtsbehorde iibertragenen Befugnisse gemil diesem Artikel
erfolgt vorbehaltlich angemessener Garantien einschlielich wirksamer gerichtlicher Rechts-
behelfe und ordnungsgeméBer Verfahren geméfl dem Unionsrecht und dem Recht des Mit-

gliedstaats im Einklang mit der Charta der Grundrechte der Europdischen Union.

3. Jeder Mitgliedstaat regelt durch Gesetz, dass seine Aufsichtsbehorde befugt ist, Verstofle
gegen nach dieser Richtlinie erlassene Vorschriften den Justizbehdrden zur Kenntnis zu brin-
gen und gegebenenfalls die Einleitung eines gerichtlichen Verfahrens zu betreiben oder sich
sonst daran zu beteiligen, um den nach dieser Richtlinie erlassenen Vorschriften Geltung zu

verschaffen.

Artikel 46a
Meldung von Verstofien

Die Mitgliedstaaten sorgen dafiir, dass die zustdndigen Behdrden wirksame Vorkehrungen treffen,

um vertrauliche Meldungen iiber Versto3e gegen diese Richtlinie zu fordern.
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Artikel 47
Titigkeitsbericht

Jede Aufsichtsbehorde erstellt einen Jahresbericht {iber ihre Tétigkeit, der eine Liste der Arten der
gemeldeten Verstofe und der Arten der verhidngten Sanktionen enthalten kann. Der Bericht wird
dem nationalen Parlament, der Regierung und anderen nach dem einzelstaatlichen Recht bestimm-
ten Behorden iibermittelt. Er wird der Offentlichkeit, der Kommission und dem Europiischen

Datenschutzausschuss zuganglich gemacht.
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KAPITEL VII
ZUSAMMENARBEIT

Artikel 48
Gegenseitige Amtshilfe

1. Die Mitgliedstaaten sorgen dafiir, dass die Aufsichtsbehdrden einander zweckdienliche
Informationen {ibermitteln und Amtshilfe gewihren, um diese Richtlinie einheitlich durchzu-
fiihren und anzuwenden, und treffen Vorkehrungen fiir eine wirksame Zusammenarbeit. Die
Amtshilfe bezieht sich insbesondere auf Auskunftsersuchen und aufsichtsbezogene Mafinah-
men, beispielsweise Ersuchen um Konsultation oder um Vornahme von Nachpriifungen und

Untersuchungen.

2. Die Mitgliedstaaten tragen dafiir Sorge, dass jede Aufsichtsbehdrde alle geeigneten MafB3nah-
men ergreift, um dem Ersuchen einer anderen Aufsichtsbehorde ohne ungebiihrliche Verzoge-
rung und spétestens innerhalb eines Monats nach Eingang des Ersuchens nachzukommen.
Dazu kann insbesondere auch die Ubermittlung zweckdienlicher Informationen iiber die

Durchfiihrung einer Untersuchung gehoren.

2a. Das Amtshilfeersuchen enthilt alle erforderlichen Informationen, einschlieBlich Zweck und
Begriindung des Ersuchens. Die iibermittelten Informationen werden ausschlieBlich fiir den

Zweck verwendet, fiir den sie angefordert wurden.

2b. Die Aufsichtsbehorde, an die ein Amtshilfeersuchen gerichtet wird, kann dieses nur ablehnen,

wenn

a) sie fir den Gegenstand des Ersuchens oder fiir die MaBBnahmen, die sie durchfiihren

soll, nicht zusténdig ist oder

b) ein Eingehen auf das Ersuchen gegen die Bestimmungen dieser Richtlinie oder gegen
das Unionsrecht oder das mitgliedstaatliche Recht, dem die Aufsichtsbehorde, bei der

das Ersuchen eingeht, unterliegt, verstolen wiirde.

3. Die Aufsichtsbehorde, an die das Ersuchen gerichtet wurde, informiert die ersuchende Auf-
sichtsbehorde iiber die Ergebnisse oder gegebenenfalls {iber den Fortgang der Mallnahmen,
die getroffen wurden, um dem Ersuchen nachzukommen. Bei einer Ablehnung gemal3

Absatz 2b erldutert sie ihre Griinde fiir die Ablehnung des Ersuchens.
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3a. Die Aufsichtsbehorden tibermitteln die Informationen, um die von einer anderen Aufsichts-
behorde ersucht wurde, in der Regel auf elektronischem Wege unter Verwendung eines stan-

dardisierten Formats.

3b. MaBnahmen, die aufgrund eines Amtshilfeersuchens getroffen werden, sind unentgeltlich. Die
Aufsichtsbehorden kdnnen untereinander Regeln vereinbaren, um einander in Ausnahme-

féllen besondere aufgrund der Amtshilfe entstandene Ausgaben zu erstatten.

3c.  Die Kommission kann Form und Verfahren der Amtshilfe nach diesem Artikel und die
Ausgestaltung des elektronischen Informationsaustauschs zwischen den Aufsichtsbehérden
sowie zwischen den Aufsichtsbehdrden und dem Europdischen Datenschutzausschuss fest-
legen. Diese Durchfiihrungsrechtsakte werden gemafl dem in Artikel 57 Absatz 2 genannten

Priifverfahren erlassen.

Artikel 49

Aufgaben des Europdischen Datenschutzausschusses

l. Der mit der Verordnung (EU) ..../XXX eingesetzte Europdische Datenschutzausschuss
nimmt in Bezug auf Verarbeitungsvorgénge im Anwendungsbereich dieser Richtlinie fol-

gende Aufgaben wahr:

a)  Beratung der Kommission in allen Fragen, die im Zusammenhang mit dem Schutz
personenbezogener Daten in der Union stehen, auch zu etwaigen Vorschldgen zur

Anderung dieser Richtlinie;

b)  von sich aus, auf Antrag eines seiner Mitglieder oder auf Ersuchen der Kommission
vorgenommene Priifung von Fragen, die die Anwendung dieser Richtlinie betreffen,
und Ausarbeitung von Leitlinien, Empfehlungen und bewihrten Verfahren zwecks

Sicherstellung einer einheitlichen Anwendung dieser Richtlinie;

ba) Ausarbeitung von Leitlinien fiir die Aufsichtsbehorden in Bezug auf die Anwendung

von Mal3nahmen nach Artikel 46 Absétze 1 und 1b;
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bb)

bc)

d)

2

Ausarbeitung von Leitlinien, Empfehlungen und bewihrten Verfahren geméfl Buch-
stabe b fiir die Feststellung von Verletzungen des Datenschutzes und die Festlegung
der ungebiihrlichen Verzogerung im Sinne des Artikels 28 Absitze 1 und 2 und fiir die
konkreten Umsténde, unter denen der fiir die Verarbeitung Verantwortliche und der
Auftragsverarbeiter die Verletzung des Schutzes personenbezogener Daten zu melden

haben;

Ausarbeitung von Leitlinien, Empfehlungen und bewidhrten Verfahren geméfl Buch-
stabe b in Bezug auf die Umsténde, unter denen eine Verletzung des Schutzes perso-
nenbezogener Daten voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten

der betroffenen Personen im Sinne des Artikels 29 Absatz 1 zur Folge hat;

Uberpriifung der praktischen Anwendung der unter den Buchstaben b und ba genann-

ten Leitlinien, Empfehlungen und bewéhrten Verfahren;

Abgabe einer Stellungnahme gegeniiber der Kommission zur Beurteilung der
Angemessenheit des in einem Drittland oder einer internationalen Organisation gebo-
tenen Schutzniveaus sowie zur Beurteilung der Frage, ob das Drittland, das Gebiet, die
internationale Organisation oder der spezifische Sektor kein angemessenes Schutz-
niveau mehr bietet. Zu diesem Zweck versorgt die Kommission den Europdischen
Datenschutzausschuss mit allen erforderlichen Unterlagen, darunter den Schriftwech-
sel mit der Regierung des Drittlandes, mit dem Gebiet oder Verarbeitungssektor dieses

Drittlands oder mit der internationalen Organisation.

Forderung der Zusammenarbeit und eines wirksamen bilateralen und multilateralen

Austauschs von Informationen und Verfahren zwischen den Aufsichtsbehorden;

Forderung von Schulungsprogrammen und Erleichterung des Personalaustauschs
zwischen Aufsichtsbehorden sowie gegebenenfalls mit Aufsichtsbehorden von Dritt-

landern oder internationalen Organisationen;

Forderung des Austausches von Fachwissen und von Dokumentationen iiber Daten-

schutzvorschriften und -praxis mit Datenschutzaufsichtsbehorden in aller Welt.

2. Die Kommission kann, wenn sie den Europiischen Datenschutzausschuss um Rat ersucht,

unter Berticksichtigung der Dringlichkeit des Sachverhalts eine Frist angeben.
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3. Der Europiische Datenschutzausschuss leitet seine Stellungnahmen, Leitlinien, Empfehlun-
gen und bewidhrten Verfahren an die Kommission und an den in Artikel 57 Absatz 1

genannten Ausschuss weiter und ver6ffentlicht sie.

4. Die Kommission setzt den Europédischen Datenschutzausschuss von allen Maflnahmen in
Kenntnis, die sie im Anschluss an die von ihm herausgegebenen Stellungnahmen, Leitlinien,

Empfehlungen und bewéhrten Verfahren ergriffen hat.

5463/16 cha/mh 96
ANLAGE DGD2C DE



1a.

1b.

2a.

KAPITEL VIII
RECHTSBEHELFE, HAFTUNG UND SANKTIONEN

Artikel 50
Recht auf Beschwerde bei einer Aufsichtsbehérde

Die Mitgliedstaaten sehen vor, dass jede betroffene Person unbeschadet eines anderweitigen
administrativen oder gerichtlichen Rechtsbehelfs das Recht hat, bei einer einzigen Auf-
sichtsbehorde eine Beschwerde einzureichen, wenn sie der Ansicht ist, dass die Verarbei-
tung der sie betreffenden personenbezogenen Daten nicht im Einklang mit den nach dieser

Richtlinie erlassenen Vorschriften steht.

Die Mitgliedstaaten sehen vor, dass eine Beschwerde, die nicht bei der gemél Artikel 44
Absatz 1 zustindigen Aufsichtsbehorde eingereicht wird, von der Aufsichtsbehorde, bei der
die Beschwerde eingelegt wird, ohne ungebiihrliche Verzogerung an die zustindige Auf-
sichtsbehdrde iibermittelt wird. Die betroffene Person wird iiber die Ubermittlung unter-

richtet.

Die Mitgliedstaaten sehen vor, dass die Aufsichtsbehorde, bei der die Beschwerde eingelegt

wurde, auf Ersuchen der betroffenen Person weitere Unterstilitzung leistet.

(..)

Die betroffene Person wird von der zustdndigen Aufsichtsbehdrde iiber den Stand und das
Ergebnis der Beschwerde einschlielich der Moglichkeit eines gerichtlichen Rechtsbehelfs
nach Artikel 51 unterrichtet.

(..)

Artikel 51
Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehorde

Die Mitgliedstaaten sehen vor, dass jede natiirliche oder juristische Person unbeschadet
eines anderweitigen administrativen oder auBergerichtlichen Rechtsbehelfs das Recht auf
einen wirksamen gerichtlichen Rechtsbehelf gegen einen sie betreffenden rechtsverbind-

lichen Beschluss einer Aufsichtsbehorde hat.
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2. Jede betroffene Person hat unbeschadet eines anderweitigen administrativen oder
auBBergerichtlichen Rechtbehelfs das Recht auf einen wirksamen gerichtlichen Rechtsbehelf,
wenn die nach Artikel 44 Absatz 1 zustindige Aufsichtsbehorde sich nicht mit der
Beschwerde befasst oder die betroffene Person nicht innerhalb von drei Monaten iiber den
Stand oder das Ergebnis der gemal Artikel 50 erhobenen Beschwerde in Kenntnis gesetzt

hat.

3. Die Mitgliedstaaten sehen vor, dass flir Verfahren gegen eine Aufsichtsbehorde die Gerichte

des Mitgliedstaats zustdndig sind, in dem die Aufsichtsbehorde ihren Sitz hat.

Artikel 52
Recht auf wirksamen gerichtlichen Rechtsbehelf gegen fiir die Verarbeitung

Verantwortliche oder Auftragsverarbeiter

Die Mitgliedstaaten sehen vor, dass jede betroffene Person unbeschadet eines verfiigbaren adminis-
trativen oder auBBergerichtlichen Rechtsbehelfs einschlieBlich des Rechts auf Beschwerde bei einer
Aufsichtsbehorde geméll Artikel 50 das Recht auf einen wirksamen gerichtlichen Rechtsbehelf hat,
wenn sie der Ansicht ist, dass die Rechte, die ihr aufgrund von nach dieser Richtlinie erlassenen
Vorschriften zustehen, infolge einer nicht mit diesen Vorschriften im Einklang stehenden Verar-

beitung ihrer personenbezogenen Daten verletzt wurden.

Artikel 53

Vertretung von betroffenen Personen

1. Die Mitgliedstaaten sehen im Einklang mit dem nationalen Verfahrensrecht vor, dass die
betroffene Person das Recht hat, eine Einrichtung, eine Organisation oder eine Vereinigung,
die ordnungsgemail nach dem Recht eines Mitgliedstaats gegriindet ist und keinen Erwerbs-
zweck verfolgt, deren satzungsméBige Ziele im 6ffentlichen Interesse liegen und die auf
dem Gebiet des Schutzes der Rechte und Freiheiten von betroffenen Personen in Bezug auf
den Schutz ihrer personenbezogenen Daten tétig ist, zu beauftragen, in threm Namen eine
Beschwerde einzureichen und in ihrem Namen die in den Artikeln 50, 51 und 52 genannten

Rechte wahrzunehmen.

2 (...)
3 (...)
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Artikel 54

Recht auf Schadenersatz

1.  Die Mitgliedstaaten sehen vor, dass jede Person, der wegen einer rechtswidrigen Verarbeitung
oder einer anderen Handlung, die mit den nach Maf3gabe dieser Richtlinie erlassenen inner-
staatlichen Vorschriften nicht zu vereinbaren ist, ein materieller oder immaterieller Schaden
entstanden ist, Recht auf Schadenersatz seitens des fiir die Verarbeitung Verantwortlichen

oder jeder sonst nach innerstaatlichem Recht zustdndigen Stelle hat.
2. (..)

3. (...)
Artikel 55

Sanktionen

Die Mitgliedstaaten legen fest, welche Sanktionen bei einem Versto3 gegen die nach dieser Richt-
linie erlassenen Vorschriften zu verhingen sind, und treffen die zu deren Anwendung erforderlichen

Mafnahmen. Die Sanktionen miissen wirksam, verhdltnisméfBig und abschreckend sein.
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KAPITEL IX
DURCHFUHRUNGSRECHTSAKTE

Artikel 56
(...)
Artikel 57

Ausschussverfahren

1.  Die Kommission wird von dem mit Artikel 87 der Verordnung (EU) XXX eingesetzten Aus-
schuss unterstiitzt. Dieser Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU)

Nr. 182/2011.

2. Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU)
Nr. 182/2011.

3. Wird auf diesen Absatz Bezug genommen, so gilt Artikel 8 der Verordnung (EU)
Nr. 182/2011 in Verbindung mit deren Artikel 5.
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KAPITEL X
SCHLUSSBESTIMMUNGEN

Artikel 58
Aufhebung

1. Der Rahmenbeschluss 2008/977/J1 des Rates wird mit Wirkung von dem in Artikel 62
Absatz 1 genannten Zeitpunkt aufgehoben.

2. Verweise auf den in Absatz 1 genannten aufgehobenen Rahmenbeschluss gelten als Verweise

auf diese Richtlinie.

Artikel 59
Verhiiltnis zu bestehenden Rechtsakten der Union fiir die justizielle Zusammenarbeit

in Strafsachen und fiir die polizeiliche Zusammenarbeit

Die besonderen Bestimmungen zum Schutz personenbezogener Daten, die in vor Erlass dieser
Richtlinie im Bereich der justiziellen Zusammenarbeit in Strafsachen und der polizeilichen Zusam-
menarbeit erlassenen Rechtsakten der Union enthalten sind, die die Verarbeitung personenbezoge-
ner Daten im Verkehr der Mitgliedstaaten untereinander sowie den Zugang der von den Mitglied-
staaten bestimmten Behorden zu den gemdl3 den Vertridgen errichteten Informationssystemen im

Anwendungsbereich dieser Richtlinie regeln, bleiben von dieser Richtlinie unberiihrt.

Artikel 60
Verhiiltnis zu bestehenden internationalen Ubereinkiinften im Bereich

der justiziellen Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit

Internationale Ubereinkiinfte, die die Weitergabe personenbezogener Daten an Drittlinder oder
internationale Organisationen mit sich bringen, von den Mitgliedstaaten vor dem Inkrafttreten die-
ser Richtlinie geschlossen wurden und im Einklang mit dem vor Inkrafttreten dieser Richtlinie gel-

tenden Unionsrecht stehen, bleiben in Kraft, bis sie gedndert, ersetzt oder gekiindigt werden.
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la.

1b.

lc.

1d.

le.

Artikel 61

Bewertung

Die Kommission legt dem Européischen Parlament und dem Rat regelméBig einen Bericht

iiber die Bewertung und Uberpriifung dieser Richtlinie vor.

Im Rahmen dieser Bewertungen und Uberpriifungen priift die Kommission insbesondere die
Anwendung und Wirkung der Bestimmungen des Kapitels V iiber die Weitergabe personen-
bezogener Daten an Drittlinder oder internationale Organisationen und vor allem die

Beschliisse nach Artikel 34 Absitze 3 und Artikel 36aa.

Fiir die in den Absitzen 1 und la genannten Zwecke kann die Kommission Informationen von

den Mitgliedstaaen und den Aufsichtsbehdrden einholen.

Bei den in den Absitzen 1 und 1a genannten Bewertungen und Uberpriifungen beriicksichtigt
die Kommission die Standpunkte und Feststellungen des Europdischen Parlaments, des Rates

sowie der anderen einschlidgigen Stellen und Quellen.

Der erste Bericht wird spitestens vier Jahre nach Ablauf der Umsetzungsfrist fiir diese Richt-
linie vorgelegt. Danach wird alle vier Jahre ein weiterer Bericht vorgelegt. Der Bericht wird

verOffentlicht.

Die Kommission legt geeignete Vorschlige zur Anderung dieser Richtlinie und zur Anpas-
sung anderer Rechtsinstrumente vor, die sich insbesondere unter Beriicksichtigung der Ent-
wicklung der Informationstechnologie und der Fortschritte in der Informationsgesellschaft als

notwendig erweisen konnen.

Die Kommission Uiberpriift innerhalb von drei Jahren nach Inkrafttreten dieser Richtlinie
andere Rechtsakte der Europédischen Union iiber die Verarbeitung personenbezogener Daten
durch die zustdndigen Behorden fiir die in Artikel 1 Absatz 1 genannten Zwecke, einschlief3-
lich der auf der Grundlage von Artikel 59 erlassenen Rechtsakte, um festzustellen, inwieweit
eine Anpassung an diese Richtlinie erforderlich ist, und um gegebenenfalls die erforderlichen
Vorschlige zur Anderung dieser Rechtsakte zu unterbreiten, damit ein einheitliches Vorgehen
beim Schutz personenbezogener Daten innerhalb des Anwendungsbereichs dieser Richtlinie

gewihrleistet ist.

(..)
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Artikel 62

Umsetzung

1.  Die Mitgliedstaaten erlassen und verdffentlichen spétestens [Datum/zwei Jahre nach Inkraft-
treten] die Rechts- und Verwaltungsvorschriften, die erforderlich sind, um dieser Richtlinie
nachzukommen. Sie teilen der Kommission unverziiglich den Wortlaut dieser Vorschriften

mit. Sie wenden diese Vorschriften ab xx.xx.201x [Datum/zwei Jahre nach Inkrafttreten] an.

Wenn die Mitgliedstaaten diese Vorschriften erlassen, nehmen sie in den Vorschriften selbst
oder durch einen Hinweis bei der amtlichen Veroffentlichung auf diese Richtlinie Bezug. Die

Mitgliedstaaten regeln die Einzelheiten der Bezugnahme.

la. Abweichend von Absatz 1 konnen die Mitgliedstaaten vorsehen, dass in Ausnahmefillen, in
denen dies mit einem unverhéltnismafigen Aufwand verbunden ist, die vor dem Inkrafttreten
dieser Richtlinie eingerichteten automatisierten Verarbeitungssysteme innerhalb von sieben
Jahren nach dem Inkrafttreten dieser Richtlinie mit Artikel 24 Absatz 1 in Einklang gebracht

werden miissen.

Ib. In Ausnahmefillen kann ein Mitgliedstaat ein vor dem Inkrafttreten dieser Richtlinie einge-
richtetes automatisiertes Verarbeitungssystem innerhalb einer bestimmten Frist nach Ablauf
der in Absatz 1a genannten Frist mit Artikel 24 Absatz 1 in Einklang bringen, wenn hierdurch
sonst schwerwiegende Schwierigkeiten fiir den Betrieb dieses automatisierten Verarbeitungs-
systems entstehen wiirden. Er begriindet gegeniiber der Kommission, weshalb diese schwer-
wiegenden Schwierigkeiten entstehen wiirden und weshalb er das automatisierte Verarbei-
tungssystem innerhalb der bestimmten Frist mit Artikel 24 Absatz 1 in Einklang bringen wird.

Diese Frist darf die in Absatz la genannte Frist um hochstens drei Jahre tiberschreiten.

2. Die Mitgliedstaaten teilen der Kommission den Wortlaut der wichtigsten nationalen Rechts-

vorschriften mit, die sie auf dem unter diese Richtlinie fallenden Gebiet erlassen.
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Artikel 63

Inkrafitreten

Diese Richtlinie tritt am Tag nach ihrer Veroftentlichung im Amtsblatt der Européischen Union in

Kraft.

Artikel 64

Adressaten
Diese Richtlinie ist an die Mitgliedstaaten gerichtet.

Geschehen zu ... am ...

Im Namen des Europdischen Parlaments Im Namen des Rates
Der Prdsident Der Prdsident
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	–  einem Vorschlag für eine Datenschutz-Grundverordnung, welche die Datenschutzrichtlinie von 1995 (ehemalige erste Säule) ersetzen soll;
	–  dem vorgenannten Vorschlag für eine Richtlinie zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten durch die zuständigen Behörden zum Zwecke der Verhütung, Untersuchung, Aufdeckung oder Verfolgung von Straftaten oder der St...

