RAT DER Briissel, den 28. Februar 2003 (07.03)

EUROPAISCHEN UNION (OR. en)
6946/03
Interinstitutionelles Dossier:
2002/0086 (CNS) LIMITE
DROIPEN 12
TELECOM 31
BERATUNGSERGEBNISSE
des Rates
vom 27./28. Februar 2003
Nr. Vordokument: 6671/1/03 REV 1 DROIPEN 11 TELECOM 25
Nr. Kommissionsvorschlag: 8586/02 DROIPEN 29 ECO 143 (COM (2002) 173 final)
Betr.: Vorschlag fiir einen Rahmenbeschluss des Rates iiber Angriffe auf Informations-
systeme

Der Rat (Justiz und Inneres) hat den oben genannten Vorschlag auf seiner Tagung am 28. Februar
2003 auf der Grundlage des Dokuments 6671/1/03 REV 1 DROIPEN 11 TELECOM 25 gepriift.

Der Rat (Justiz und Inneres) einigte sich auf eine allgemeine Ausrichtung zu dem in Anlage I ent-
haltenen Text, vorbehaltlich

- der Aufhebung der Parlamentsvorbehalte der irischen, der franzdsischen, der schwedischen,
der danischen und der niederldndischen Delegation,

— der Priifung der Stellungnahme des Européischen Parlaments im Lichte der vom Rat festge-
legten allgemeinen Ausrichtung,

- der Priifung der Erwigungsgriinde auf der Grundlage des in Anlage I wiedergegebenen Texts,
die in Einklang mit der Interinstitutionellen Vereinbarung iiber die Abfassung von Rechtsvor-
schriften erfolgen wird.

In Anlage II des vorliegenden Dokuments ist eine Erkldrung der Kommission zu Artikel 6 enthal-
ten. Anderungen des Texts im Vergleich zu Dokument 6671/1/03 REV 1 DROIPEN 11 TELE-
COM 25 sind unterstrichen.
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ANLAGE 1

Vorschlag fiir einen
RAHMENBESCHLUSS DES RATES

iiber Angriffe auf Informationssysteme

DER RAT DER EUROPAISCHEN UNION -

gestiitzt auf den Vertrag liber die Européische Union, insbesondere auf Artikel 29, Artikel 30 Ab-
satz 1 Buchstabe a, Artikel 31 und Artikel 34 Absatz 2 Buchstabe b,

auf Vorschlag der Kommission *,

nach Stellungnahme des Européischen Parlaments 2,

in Erwigung nachstehender Griinde:

(D) Dieser Rahmenbeschluss stellt darauf ab, durch Angleichung der einzelstaatlichen Straf-
rechtsvorschriften fiir Angriffe auf Informationssysteme die Zusammenarbeit zwischen den Justiz-
und sonstigen zustdndigen Behorden, einschlieBlich der Polizei und anderer spezialisierter Straf-

verfolgungsbehdrden der Mitgliedstaaten zu verbessern.

(2) Es finden nachweislich - und insbesondere im Rahmen der organisierten Kriminalitit -
Angriffe auf Informationssysteme statt, und die Furcht vor Terroranschldgen auf Informationssys-
teme, die Teil der kritischen Infrastruktur der Mitgliedstaaten sind, wéchst. Das Ziel des Autbaus
einer sichereren Informationsgesellschaft und eines Raumes der Freiheit, der Sicherheit und des
Rechts wird hierdurch gefdhrdet. Daher bedarf es GegenmalBinahmen auf Ebene der Europédischen

Union.

1 ABLC...S. ...
2 ABLC...S. ...
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3) Um diesen Gefahren wirksam begegnen zu konnen, ist ein umfassender Ansatz zur
Gewihrleistung der Sicherheit der Netze und Informationen erforderlich, wie dies im Aktionsplan
"eEurope", in der Mitteilung der Kommission "Sicherheit der Netze und Informationen: Vorschlag

fiir einen europiischen Politikansatz" '

und in der EntschlieBung des Rates vom 6. Dezember 2001
zu einem gemeinsamen Ansatz und spezifischen Ma3nahmen im Bereich der Netz- und Informa-

tionssicherheit hervorgehoben wurde.

(4) Das Europiische Parlament hat in seiner EntschlieBung vom 5. September 2001 * auf
die Notwendigkeit einer stirkeren Sensibilisierung fiir die Probleme der Informationsgesellschaft

und der Gewéhrung von praktischer Hilfe hingewiesen.

&) Die Bekdmpfung der organisierten Kriminalitdt und des Terrorismus wird durch
betrichtliche Unterschiede und Diskrepanzen zwischen den einschligigen Rechtsvorschriften der
Mitgliedstaaten erschwert, die einer wirksamen polizeilichen und justiziellen Zusammenarbeit
gegen Angriffe auf Informationssysteme im Wege stehen. Der ldnder- und grenziibergreifende
Charakter moderner elektronischer Kommunikationsnetze fiihrt dazu, dass Angriffe auf Informa-
tionssysteme hdufig eine internationale Dimension annehmen, was den dringenden Bedarf an

weiteren Mallnahmen zur Angleichung der einschldgigen Strafrechtsvorschriften unterstreicht.

(6) Der Aktionsplan des Rates und der Kommission zur bestmoglichen Umsetzung der
Bestimmungen des Amsterdamer Vertrags iiber den Autbau eines Raumes der Freiheit, der
Sicherheit und des Rechts *, der Europiische Rat (Tampere, 15./16. Oktober 1999 und Santa Maria
da Feira, 19./20. Juni 2000), die Kommission im Anzeiger der Fortschritte * und das Europiische
Parlament in seiner EntschlieBung vom 19. Mai 2000 ° haben legislative MaBnahmen (einschlieB-
lich gemeinsamer Definitionen, Tatbestandsmerkmale und Sanktionen) gegen die Hightech-Krimi-

nalitdt genannt oder gefordert.

KOM (2001) 298.
[2001/2098(INI)].

ABI. C 19 vom 23.1.1999.
KOM(2001) 278 endg.
A5-0127/2000.

N A W N -
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(7) Die von internationalen Organisationen und insbesondere vom Europarat geleisteten
Arbeiten zur Angleichung des Strafrechts sowie die Arbeiten der G8 zum Thema grenziiberschrei-
tende Zusammenarbeit im Bereich der Hightech-Kriminalitdt miissen durch einen gemeinsamen
Ansatz der Européischen Union fiir diesen Bereich erginzt werden. Diese Anforderung wurde in
der Mitteilung der Kommission an den Rat, das Europdische Parlament, den Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen zur "Schaffung einer sichereren Informations-
gesellschaft durch Verbesserung der Sicherheit von Informationsinfrastrukturen und Bekdmpfung

der Computerkriminalitit" ! néher ausgefiihrt.

(8) Das Strafrecht im Bereich schwerwiegender Angriffe auf Informationssysteme sollte
angeglichen werden, um eine mdglichst effiziente polizeiliche und justizielle Zusammenarbeit bei
Straftaten in Verbindung mit Angriffen auf Informationssysteme sicherzustellen und einen Beitrag

zur Bekdmpfung der organisierten Kriminalitét und des Terrorismus zu leisten.

9) Die Bezugnahmen auf die Computerkriminalitit im Rahmenbeschluss iiber den Euro-
paischen Haftbefehl 2, im Anhang zum Europol-Ubereinkommen und im Beschluss des Rates iiber
die Einrichtung von Eurojust bediirfen einer genaueren Definition. Fiir die Zwecke dieser Instru-
mente sollte der Begriff "Computerkriminalitit" so verstanden werden, dass er auch Angriffe gegen
Informationssysteme im Sinne dieses Rahmenbeschlusses einschlieB3t, denn auf diese Weise ldsst
sich eine viel stirkere Angleichung der Tatbestandsmerkmale dieser Delikte erreichen. Dieser
Rahmenbeschluss erginzt zudem den Rahmenbeschluss zur Terrorismusbekidmpfung *, der u.a.
Terrorhandlungen abdeckt, die weit reichende Zerstorungen von Infrastruktureinrichtungen
einschlieBlich Informationssystemen verursachen und dadurch menschliches Leben gefdhrden oder

groflen wirtschaftlichen Schaden anrichten konnen.

(10) Alle Mitgliedstaaten haben das Ubereinkommen des Europarats zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten vom 28. Januar 1981
ratifiziert. Die im Zusammenhang mit der Umsetzung dieses Rahmenbeschlusses verarbeiteten

Daten werden gemiss den Grundsitzen des Ubereinkommens geschiitzt werden.

' KOM (2000) 890.
2 ABLC..S....
3 ABLC..S....
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(11) Gemeinsame Definitionen in diesem Bereich und insbesondere Definitionen von Infor-
mationssystemen und Computerdaten sind im Hinblick auf einen einheitlichen Ansatz in den Mit-

gliedstaaten fiir die Umsetzung dieses Rahmenbeschlusses von grofler Bedeutung.

(12) Es gilt, einen gemeinsamen Straftatbestand des unberechtigten Zugangs zu Informa-
tionssystemen sowie des unrechtméfigen Eingriffs in ein Informationssystem vorzusehen, um so zu

einem gemeinsamen Ansatz im Hinblick auf die Tatbestandsmerkmale von Straftaten zu gelangen.

(13) Nach diesem Rahmenbeschluss sind die Mitgliedstaaten verpflichtet, den rechts-
widrigen Zugang zu Informationssystemen als Straftatbestand zu definieren. Der Rahmenbeschluss
verpflichtet die Mitgliedstaaten jedoch nicht, die unerlaubte Nutzung von Fernsehen und Kabelfern-

sehen an sich unter Strafe zu stellen.

(14) Zum Zwecke der besseren Bekdmpfung der Cyberkriminalitét sollte jeder Mitgliedstaat
eine wirksame justizielle Zusammenarbeit bei Straftaten, die auf den in den Artikeln 2, 3,4 und 5

beschriebenen Vorgehensweisen beruhen, gewéhrleisten.

(15) Eine Uberkriminalisierung insbesondere von geringfiigigen oder Bagatelldelikten ist zu
vermeiden; ebenso gilt es zu verhindern, dass Rechteinhaber und Zugangsberechtigte (z.B. recht-
méBige private oder geschiftliche Nutzer, Verantwortliche, Aufsichtspersonen und Netz- oder Sys-
tembetreiber, rechtméfBige wissenschaftliche Forscher sowie unternehmensinterne oder extern er-
nannte Zugangsberechtigte, die die Erlaubnis besitzen, die Sicherheit eines Systems zu testen) als

Kriminelle eingestuft werden.

(16) Die Mitgliedstaaten miissen Angriffe auf Informationssysteme unter Strafe stellen, wo-
bei diese Strafen wirksam, angemessen und abschreckend sein und in schweren Féllen auch Frei-

heitsstrafen einschliel3en miissen.

17) Fiir Félle, in denen ein Angriff auf ein Informationssystem aufgrund der Begleitum-

stdnde eine noch groBere Gefahr fiir die Gesellschaft darstellt, sind schwerere Strafen vorzusehen.
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In solchen Fillen sollten die gegen die Téter verhdngten Strafen so beschaffen sein, dass Angriffe
auf Informationssysteme in den Anwendungsbereich der geltenden Rechtsakte zur Bekdmpfung der
organisierten Kriminalitdt fallen, so beispielsweise in den Anwendungsbereich der Gemeinsamen
Mafnahme 98/733/JI vom 21. Dezember 1998 - vom Rat aufgrund von Artikel K.3 des Vertrags
iiber die Européische Union angenommen - betreffend die Strafbarkeit der Beteiligung an einer

kriminellen Vereinigung in den Mitgliedstaaten der Européischen Union .

(18) Es sind Maflnahmen zu treffen, damit juristische Personen fiir die von ihnen zu ihrem
eigenen Vorteil begangenen Straftaten, auf die sich dieser Rechtsakt bezieht, zur Verantwortung
gezogen werden und sichergestellt ist, dass jeder Mitgliedstaat fiir Straftaten zustdndig ist, die
gegen Informationssysteme in Situationen begangen werden, in denen sich der Straftiter physisch
im Hoheitsgebiet dieses Mitgliedstaates authilt bzw. in denen sich das Informationssystem im

Hoheitsgebiet dieses Staates befindet.

(19) Ferner sind Maflnahmen zur Zusammenarbeit zwischen den Mitgliedstaaten im Hin-
blick auf eine wirksame Vorgehensweise gegen Angriffe auf Informationssysteme vorzusehen. Die
Mitgliedstaaten sollten daher das bestehende Netz der operativen Kontaktstellen fiir den Informa-

tionsaustausch nutzen.

(20) Die Mitgliedstaaten als solche konnen nicht hinreichend dafiir sorgen, dass Angriffe auf
Informationssysteme in allen Mitgliedstaaten mit wirksamen, angemessenen und abschreckenden
Strafen geahndet werden, und die justizielle Zusammenarbeit durch Beseitigung mdglicher Hinder-
nisse in ausreichendem Malle verbessern und fordern. Es bedarf dazu gemeinsamer, miteinander zu
vereinbarender Regeln. Diese Ziele konnen daher auf Unionsebene besser verwirklicht werden. Die
Union kann somit in Ubereinstimmung mit dem in Artikel 2 EUV genannten und in Artikel 5 EGV
definierten Subsidiaritatsprinzip geeignete MaBBnahmen treffen. GemilB dem in Artikel 5 EGV
definierten Grundsatz der VerhéltnisméBigkeit geht dieser Rahmenbeschluss nicht iiber das fiir die

Erreichung dieser Ziele erforderliche Mal} hinaus.

1 ABL. L 351 vom 29.12.1998, S. 1.
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(21) Dieser Rahmenbeschluss beriihrt die Befugnisse der Europdischen Gemeinschaft nicht.

(22) Dieser Rahmenbeschluss wahrt die Grundrechte und achtet die Grundsitze, die insbe-
sondere in der Charta der Grundrechte der Européischen Union, vor allem in den Kapiteln II

und VI, anerkannt werden —

HAT FOLGENDEN RAHMENBESCHLUSS ANGENOMMEN:

Artikel 1

Begriffsbestimmungen

Im Sinne dieses Rahmenbeschlusses bezeichnet der Ausdruck

a)  "Informationssystem" eine Vorrichtung oder eine Gruppe miteinander verbundener oder zu-
sammenhédngender Vorrichtungen, die einzeln oder zu mehreren auf der Grundlage eines Pro-
gramms automatische Verarbeitung von Computerdaten durchfithren sowie die von ihr oder
thnen zum Zwecke des Betriebs, der Nutzung, des Schutzes und der Pflege gespeicherten,

verarbeiteten oder iibertragenen Computerdaten.

b)  "Computerdaten"” die Darstellung von Tatsachen, Informationen oder Konzepten in einer fiir
die Verarbeitung in einem Informationssystem geeigneten Form, einschlielich eines Pro-

gramms, das die Ausflihrung einer Funktion durch ein Informationssystem ausldsen kann;

c¢)  "juristische Person" jedes Rechtssubjekt, das diesen Status nach dem jeweils geltenden inner-
staatlichen Recht besitzt, mit Ausnahme von Staaten oder anderen Korperschaften des 6ffent-
lichen Rechts in der Ausiibung ihrer hoheitlichen Rechte, und von 6ffentlich-rechtlichen in-

ternationalen Organisationen;

d)  "unbefugt" einen Zugang oder Eingriff, der vom Eigentiimer oder einem anderen Rechtsin-
haber des Systems oder eines Teils des Systems nicht gestattet wurde, oder der nach den ein-
M y g

zelstaatlichen Rechtsvorschriften nicht zuléssig ist.
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Artikel 2

Rechtswidriger Zugang zu Informationssystemen

(1) Jeder Mitgliedstaat trifft die erforderlichen MaBnahmen, um sicherzustellen, dass der
vorsitzliche und unbefugte Zugang zu einem Informationssystem oder einem Teil eines Informa-

tionssystems zumindest dann unter Strafe gestellt wird, wenn kein Bagatellfall vorliegt.

(2) Jeder Mitgliedstaat kann beschlieBen, dass Handlungen nach Absatz 1 nur geahndet

werden, sofern sie durch einen Verstof3 gegen eine Sicherheitsmafinahme erfolgen.

Artikel 3
Rechtswidriger Systemeingriff

Jeder Mitgliedstaat trifft die erforderlichen MaBBnahmen, um sicherzustellen, dass die unbefugte
vorsitzliche schwere Behinderung oder Stérung des Betriebs eines Informationssystems, durch
Eingabe, Ubermittlung, Beschidigung, Loschung, Verstiimmelung, Verinderung, Unterdriickung
oder Blockierung von Computerdaten, zumindest dann unter Strafe gestellt wird, wenn kein Baga-

tellfall vorliegt.

Artikel 4

Rechtswidrige Bearbeitung von Daten

Jeder Mitgliedstaat trifft die erforderlichen MaBBnahmen, um sicherzustellen, dass die unbefugte
vorsitzliche Loschung, Beschidigung, Verstimmelung, Verdnderung, Unterdriickung oder Blockie-
rung von Computerdaten eines Informationssystems zumindest dann unter Strafe gestellt wird,

wenn kein Bagatellfall vorliegt.
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Artikel 5
Anstiftung, Beihilfe und Versuch

(1) Jeder Mitgliedstaat stellt sicher, dass die Anstiftung oder Beihilfe zur Begehung einer
der in den Artikeln 2, 3 und 4 beschriebenen Straftaten unter Strafe gestellt wird.

(2) Jeder Mitgliedstaat stellt sicher, dass der Versuch der Begehung einer der in den Arti-

keln 2, 3 und 4 beschriebenen Straftaten unter Strafe gestellt wird.

3) Jeder Mitgliedstaat kann beschlieBen, Absatz 2 auf die in Artikel 2 genannten Straftaten

nicht anzuwenden.

Artikel 6

Strafen

(1) Jeder Mitgliedstaat trifft die erforderlichen Mafinahmen, um sicherzustellen, dass die
Handlungen nach Artikel 2, 3, 4 und 5 mit wirksamen, angemessenen und abschreckenden Strafen
bedroht werden.

(2) Jeder Mitgliedstaat trifft die erforderlichen Mafinahmen, um sicherzustellen, dass die
Handlungen nach Artikel 3 und 4 mit einer Freiheitsstrafe im HochstmaB3 von mindestens einem bis

drei Jahren geahndet werden.

Artikel 7

Erschwerende Umstinde

(1) Jeder Mitgliedstaat trifft die erforderlichen Mafinahmen, um sicherzustellen, dass die
Handlungen nach Artikel 2 Absatz 2 sowie die Handlungen nach den Artikeln 3 und 4 mit einer
Freiheitsstrafe im Hochstmal3 von mindestens zwei bis flinf Jahren geahndet werden, wenn sie im
Rahmen einer kriminellen Vereinigung im Sinne der Gemeinsamen MafBnahme 98/733/J1 vom

21. Dezember 1998 betreffend die Strafbarkeit der Beteiligung an einer kriminellen Vereinigung in
den Mitgliedstaaten der Europédischen Union begangen wurden, unabhingig von dem dort vorge-

sehenen Strafmalf3.
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(2) Ein Mitgliedstaat kann die in Absatz 1 genannten Maflnahmen auch treffen, wenn durch

die Handlungen schwere Schéden verursacht oder wesentliche Interessen beeintrichtigt wurden.

Artikel 8

Verantwortlichkeit juristischer Personen

(1) Jeder Mitgliedstaat trifft die erforderlichen MaBnahmen, um sicherzustellen, dass eine
juristische Person fiir die in den Artikeln 2, 3, 4 und 5 aufgefiihrten Handlungen verantwortlich ge-
macht werden kann, die zu ihren Gunsten von einer Person begangen werden, die entweder allein
oder als Teil eines Organs der juristischen Person gehandelt hat und die eine Fiihrungsposition in-

nerhalb der juristischen Person innehat aufgrund

a)  einer Befugnis zur Vertretung der juristischen Person oder
b)  einer Befugnis, Entscheidungen im Namen der juristischen Person zu treffen, oder

c) einer Kontrollbefugnis innerhalb der juristischen Person.

(2) Neben den in Absatz 1 vorgesehenen Fillen trifft jeder Mitgliedstaat die erforderlichen
Mafnahmen, um sicherzustellen, dass eine juristische Person verantwortlich gemacht werden kann,
wenn mangelnde Uberwachung oder Kontrolle durch die in Absatz 1 genannte Person die Bege-

hung der in den Artikeln 2, 3, 4 und 5 genannten Straftaten zugunsten der juristischen Person durch

eine ihr unterstellte Person ermdglicht hat.

3) Die Verantwortlichkeit der juristischen Personen nach den Absitzen 1 und 2 schlief3t die
strafrechtliche Verfolgung natiirlicher Personen, die als Téter, Anstifter oder Gehilfe an Handlun-

gen nach den Artikeln 2, 3, 4 und 5 beteiligt sind, nicht aus.

Artikel 9

Sanktionen gegen juristische Personen

(1) Jeder Mitgliedstaat trifft die erforderlichen MaBBnahmen, um sicherzustellen, dass gegen
eine im Sinne von Artikel 8 Absatz 1 verantwortliche juristische Person wirksame, angemessene
und abschreckende Sanktionen verhidngt werden konnen, zu denen GeldbuB3en oder Geldstrafen so-

wie andere Sanktionen gehdren kdnnen, beispielsweise:
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a)  Ausschluss von offentlichen Zuwendungen oder Hilfen,
b)  voriibergehendes oder stindiges Verbot der Ausiibung einer Handelstétigkeit,
c) richterliche Aufsicht oder

d) richterlich angeordnete Eroffnung des Liquidationsverfahrens.

(2) Jeder Mitgliedstaat trifft die erforderlichen Mafinahmen, um sicherzustellen, dass gegen
eine im Sinne von Artikel 8 Absatz 2 verantwortliche juristische Person wirksame, angemessene

und abschreckende Sanktionen oder Maflnahmen verhéngt werden kdnnen.

Artikel 10
Gerichtliche Zustindigkeit

(D) Jeder Mitgliedstaat begriindet seine gerichtliche Zustdndigkeit in Bezug auf die Hand-

lungen nach den Artikeln 2, 3, 4 und 5, wenn diese

a)  ganz oder teilweise in seinem Hoheitsgebiet oder
b)  von einem seiner eigenen Staatsangehorigen oder
c)  zugunsten einer juristischen Personen, deren Hauptsitz sich im Hoheitsgebiet dieses Mitglied-

staates befindet,

begangen wurden.

(2) Bei der Begriindung der Zusténdigkeit gemial3 Absatz 1 Buchstabe a stellt jeder Mit-
gliedstaat sicher, dass sich diese auch auf Félle erstreckt, in denen

a)  der Tater die Straftat begeht, wihrend er sich physisch im Hoheitsgebiet dieses Staates auf-
hilt, unabhingig davon, ob sich die Straftat gegen ein Informationssystem in seinem Hoheits-
gebiet richtet, oder

b)  sich die Straftat gegen ein Informationssystem in seinem Hoheitsgebiet richtet, unabhingig
davon, ob der Téter die Straftat begeht, wéahrend er sich physisch im Hoheitsgebiet dieses
Staates aufhilt.

3) Ein Mitgliedstaat, der aufgrund seiner Rechtsvorschriften eigene Staatsangehorige noch
nicht ausliefert oder tiberstellt, trifft die erforderlichen Maflnahmen, um seine gerichtliche Zustén-
digkeit in Bezug auf die in den Artikeln 2 bis 5 genannten Handlungen zu begriinden und gegebe-
nenfalls die Strafverfolgung einzuleiten, sofern diese Handlungen von einem seiner Staatsangehori-

gen auflerhalb seines Hoheitsgebiets begangen wurden.
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4) Féllt eine Straftat in die gerichtliche Zustidndigkeit von mehreren Mitgliedstaaten und
kann jeder dieser Staaten auf der Grundlage desselben Sachverhalts die Strafverfolgung tiberneh-
men, so entscheiden diese Lander gemeinsam, welches von ithnen die Strafverfolgung gegen den
Tater vornimmt, um das Verfahren nach Moglichkeit auf einen Mitgliedstaat zu konzentrieren. Zu
diesem Zweck konnen die Mitgliedstaaten auf jedes Gremium oder jeden Mechanismus auf
EU-Ebene zuriickgreifen, um die Zusammenarbeit zwischen ihren Justizbehdrden und die Koordi-
nierung ihrer Mallnahmen zu erleichtern. Nacheinander kann nachstehenden Ankniipfungspunkten

Rechnung getragen werden:

- es handelt sich um den Mitgliedstaat, in dessen Hoheitsgebiet die Straftat begangen wurde,
nach Maf3gabe von Absatz 1 Buchstabe a und Absatz 2 ;
- es handelt sich um den Mitgliedstaat, dessen Staatsangehdriger der Téter ist;

- es handelt sich um den Mitgliedstaat, in dem der Téter ergriffen wurde.

&) Ein Mitgliedstaat kann beschlieBen, die Zustédndigkeitsregelung gemél Absatz 1 Buch-

staben b und c¢ nicht oder nur in bestimmten Féillen oder unter bestimmten Umstinden anzuwenden.

(6) Beschlielen die Mitgliedstaaten die Anwendung des Absatzes 5, so unterrichten sie das
Generalsekretariat des Rates und die Kommission entsprechend und teilen gegebenenfalls mit, in

welchen speziellen Féllen oder unter welchen speziellen Umstidnden der Beschluss gilt.

Artikel 11

Informationsaustausch

(1) Zum Zwecke des Informationsaustauschs iiber die in den Artikeln 2, 3, 4 und 5 ge-
nannten Straftaten und im Einklang mit den Datenschutzbestimmungen nutzen die Mitgliedstaaten
das bestehende Netz der operativen Kontaktstellen, die rund um die Uhr und sieben Tage pro Wo-

che erreichbar sind.

(2) Jeder Mitgliedstaat setzt das Generalsekretariat des Rates und die Kommission dariiber
in Kenntnis, welche Kontaktstelle fiir den Informationsaustausch {iber Straftaten im Zusammenhang
mit Angriffen auf Informationssysteme benannt wurde. Das Generalsekretariat leitet diese Informa-

tionen an die iibrigen Mitgliedstaaten weiter.
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Artikel 12

Umsetzung

(1) Die Mitgliedstaaten treffen die erforderlichen Maflnahmen, um diesem Rahmenbe-

schluss bis spétestens [...] ! nachzukommen.

(2) Die Mitgliedstaaten libermitteln dem Generalsekretariat des Rates und der Kommission
bis zu diesem Zeitpunkt den Wortlaut der Vorschriften, mit denen ihre Verpflichtungen aus diesem
Rahmenbeschluss in innerstaatliches Recht umgesetzt werden. Der Rat priift bis spétestens

31. Dezember 2004 anhand eines auf der Grundlage dieser Informationen erstellten Berichts und
eines schriftlichen Berichts der Kommission, inwieweit die Mitgliedstaaten die erforderlichen Mal-

nahmen getroffen haben, um diesem Rahmenbeschluss nachzukommen.
Artikel 13
Inkrafttreten
Dieser Rahmenbeschluss tritt am Tag seiner Verdffentlichung im Amtsblatt der Europdischen
Union in Kraft.
Geschehen zu Briissel am

Im Namen des Rates
Der Prasident

Datum ist noch einzufiigen.
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ANLAGE 11

Erklarung fiir das Protokoll iiber die Ratstagung, auf der der Entwurf eines

Rahmenbeschlusses iiber Angriffe auf Informationssysteme angenommen wird

Die Kommission bedauert, dass in Artikel 2 Absatz 2 des Rahmenbeschlusses kein Mindeststraf-

mal fiir die in Artikel 2 genannte Straftat des rechtswidrigen Zugangs vorgesehen ist.
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