) RAT DER Briissel, den 8. Miirz 2010 (12.03)
EUROPAISCHEN UNION (OR. en)
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CO EUR-PREP 8
JAI 182
VERMERK
des Vorsitzes
fiir den Européischen Rat
Nr. Vordokument 5842/2/10 REV 2 JAT 90
Betr.: Entwurf einer Strategie der inneren Sicherheit der Europédischen Union:

"Hin zu einem europdischen Sicherheitsmodell"

Der Rat hat am 25. 26. Februar 2010 auf seiner Ebene Einvernechmen iiber ein Dokument erzielt,
das die Bestandteile der EU-Strategie fiir die innere Sicherheit darlegt (Dok. 5842/2/10 REV 2
JA1 90 vom 23. Februar 2010 mit dem Titel: Entwurf einer Strategie der inneren Sicherheit der

Européischen Union: "Hin zu einem europdischen Sicherheitsmodell").

Dieses Dokument wird dem Européischen Rat vorgelegt, damit dieser es als "strategische
Leitlinien" im Sinne von Artikel 68 AEUV zur Gewihrleistung der inneren Sicherheit der EU

annehmen kann.

7120/10 kwo/GT/tg 1
DG H DE



EINLEITUNG

In den letzten 50 Jahren haben die Europdische Union, ihre Organe und Mitgliedstaaten Freiheit
und Sicherheit gefordert und gewdhrleistet. Europa garantiert die Achtung der Menschenrechte,
Rechtsstaatlichkeit und Solidaritdit. Als Europder geniefsen wir das Recht, in anderen europdischen
Ldndern als den unsrigen zu leben, zu arbeiten und zu studieren. Die Abschaffung der Binnengrenz-
kontrollen im Schengen-Raum war ein gewaltiger Fortschritt fiir Europa. Zudem haben technologi-
sche Fortschritte die Art und Geschwindigkeit der Kommunikation revolutioniert, wodurch neben
der Offnung der Grenzen auch eine Offnung der Gesellschafi stattgefunden hat. Getreu dem Leit-
spruch "In Vielfalt geeint" wird dieses freie und blithende Europa das Leben der Menschen auch

weiterhin erleichtern und bereichern.

Sicherheit ist eines der Hauptanliegen der Biirger Europas. Die mehrjihrigen Arbeitsprogramme
der EU boten bereits eine solide, pragmatische Grundlage fiir die Verstdrkung der operativen
Zusammenarbeit, aber nun bedarf es eines umfassenderen Einvernehmens iiber die Vision, die
Werte und die Ziele, die die Grundlage fiir die innere Sicherheit der EU bilden sollen.

Die hauptsdchlichen Kriminalitdtsrisiken und -bedrohungen, mit denen Europa heute konfrontiert
ist — z.B. Terrorismus, schwere und organisierte Kriminalitdit, Drogenhandel, Cyberkriminalitdt,
Menschenhandel, sexuelle Ausbeutung von Minderjihrigen und Kinderpornographie, Wirtschafts-
kriminalitiit und Korruption, illegaler Waffenhandel und grenziiberschreitende Kriminalitdt —, pas-
sen sich an wissenschaftliche und technologische Anderungen extrem schnell an und versuchen, die
Werte und den Wohlstand unserer offenen Gesellschaften auf unrechtmdfige Weise auszunutzen

und zu untergraben.

Obgleich sie an sich keine neuen Kompetenzen schaffen soll, sondern auf eine Zusammenfiihrung
bestehender Strategien und konzeptioneller Ansdtze abzielt, und indem sie den durch das
Stockholmer Programm vorgegebenen Rahmen beriicksichtigt, geht die EU-Strategie der inneren
Sicherheit auf diese Problematik ein. Die EU-Strategie zeugt von der Entschlossenheit zum weite-
ren Ausbau des Raums der Freiheit, der Sicherheit und des Rechts anhand eines europdischen
Sicherheitsmodells, das sich folgenden Aufgaben stellt: Schutz der Rechte und Freiheiten,
Verbesserung der Zusammenarbeit und der Solidaritdit zwischen den Mitgliedstaaten, Angehen der
Ursachen der Unsicherheit und nicht nur ihrer Auswirkungen, Vorrang fiir Prdvention und
Antizipation, Einbeziehung aller (politischen, wirtschaftlichen, sozialen u.d.) Sektoren, denen eine
Rolle im Hinblick auf den Schutz der Offentlichkeit zukommt, Unterrichtung der Biirger iiber die
Sicherheitsstrategien und schlieflich Anerkennung der wechselseitigen Abhdngigkeit von innerer

und duf3erer Sicherheit bei der Festlegung eines "globalen Sicherheitskonzepts" mit Drittstaaten.
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Es ist daher von grundlegender Bedeutung, dass die Strategie der inneren Sicherheit in der Lage
ist, sich sowohl an die Bediirfnisse der Biirger anzupassen als auch den Herausforderungen eines

von Wandel und Globalisierung geprdgten 21. Jahrhunderts zu begegnen.

Das Konzept der inneren Sicherheit ist als umfassendes Gesamtkonzept zu verstehen, das zahlreiche
Sektoren einbezieht, um den genannten wesentlichen Bedrohungen sowie weiteren Gefahren zu
begegnen, die unmittelbare Auswirkungen auf das Leben, die Sicherheit und das Wohlergehen der
Biirger haben konnten, so auch natiirliche und von Menschen verursachte Katastrophen wie Wald-

briinde, Erdbeben, Uberschwemmungen und Stiirme.

Eine Zusammenarbeit der Strafverfolgungs-, Grenz- und Justizbehorden sowie anderer Dienste —
beispielsweise Einrichtungen des Gesundheits- und Sozialwesens und des Katastrophenschutzes —
ist unerldsslich. Europas Strategie der inneren Sicherheit muss im Hinblick auf die Zusammen-
arbeit der Strafverfolgungsbehorden, das integrierte Grenzmanagement und die Strafjustiz die
potenziellen Synergien nutzen, die in diesen Bereichen bestehen. Denn diese Tdtigkeitsbereiche sind
im europdischen Raum der Freiheit, der Sicherheit und des Rechts untrennbar miteinander verbun-
den: Die Strategie der inneren Sicherheit muss gewdhrleisten, dass sie sich gegenseitig ergdnzen

und verstdrken.

Europa muss ein Sicherheitsmodell erstellen und festigen, das sich auf die Grundsditze und Werte
der Union stiitzt: Achtung der Menschenrechte und Grundfreiheiten, Rechtsstaatlichkeit, Demokra-

tie, Dialog, Toleranz, Transparenz und Solidaritdt.

Die Qualitdt unserer Demokratie und das Vertrauen der Biirger in die Union wird weitgehend von
unserer Fdihigkeit abhdngen, Sicherheit und Stabilitdit in Europa zu gewdhrleisten und gemeinsam
mit unseren Nachbarn und Partnern die Ursachen fiir die Probleme der EU im Bereich der inneren

Sicherheit anzugehen.

Die Strategie der inneren Sicherheit wurde verabschiedet, um Europa voranzubringen, bestehende
Tatigkeiten zusammenzufiihren und die Grundsdtze und Leitlinien fiir das kiinftige Vorgehen dar-
zulegen. Die Strategie soll Straftaten verhiiten und im Wege eines wirksamen Aufbaus und
Managements eines geeigneten Instrumentariums die Fdhigkeit ausbauen, auf natiirliche und von

Menschen verursachte Katastrophen rechtzeitig und angemessen reagieren zu konnen
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1. SCHUTZ DER MENSCHEN EUROPAS IN EINER GLOBALEN GESELLSCHAFT

Die Europdische Union (EU) im 21. Jahrhundert umfasst insgesamt 500 Millionen Menschen in
ihren 27 Mitgliedstaaten. Das Wirtschaftswachstum und die Moglichkeiten, die eine freie, demo-
kratische und rechtsstaatliche Gesellschaft bietet, schaffen Wohlstand unter den Biirgern Europas —
aber diese Moglichkeiten beinhalten auch Risiken, da Terroristen und andere Kriminelle danach
trachten, diese Freiheiten zu zerstorerischen und béswilligen Zwecken zu missbrauchen. Dariiber
hinaus hat uns die erhohte Mobilitdt der Menschen ihrerseits eine groere Verantwortung fiir den

Schutz der Freiheiten auferlegt, an denen allen Unionsbiirgern gelegen ist.

Die Sicherheit ist somit nunmehr von grundlegender Bedeutung fiir die Gewahrleistung einer hohen
Lebensqualitét in der européischen Gesellschaft und den Schutz unserer kritischen Infrastrukturen

durch die Pravention und Bekdmpfung gemeinsamer Bedrohungen.

Es wird immer ein Restrisiko geben, was die Union jedoch nicht ihrer Verpflichtung entbindet, fiir
ein sicheres Umfeld zu sorgen, in dem sich die Menschen Europas beschiitzt fithlen. Dartiber hinaus
miissen Mechanismen eingefiihrt werden, die die Wahrung eines hohen Sicherheitsniveaus gewahr-
leisten, und zwar nicht nur im Gebiet der EU, sondern soweit moglich auch dann, wenn Biirger in

Drittlander reisen oder sich in einem virtuellen Umfeld wie dem Internet bewegen.

In diesem Kontext bedeutet "innere Sicherheit der EU" den Schutz der Menschen und der Grund-
werte Freiheit und Demokratie, damit jeder sein tdgliches Leben ohne Angst genieflen kann. Dieser
Begriff spiegelt auch Europas gemeinsames Verstidndnis der derzeitigen Herausforderungen sowie
unsere Entschlossenheit wider, bei der Bekdmpfung dieser Bedrohungen gemeinsam aufzutreten
und gegebenenfalls MaBnahmen zu ergreifen, bei denen der Mehrwert der EU zum Tragen kommt.
Der Vertrag von Lissabon und das Stockholmer Programm erméglichen es der EU, ehrgeizige und
abgestimmte Schritte zu ergreifen, die Europa als einen Raum der Freiheit, der Sicherheit und des
Rechts weiter voranbringen. Vor diesem Hintergrund legt diese Strategie

¢ die gemeinsamen Bedrohungen und Heraus- e gemeinsam sind wir wirksamer und
forderungen dar, die in zunehmenden Maf3e eine besser gewappnet, uns den Her-
Zusammenarbeit der Mitgliedstaaten und Organe ausforderungen zu stellen
der EU erfordern, um neuen Herausforderungen | ® eine Strategie der inneren Sicherheit, die
zu begegnen, denen wir auf nationaler, bilateraler unsere gemeinsamen Werte und Prioriti-

ten widerspiegelt
®  Mafinahmen, die sowohl die éffentliche
Sicherheit als auch die Rechte des Ein-

oder regionaler Ebene nicht gewachsen sind;

zelnen beriicksichtigen
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¢ die gemeinsame Politik der EU fiir die innere Sicherheit — und die ihr zugrunde liegenden

Grundsitze — auf detaillierte und verstindliche Weise dar;

e cin europiisches Sicherheitsmodell fest, das aus gemeinsamen Tools besteht und folgende

Zielstellungen umfasst: eine engere und sich gegenseitig verstirkende Bindung zwischen

Sicherheit, Freiheit und Privatsphire, Zusammenarbeit und Solidaritdt zwischen den Mitglied-

staaten, Einbeziehung aller EU-Organe, Angehen der Ursachen der Unsicherheit und nicht nur

threr Auswirkungen, Vorrang fiir Pravention und Antizipation, Einbeziehung aller politischen,

wirtschaftlichen und sozialen Sektoren, denen eine Rolle im Hinblick auf den Schutz der Bevol-

kerung zukommt, insofern sie betroffen sind, und eine grofBere wechselseitige Abhdngigkeit von

innerer und dullerer Sicherheit.

GEMEINSAME BEDROHUNGEN: Die wichtigsten Herausforderungen fiir die innere

Sicherheit der EU

Verbrecher nutzen die Moglichkeiten, die die globalisierte Welt ihnen bietet, beispielsweise Hoch-

geschwindigkeitskommunikation, hohe Mobilitidt und unmittelbare finanzielle Transaktionen.

Ebenso gibt es Phinomene mit grenziibergreifenden sicherheitsrelevanten Auswirkungen innerhalb

der EU. Folglich kénnen mehrere erhebliche gemeinsame Bedrohungen benannt werden:

e Terrorismus in jeglicher Form miss-
achtet vollig das menschliche Leben und
die demokratischen Werte. Seine globale
Reichweite, seine verheerenden Folgen,
seine Fahigkeit, durch Radikalisierung
und Verbreitung von Propaganda iiber das
Internet neue Terroristen anzuwerben,
sowie seine vielféltigen Finanzierungs-
kanile fithren dazu, dass der Terrorismus
eine erhebliche und sich stets wandelnde

Bedrohung unserer Sicherheit darstellt.

® 2007 wurden iiber Eurojust im Rahmen einer interna-
tionalen Terrorismusbekdmpfungsoperation insgesamt
26 Personen in Italien, Frankreich, Rumdnien, Portu-
gal und dem Vereinigten Kénigreich festgenommen.
Das Terrornetz bereitete Anschlége in Italien, Afgha-
nistan, Irak und arabischen Léindern vor.
Quelle: Eurojust-Jahresbericht 2007, S. 34-35

e 2008 fiihrten Anstrengungen auf nationaler, regionaler
und EU-Ebene zur Festnahme von insgesamt 1009
unter Terrorismusverdacht stehenden Personen in
13 Léindern.
Quelle: Europol TE-SAT Bericht 2009, S. 6

7120/10

kwo/GT/tg 5

DG H DE




o Im Februar 2008 wurden im Rahmen der | ® Die schwere und organisierte Kriminalit:it

Operation PIPAS (gegen ein organisier- gewinnt an Bedeutung. Sie tritt in thren unter-
tes Netz von Kreditkartenbetriigern) 100 schiedlichen Formen immer dann in Erschei-
Personen festgenommen und 48 Haus- nung, wenn mit geringem Risiko hohe

suchungen durchgefiihrt; an den von Gewinne erzielt werden koénnen, wobei sie sich

Europol koordinierten gemeinsamen nicht durch Grenzen aufhalten l4sst. Drogen-
handel, Wirtschaftskriminalitidt, Menschen-

schmuggel, Menschenhandel, illegaler Waffen-

Ermittlungen waren 11 Mitgliedstaaten
beteiligt.
Quelle: Europol-Jahresbericht 2008; S. 24

handel, sexuelle Ausbeutung von Minder-
jéhrigen und Kinderpornographie, Gewaltverbrechen, Geldwésche und Urkundendelikte sind
nur einige Beispiele dafiir, wie die schwere und organisierte Kriminalitét in der EU in Erschei-
nung tritt. Dariiber hinaus untergribt die Korruption das demokratische System und die Rechts-
staatlichkeit.

e Cyberkriminalitit stellt als globale, technologische, grenziibergreifende und anonyme Bedro-
hung unserer Informationssysteme die Strafverfolgungsbehdrden vor zahlreiche zusétzliche
Herausforderungen.

¢ Grenziiberschreitende Kriminalitit, beispielsweise Kleinkriminalitdt und Eigentumskrimina-
litdt, wie sie hdufig von Banden begangen wird, wenn sie den Alltag der Menschen Europas
erheblich beeintrachtigt.

e Gewalt an sich, z.B. Gewalt von Jugendlichen oder von Rowdys bei Sportveranstaltungen,
erhoht den bereits durch Straftaten entstandenen Schaden und kann fiir unsere Gesellschaft

gravierende Folgen haben.

e Natiirliche oder vom Menschen verursachte Katastrophen, wie z.B. Waldbriande, Erdbeben,
Uberschwemmungen und Stiirme, Diirre, Energieknappheit und erhebliche Stérungen der IKT-
Netze (Informations- und Kommunikationstechnologie) bilden Herausforderungen im Sicher-
heitsbereich. Heutzutage ist der Katastrophenschutz ein Grundbestandteil jedes modernen und

fortgeschrittenen Sicherheitssytems.

e Es gibt eine Reihe anderer gemeinsamer Phanomene, die Sorge bereiten und die Sicherheit der
europdischen Bevolkerung bedrohen, z.B. Verkehrsunfille, die in Europa jedes Jahr Zehntau-

sende von Todesopfern fordern.
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REAKTION AUF DIESE HERAUSFORDERUNGEN

Um diese Phinomene in den Griff zu bekommen, verfiigen
die EU-Mitgliedstaaten iiber ihre eigenen nationalen
Sicherheitspolitiken und -strategien; als Reaktion auf die
grenziiberschreitende Mobilitit von Straftitern sind ferner
bilaterale, multilaterale und regionale Strukturen der Zu-
sammenarbeit zwischen den Mitgliedstaaten entwickelt
worden.

Da die betreffenden Anstrengungen jedoch zur Pravention
und zur Bekdmpfung der betreffenden kriminellen Grup-
pierungen und ihrer weit iiber unsere Grenzen hinaus-
greifenden Tatigkeiten nicht ausreichen, bedarf es

zusehends eines EU-weiten Ansatzes.

Im Juli 2009 wurde eine aus

17 Personen bestehende kriminelle
Vereinigung, die Euros im
Nennwert von tiber 16 Millionen
Euro gefilscht und in der ganzen
EU in Umlauf gebracht hatte, von verhindern.
den bulgarischen und spanischen
Strafverfolgungs- und Polizei-
behorden mit Unterstiitzung einer
Gemeinsamen Ermittlungsgruppe
unter Einschluss von Europol und

Eurojust zerschlagen.

Quelle: Eurojust-Pressemit-
teilung vom 3. Juli 2009

Bedeutung.

Gemeinsame Polizei- und Zollzentren
wie das Centre de Coopération Policiere
et Douaniere in Luxemburg, die eine
wirksame Zusammenarbeit zwischen
Polizei, Gendarmerie und Zollbehérden
Belgiens, Deutschlands, Luxemburgs
und Frankreichs unterstiitzen.

Das aus den Innenministern Osterreichs,
Bulgariens, der Tschechischen Republik,
Ungarns, Polens, der Slowakei, Slowe-
niens und Rumdniens zusammengesetzte
"Forum Salzburg", das zur Erorterung
von Sicherheitsfragen von gemeinsamem
Interesse zusammentritt. Die "Baltic Sea
Task Force", der auch Nicht-EU-Mit-
gliedstaaten angehdren und die einge-
setzt wurde, um die organisierte Krimi-

nalitit im Ostseeraum zu bekdmpfen.

Die Mitgliedstaaten miissen sich kontinuierlich um die
Weiterentwicklung ihres Instrumentariums bemiihen, damit
Staatsgrenzen, unterschiedliche Rechtsvorschriften sowie
unterschiedliche Sprachen und Arbeitsweisen Fortschritte bei

der Priavention der grenziiberschreitenden Kriminalitét nicht

Die EU hat in den letzten Jahren auf diesem Gebiet erhebliche
Fortschritte erzielt. So waren beispielsweise die verstérkte
Zusammenarbeit bei der Strafverfolgung und die verstirkte
justizielle Zusammenarbeit seit der Abschaffung der
Grenzkontrollen, die den freien Personenverkehr innerhalb des

Schengen-Raums ermdglicht hat, von entscheidender

Es wurden zahlreiche Instrumente zur Erleichterung der Zusammenarbeit entwickelt. Zu den wich-

tigsten dieser Instrumente gehoren die folgenden:

e Lageanalysen und Zukunftsszenarien: Antizipation von Bedrohungen. Europol und andere

EU-Einrichtungen erstellen regelméfBige Bewertungen der Bedrohungslage.
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* Angemessene Reaktion: Planung, Programmaufstellung und Folgenmanagement. Es wur-
den Arbeitsprogramme ausgearbeitet, die uns in die Lage versetzen, methodisch auf die Gefah-
ren fiir die Biirger und ihre Anliegen zu reagieren. Ferner wurden Strategien und spezielle
Arbeitspléne fiir die Bekdmpfung von Terrorismus, Drogenhandel, Menschenhandel und orga-
nisierter Kriminalitdt sowie fiir den Katastrophenschutz ausgearbeitet. Des Weiteren koordiniert
das Gemeinschaftsverfahren fiir den Katastrophenschutz die Abhilfema3nahmen der Mitglied-

staaten bei natiirlichen und vom Menschen verursachten Katastrophen.

¢  Wirksamkeit vor Ort: die Arbeit der Einrichtungen und Stellen. Es wurde eine Reihe von
EU-spezifischen Einrichtungen geschaffen; hierzu gehéren Europol, dessen Hauptaufgabe es
ist, Informationen zusammenzutragen und auszutauschen und die Zusammenarbeit zwischen
den Strafverfolgungsbehdrden bei der Bekdmpfung der organisierten Kriminalitit und des Ter-
rorismus zu erleichtern, Eurojust, das die Koordinierung der Justizbehorden leiten und die
Wirksamkeit ihrer Arbeit steigern soll, und Frontex, die die operative Zusammenarbeit an den
AuBengrenzen steuert. Die EU hat ferner das Amt eines Koordinators fiir die Terrorismus-
bekdampfung geschaffen. Weitere Einrichtungen und Netze wurden auf den Gebieten Schulung,
Drogenbekédmpfung, Kriminalprévention, Korruptionsbekdmpfung und justizielle Zusammenar-
beit in Strafsachen eingerichtet.

e Auf gegenseitiger Anerkennung beruhende Instrumente, Instrumente fiir den Informa-
tionsaustausch und Instrumente zur Erleichterung gemeinsamer Ermittlungen und Ein-
sitze. Zu den auf gegenseitiger Anerkennung beruhenden Instrumenten gehdren unter anderem
der Europdische Haftbefehl und die Vorkehrungen fiir das Einfrieren von Vermdgensgegenstén-
den. Ferner wurden Datenbanken — wie etwa das Schengener Informationssystem — und Netze
eingerichtet, die dem Austausch von Informationen aus Strafregistern und Informationen iiber
die Bekdmpfung des Rowdytums, iiber vermisste Personen oder gestohlene Fahrzeuge und iiber
Visaerteilungen und -verweigerungen dienen. Die Verwendung von DNA- und Fingerabdruck-
daten ist hilfreich, wenn am Tatort aufgefundene anonyme Spuren konkreten Personen zugeord-
net werden sollen. Die Rechtsinstrumente der EU erleichtern die operative Zusammenarbeit
zwischen den Mitgliedstaaten, zu der etwa die Einsetzung gemeinsamer Ermittlungsgruppen,
die Durchfiihrung gemeinsamer Einsétze und eine enge Zusammenarbeit zur Gewéhrleistung

der Sicherheit internationaler Veranstaltungen — auch sportlicher GroBereignisse — gehdren.

e Zur Bewertung der Wirksamkeit unserer Mafinahmen entwickelte Evaluierungs-
mechanismen. Gegenseitige Begutachtungen auf dem Gebiet der Bekdmpfung des Terrorismus
und der organisierten Kriminalitdt haben zur Verbesserung des gegenseitigen Vertrauens beige-
tragen.
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2. AUF DEM WEG ZU EINEM EUROPAISCHEN SICHERHEITSMODELL

Die bisher erzielten Erfolge sind ein Beleg fiir die groen Fortschritte auf den Gebieten Justiz, Frei-
heit und Sicherheit in der EU. Wir miissen unsere Kréfte jedoch noch weiter biindeln, um unseren

Biirgern ein noch hoheres Schutzniveau zu bieten. Mit dem Stockholmer Programm und Strategien
wie der Européischen Sicherheitsstrategie, der Strategie fiir die externen Aspekte der JI-Politik und
der Strategie fiir das Informationsmanagement wurde eine gute Grundlage zur Verwirklichung die-

ses Ziels geschaffen.

Es ist nunmehr an der Zeit, unter Riickgriff auf einen starker integrierten Ansatz gemeinsame Werk-
zeuge und Strategien zur Bewiltigung gemeinsamer Bedrohungen und Risiken zu entwickeln und
einzusetzen, denn dies ist das Hauptziel der Strategie der inneren Sicherheit. Zur Verwirklichung
dieses Ziels haben wir uns fiir ein Sicherheitsmodell entschieden, das Mallnahmen der Strafverfol-
gung und der justiziellen Zusammenarbeit sowie Grenzschutz- und Katastrophenschutzmafinahmen

miteinander verbindet.

Im Folgenden sind die Grundsétze und Aktionsleitlinien fiir den Einsatz dieses Modells dargelegt.

GRUNDSATZE

Die Menschen in Europa erwarten, dass sie in Sicherheit leben und ihre Freiheiten geniefen kon-

nen: SchlieBlich ist Sicherheit fiir sich genommen schon ein Grundrecht. Die EU-Strategie der inne-
ren Sicherheit orientiert sich an den Grundrechten, wie sie in den die Union begriindenden Vertra-

gen festgeschrieben und in der Grundrechtecharta dargelegt sind:

e Strategien fiir Justiz, Freiheit und Sicherheit, die einander gegenseitig verstirken und zugleich
die Grundrechte, die internationalen Schutzverpflichtungen, die Rechtsstaatlichkeit und
die Privatsphire achten;

e Schutz aller Biirger, besonders der schutzbediirftigsten, wobei im Mittelpunkt die Opfer von
Straftaten wie Menschenhandel oder geschlechtsspezifische Gewalt stehen miissen, einschlie3-
lich der Opfer des Terrorismus, die in besonderem Malle der Zuwendung, der Unterstiitzung

und der gesellschaftlichen Anerkennung bediirfen;

7120/10 kwo/GT/tg 9
DGH DE



Transparenz und Rechenschaftspflicht bei der Sicherheitspolitik, so dass diese fiir die Biirger
leicht begreiflich ist, und Beriicksichtigung der Anliegen und Standpunkte der Biirger;

Dialog als Mittel zur Streitbeilegung im Einklang mit den Grundsétzen der Toleranz, des

Respekts und der freien Meinungsiuflerung;

Integration, soziale Eingliederung und Bekimpfung von Diskriminierung als Hauptkom-

ponenten der inneren Sicherheit in der EU;
Solidaritit zwischen den Mitgliedstaaten bei Problemen, die die Mitgliedstaaten nicht allein
bewiltigen konnen, oder in den Fillen, in denen ein abgestimmtes Vorgehen fiir die EU ins-

gesamt von Vorteil ist;

gegenseitiges Vertrauen als Grundprinzip fiir eine erfolgreiche Zusammenarbeit.

STRATEGISCHE AKTIONSLEITLINIEN

Auf der Basis dieser Grundsitze werden zehn Aktionsleitlinien festgelegt, mit denen die innere

Sicherheit in der EU in den kommenden Jahren gewihrleistet werden soll.

I-

Breit angelegtes und umfassendes Konzept der inneren Sicherheit

Fiir die innere Sicherheit muss gelten, dass sie eine grofle Bandbreite von Maflnahmen mit sowohl

horizontaler als auch vertikaler Dimension umfasst:

horizontale Dimension: die Verwirklichung eines angemessenen Niveaus an innerer Sicherheit
in einem komplexen globalen Umfeld erfordert die Einbindung der Strafverfolgungs- und
Grenzschutzbehorden mit Unterstiitzung der justiziellen Zusammenarbeit, der Katastrophen-
schutzstellen und auch der Politik, der Wirtschaft, der Finanzwirtschaft sowie des Sozial-

bereichs und des Privatsektors einschlielich der nichtstaatlichen Organisationen.
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e gleichermallen miissen wir die vertikale Dimension der Sicherheit auf verschiedenen Ebenen
berticksichtigen: internationale Zusammenarbeit, Sicherheitspolitik und Sicherheitsinitiativen
auf EU-Ebene, regionale Zusammenarbeit zwischen den Mitgliedstaaten und Politik der Mit-

gliedstaaten auf nationaler, regionaler und lokaler Ebene.

-11- Gewiihrleistung der wirksamen demokratischen und justiziellen Uberwachung der

Sicherheitsaktivititen

Mit dem Inkrafttreten des Vertrags von Lissabon wird das Européische Parlament wesentlich stér-
ker in die Entwicklung der Sicherheitspolitik einbezogen, was bedeutet, dass eine wirksame Kon-
sultation auf allen Ebenen unabdingbar ist. Auch den nationalen Parlamenten kommt eine grofere
Rolle bei der Arbeit der EU zu, da sie die Moglichkeit haben, die Anwendung des Subsidiaritéts-

prinzips zu iiberwachen und da sie an der Bewertung der Umsetzung von MaBBnahmen im Bereich

Justiz, Freiheit und Sicherheit teilnehmen.

Der Européische Gerichtshof erhélt umfassende Zusténdigkeit in diesem Bereich (mit Ausnahme
der inneren 6ffentlichen Ordnung der Mitgliedstaaten und ihrer Zusténdigkeiten im Sicherheits-
bereich). SchlieBlich wird der Beitritt der EU zur Europédischen Menschenrechtskonvention auch zu

einem besseren Schutz der Menschenrechte fiir die europdischen Biirger beitragen.

-I1I- Priavention und Antizipation: ein proaktiver, erkenntnisgestiitzter Ansatz

Zu den wichtigsten Zielen der Strategie fiir die innere Sicher- | Wir sollten sicherstellen, dass
heit der EU gehoren die Pravention und Antizipation von die Mitgliedstaaten Erkenntnisse
Verbrechen und von natiirlichen oder vom Menschen verur- rechizeitig verbreiten, um Ver-

sachten Katastrophen sowie die Minderung ihrer potenziellen | brechen vorzubeugen und Titer
zur Rechenschaft zu ziehen.

Auswirkungen. Wihrend die wirksame Verfolgung der

Urheber von Verbrechen nach wie vor oberste Prioritét ist, kann ein stirkerer Schwerpunkt auf der
Pravention von strafbaren Handlungen und Terroranschldgen dazu beitragen, die daraus

hervorgehenden, oft irreparablen menschlichen oder psychologischen Schiaden zu verringern.

Unsere Strategie muss daher Pravention und Antizipation, die auf einem proaktiven und erkenntnis-
gestiitzten Ansatz beruhen, sowie die Sicherung von Beweismitteln fiir die Strafverfolgung in den
Vordergrund stellen. Eine erfolgreiche Rechtsverfolgung ist nur moglich, wenn alle erforderlichen

Informationen verfiigbar sind.
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Des Weiteren miissen Praventionsmechanismen wie z.B. Analyseinstrumente oder Frithwarnsys-
teme entwickelt und verbessert werden. Ein anwendbares Praventionsinstrument sollte ferner ein
auf eine Folgenabschétzung gestiitztes und ein hohes Datenschutzniveau gewéhrleistendes System
europdischer Fluggastdatensitze fiir die Zwecke der Verhiitung, Aufdeckung, Aufkldrung und Ver-
folgung von terroristischen Straftaten und Straftaten der Schwerkriminalitét sein. Damit konnen wir
unser Verstandnis der verschiedenen Arten von Bedrohungen und ihrer Wahrscheinlichkeit vertie-
fen und mogliche Geschehnisse antizipieren, damit wir nicht nur auf kiinftige Bedrohungen vorbe-
reitet sind, sondern auch Mechanismen erstellen konnen, um sie aufzuspiiren und ihr Eintreten zu
verhindern. Daher ist ein umfassender Ansatz vonnéten, der auf die stdndige Aufspiirung und Pra-
vention der Bedrohungen und Risiken, denen die EU in den verschiedenen Bereichen der inneren
Sicherheit ausgesetzt ist, und auf die wichtigsten Anliegen der Offentlichkeit ausgerichtet ist. Es
wird eine Strategie zur Privention und Bekdmpfung von Bedrohungen wie der organisierten Krimi-
nalitdt bendtigt.

Pravention bedeutet, die Ursachen von Kriminalitdt anzugehen und nicht nur die Straftaten und ihre

Folgen zu bekdampfen.

Die Sicherheitspolitik — insbesondere im Bereich der Pravention — muss breit angelegt werden,
wobei nicht nur die Strafverfolgungsbehorden, sondern auch Einrichtungen und Praktiker auf natio-
naler und lokaler Ebene einbezogen werden miissen. Daher sollte die Zusammenarbeit mit anderen
Sektoren wie Schulen, Hochschulen und anderen Bildungseinrichtungen angestrebt werden, um zu
verhindern, dass junge Menschen sich der Kriminalitit zuwenden. Der Privatsektor kann — insbe-
sondere im Finanzbereich — zur Entwicklung und wirksamen Umsetzung von Mechanismen zur
Pravention von betriigerischen Aktivitidten oder Geldwésche beitragen. Daneben konnen die Orga-
nisationen der Zivilgesellschaft eine Rolle im Rahmen von Kampagnen zur Sensibilisierung der
Offentlichkeit spielen.

Bei ihren MaBnahmen im Bereich des Katastrophenschutzes muss die EU sich an dem Ziel der Ver-
ringerung der Anfalligkeit fiir Katastrophen orientieren, und zwar durch die Entwicklung eines stra-
tegischen Konzepts der Pravention und Antizipierung von Katastrophen und durch weitere Verbes-
serungen bei Vorsorge und Reaktion, wobei jedoch auch der Verantwortlichkeit der einzelnen Mit-
gliedstaaten Rechnung zu tragen ist. Leitlinien fiir Methoden zur Gefahren- und Risikokartierung,
-bewertung und -analyse sowie eine Ubersicht iiber die natiirlichen und vom Menschen verursach-
ten Risiken, denen die EU kiinftig ausgesetzt sein konnte, sollten ausgearbeitet werden. Diese EU-
weite Risikoanalyse sollte die Grundlage fiir Initiativen der Zusammenarbeit zwischen Mitglied-
staaten, die den gleichen Risiken ausgesetzt sind, und der EU im Bereich des Katastrophenschutzes
und der Kapazititenplanung bilden. Neue Risiken und Bedrohungen wie Energieknappheit, IKT-
Ausfille und Pandemien miissen ermittelt werden. Die Widerstandsfahigkeit der Biirger und des
offentlichen und des privaten Sektors gegeniiber den Auswirkungen von Katastrophen sind in die

Praventionsmafinahmen einzubeziehen.
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-IV- Entwicklung eines umfassenden Modells fiir den Informationsaustausch

Wir brauchen eine Politik der inneren Sicherheit, die sich auf den Informationsaustausch auf einer
Grundlage gegenseitigen Vertrauens stiitzt und auf das Prinzip der Verfiigbarkeit von Informationen
ausgerichtet ist. Damit die Strafverfolgungsbehorden in der Lage sind, praventiv und friithzeitig zu
handeln, miissen sie rechtzeitig Zugang zu so vielen Informationen wie moglich iiber stratbare
Handlungen und ihre Urheber, die Vorgehensweise, Angaben iiber die Opfer, die verwendeten

Fahrzeuge usw. haben.

Damit das derzeitige Niveau des Informationsaustauschs wesentlich angehoben wird, miissen wir
die Mechanismen weiter stirken, die das Vertrauen zwischen den fiir die Gewéhrleistung der inne-
ren Sicherheit in der EU zusténdigen Behorden aufbauen, um die bestehenden Mechanismen zu
verbessern, und die Strategie fiir das Informationsmanagement anwenden, um ein sicheres und

strukturiertes europdisches Informationsaustauschmodell zu entwickeln.

Dieses Modell wird alle EU-Datenbanken umfassen, die fiir die Gewiahrleistung der Sicherheit in

der EU relevant sind, damit diese — soweit dies erforderlich und zuléssig ist — vernetzt werden kon-
nen, um einen wirksamen EU-weiten Informationsaustausch bereitzustellen und die durch die Bio-
metrie und andere Technologien gebotenen Moglichkeiten zur Verbesserung der Sicherheit unserer
Biirger in einem klar gesteckten Rahmen, bei dem auch die Privatsphire der Biirger geschiitzt wird,

optimal zu nutzen.

Dieses Informationsaustauschmodell muss stets das Recht auf Privatsphére und den Schutz perso-
nenbezogener Daten uneingeschrinkt beachten. Falls fiir eine hohere Sicherheitsstufe ein Anstieg
des Datenaustauschs erforderlich ist, muss bei diesem Anstieg sorgféltig vorgegangen werden, er

muss verhéltnismaBig sein und die Datenschutzgesetze miissen beachtet werden.

-V- Operative Zusammenarbeit

Mit dem Vertrag von Lissabon wurde der Stindige Ausschuss fiir die operative Zusammenarbeit im
Bereich der inneren Sicherheit (COSI) eingerichtet, der eine wirksame Koordinierung und Zusam-
menarbeit zwischen den Strafverfolgungs- und Grenzschutzbehorden, einschlieBlich der Kontrolle
und des Schutzes der Aullengrenzen, und erforderlichenfalls die justizielle Zusammenarbeit in
Strafsachen, die fiir die operative Zusammenarbeit von Belang sind, gewéhrleisten soll. Der Aus-
schuss wird sich bei seiner Arbeit vor allem auf die Risikoeinschitzungen und Priorititen der Mit-

gliedstaaten und der EU stiitzen.
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Der COSI-Ausschuss muss ferner eine strikte Zusammenarbeit zwischen den Einrichtungen und
Stellen der EU gewihrleisten, die fiir die innere Sicherheit der EU zusténdig sind (Europol, Frontex,
Eurojust, Cepol und Sitcen), um eine immer stirkere Koordinierung, Integration und Effizienz der
Operationen zu fordern. Diese Akteure miissen weiterhin die wirksame Unterstiitzung fiir speziali-
sierte Dienste in den Mitgliedstaaten verstiarken. Insbesondere sollte die Kapazitdt von Europol zur

Unterstiitzung von Operationen der Mitgliedstaaten verbessert werden.

Die Entwicklung eines Kooperationsrahmens sollte vorangetrieben | po; gor Fypbaliweltmeister-
werden, damit die Sicherheit bei internationalen Grof3- und Mas- schaft 2006 in Deutschland
senveranstaltungen verbessert wird. waren Polizeibeamte aus

13 europdischen Léindern in
Die EU sollte im Bereich des Katastrophenschutzes einen inte- Deutschland im Einsatz, sie

grierten Ansatz fordern, bei dem durch die Verwirklichung einer trugen dabei ihre gewshnlichen

europaweiten gegenseitigen Unterstiitzung und Solidaritit die Uniformen und waren mit

verschiedenen Phasen einer Krise — Pravention, Abwehr und Strafverfolgungsbefugnissen

ausgestattet.

Folgenbewiltigung — abgedeckt werden.

-VI- Justizielle Zusammenarbeit in Strafsachen

Eine engere Zusammenarbeit zwischen den Justizbehorden der Mitgliedstaaten ist von grof3ter
Bedeutung; genauso wichtig ist es, dass Eurojust im Rahmen des geltenden Rechts sein volles
Potenzial entfaltet. Auf EU-Ebene miissen wir durch erfolgreiche Operationen und Ermittlungen im
Bereich der Kriminalitét in die Lage versetzt werden, die potenziellen Synergien zwischen
Strafverfolgungs- und Grenzschutzbehorden und Justizbehdrden bei der Pravention von

grenziiberschreitender Kriminalitit zu verwirklichen.

-VII- Integriertes Grenzmanagement

Neben der Bekdmpfung der illegalen Einwanderung spielt das integrierte Grenzmanagement eine
wichtige Rolle bei der Aufrechterhaltung der Sicherheit. Der Mechanismus des integrierten Grenz-
managements muss verstirkt werden, damit u.a. bewéhrte Verfahren unter den Grenzschutzbeamten
verbreitet werden. Auf der Grundlage einer Vorabanalyse muss gepriift werden, ob ein européisches
System von Grenzschutzbeamten geschaffen werden kann. Ein besonderer Schwerpunkt muss auf
die kontinuierliche Weiterentwicklung des Europdischen Grenziiberwachungssystems (EUROSUR)
gelegt werden.
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Die Kooperation und Koordinierung von Frontex mit anderen EU-Agenturen und Strafverfolgungs-

behorden der Mitgliedstaaten ist von zentraler Bedeutung fiir den Erfolg dieser Agentur.

Neue Technologien spielen eine wichtige Rolle beim Grenzmanagement. Sie erleichtern den Biir-
gern den raschen Grenziibertritt an den AuBBengrenzposten durch automatisierte Systeme, Vorab-
Registrierung, Regelungen fiir Vielreisende usw. Sie verbessern die Sicherheit, indem die erforder-
lichen Kontrollen eingesetzt werden konnen, damit keine Personen oder Waren die Grenzen passie-
ren, die ein Risiko fiir die Union darstellen. In diesem Zusammenhang ist die enge Zusammenarbeit
zwischen Strafverfolgungs- und Grenzkontrollbehdérden unentbehrlich. Ebenso sollten die Strafver-
folgungsbehorden die Bereitstellung von Informationen, die fiir die Anwendung von Sicherheits-

mafnahmen an den Grenzen erforderlich sind, erleichtern.

Das Inkrafttreten des Visakodex, die Weiterentwicklung des Schengener Informationssystems, so-
wie elektronische Grenzkontrollsysteme, z.B. ein Ein-/Ausreisesystem, werden zu einem erkennt-
nisgestiitzten integrierten Grenzmanagement beitragen. Der Dialog und die Zusammenarbeit mit

Herkunfts- und Transitdrittlindern sind auch unbedingt erforderlich, zum Beispiel fiir den Aufbau

von Grenzschutzkapazitéten.

-VIII- Eintreten fiir Innovation und Ausbildung

Zur Forderung und Entwicklung neuer Technologien durch ein gemeinsames Vorgehen sowie zur
Kostenreduzierung und Effizienzsteigerung ist eine Zusammenarbeit erforderlich. Im Technologie-
bereich ist es auch wichtig, dass der 6ffentliche und der private Sektor zusammenarbeiten. Die EU
sollte technologische Standards und Plattformen, die auf ihre Sicherheitsbediirfnisse zugeschnitten
sind, entwickeln und dabei auf den Ergebnissen von Forschungs- und Entwicklungsprojekten auf-
bauen, die im Rahmen des gemeinsamen Forschungs- und Entwicklungsprogramms durchgefiihrt

wurden.

Die Interoperabilitdt der von Agenturen oder Dienststellen verwendeten verschiedenen Technolo-
giesysteme muss ein strategisches Ziel sein, damit Ausriistung kein Hindernis filir die Zusammenar-
beit zwischen den Mitgliedstaaten darstellt, wenn sie Informationen austauschen oder gemeinsame

Operationen durchfiihren.
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Ein strategisches Vorgehen bei der beruflichen Bildung in Europa: Dieses Ziel ist unbedingt erfor-
derlich bei der Einrichtung von Strafverfolgungs-, Justiz- und Grenzschutzbehorden, die {iber fort-
geschrittene Technologie verfiigen und Vorreiter in ihrem Fachbereich sind, und um dafiir Sorge zu
tragen, dass die der Aus- und Fortbildung auf dem Gebiet der europdischen Strafverfolgung einen
bedeutenden Schritt vorankommt und ein leistungsstarkes Werkzeug zur Férderung einer gemein-
samen Kultur der europidischen Strafverfolgungsbehorden wird, sowie um die grenziiberschreitende
Zusammenarbeit zu erleichtern. Damit dieses Ziel erreicht werden kann, sollten europdische Ele-
mente in die einzelstaatliche Aus- und Fortbildung aufgenommen sowie Austauschprogramme in
Anlehnung an das Erasmus-Modell entwickelt werden. Zu diesem Zweck werden sehr gut ausgebil-
dete europdische Fachleute, die einen vergleichbaren kulturellen Hintergrund haben, im Hinblick
auf die Wettbewerbsfahigkeit in einer globalisierten Welt sowie auf dem Gebiet der Sicherheit
einen Mehrwert bieten. Die europdischen Agenturen und Stellen, insbesondere CEPOL, sollten hier
eine wichtige Rolle spielen.

-IX- AuBere Dimension der inneren Sicherheit/Zusammenarbeit mit Drittlindern

Der Begriff der inneren Sicherheit kann nicht ohne duflere Dimension existieren, da innere Sicher-
heit in zunehmendem MaBe und weitgehend von der dueren Sicherheit abhingig ist. Die interna-
tionale Zusammenarbeit der EU und ihrer Mitgliedstaaten — sowohl bi- als auch multilateral — ist
von wesentlicher Bedeutung, damit die Sicherheit unserer Biirger garantiert und die Rechte unserer
Biirger geschiitzt werden und die Sicherheit und die Achtung von Rechten im Ausland gefordert
werden. Im Zusammenhang mit den EU-Politiken gegeniiber Drittlandern muss Sicherheit als ein
Schliisselfaktor betrachtet werden, und es sind Mechanismen zur Koordinierung von Sicherheit und
anderen damit verbundenen Politikbereichen wie der Aulenpolitik zu entwickeln, in denen Sicher-

heitsfragen in zunehmendem Mafe auf integrative und proaktive Weise zu beriicksichtigen sind.

Was die dulere Sicherheit anbelangt, so muss die EU sich nicht | Die europdischen Léinder haben
nur auf die Zusammenarbeit zwischen den Strafverfolgungs- erfolgreiche Plattformen in der
behorden der Mitgliedstaaten und anderer Lénder, insbesondere | Karibik, in Lissabon, Toulon,

EU-Nachbarlinder, beschrinken. Beziehungen zu anderen Léan- | Accra und Dakar in Zusammenar-

dern miissen aufgebaut werden, und zwar durch ein globales beit mit Drittldndern zur Bekamp-

Sicherheitskonzept; hierzu gehort eine enge Zusammenarbeit mit Jung des Drogenhandels ein-

gerichtet.

diesen Landern und erforderlichenfalls die Unterstiitzung ihrer

institutionellen, wirtschaftlichen und sozialen Entwicklung. Diese Arbeitsweise impliziert, dass
Moglichkeiten fiir den Dialog tiber gemeinsame Interessensbereiche, Anliegen und die
Kooperationsmoglichkeiten geschaffen werden, die jeweils identifiziert werden konnen. Die
Zusammenarbeit und Koordinierung mit internationalen Organisationen auf dem Gebiet der
Strafverfolgung, insbesondere mit Interpol, sollten verstarkt werden. Bilaterale, multilaterale und
regionale Konzepte sollten gegebenenfalls unter den Mitgliedstaaten entwickelt werden, um

spezifischen Bedrohungen zu begegnen.
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Die Bemiihungen zur Bekdmpfung der grenziiberschreitenden Kriminalitdt auch au3erhalb der EU
und zur stdrkeren Beachtung der Rechtsstaatlichkeit sind von entscheidender Bedeutung. Die Zu-
sammenarbeit im Bereich der Gemeinsamen Sicherheits- und Verteidigungspolitik, insbesondere
zwischen den EU-Agenturen und den jeweiligen Missionen, muss noch weiter ausgebaut werden.
Es ist auch sehr wichtig, die Mitwirkung von Strafverfolgungsbehérden und von in den Bereichen
auf allen Ebenen ziviler Krisenbewéltigungsmissionen zu verstdrken, so dass Freiheit, Sicherheit
und Recht titigen Stellen sie zur Konfliktldsung durch ihre Zusammenarbeit mit allen anderen vor
Ort beteiligten Diensten beitragen konnen (militirische, diplomatische, Notdienste usw.).
Besonderes Augenmerk muss auf "schwache und gescheiterte Staaten" gerichtet werden, damit sie

nicht zu Drehscheiben der organisierten Kriminalitét oder des Terrorismus werden.

In diesem Kontext dient die Strategie der inneren Sicherheit als unerlédssliche Ergénzung zur EU-
Sicherheitsstrategie, die 2003 im Rahmen der Sicherheits- und Verteidigungspolitik der EU ent-
wickelt wurde, um globalen Risiken und Bedrohungen zu begegnen und um sich fiir die soziale,
politische und wirtschaftliche Entwicklung der globalen Gesellschaft einzusetzen als wirksamstes

Mittel fiir eine erfolgreiche und anhaltende Sicherheit.

-X- Flexible Anpassung an kiinftise Herausforderungen

Wir brauchen einen umfassenden, pragmatischen, flexiblen und realistischen Ansatz, der sich unter
Beriicksichtigung von Risiken und Bedrohungen, die sich in einem breiteren Kontext auf die Biirger
auswirken konnten, stindig an die Realitédt anpasst, bei dem nicht nur strafrechtliche Aspekte im
Mittelpunkt stehen, sondern auch Risiken jeglicher Art beriicksichtigt werden, die ein Sicherheits-
problem im weiteren Sinne schaffen kdnnten, bei dem ferner aufmerksam verfolgt wird, ob er an
die sich verandernden Umsténde angepasst werden muss, und der hochstmogliche Sicherheit fiir die
Menschen in Europa gewahrleistet.
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3. WEITERES VORGEHEN

Gemail dem Aktionsplan fiir die Umsetzung des Stockholmer Programms wird die Kommission
eine Mitteilung {iber die Strategie der inneren Sicherheit annehmen, die mallnahmenorientierte
Vorschliage umfassen wird. Die weitere Entwicklung, Verfolgung und Durchfiihrung der Strategie
der inneren Sicherheit muss zu einer der vorrangigen Aufgaben des Stindigen Ausschusses fiir die
operative Zusammenarbeit im Bereich der inneren Sicherheit (COSI) werden. Geméll dem
Stockholmer Programm wird die Kommission ferner priifen, ob sich ein Fonds fiir die innere
Sicherheit einrichten l4sst, mit dem die Durchfiihrung der Strategie der inneren Sicherheit gefordert
wird.
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