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Vorschlag fiir einen
BESCHLUSS DES RATES

iiber die Unterzeichnung des Abkommens zwischen der Europiischen Union und den
Vereinigten Staaten von Amerika iiber die Verarbeitung von Zahlungsverkehrsdaten
und deren Ubermittlung aus der Europiischen Union an die Vereinigten Staaten fiir die
Zwecke des Programms zum Aufspiiren der Finanzierung des Terrorismus
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BEGRUNDUNG

e Am 24. Mirz 2010 nahm die Kommission eine Empfehlung an den Rat an zur

Genehmigung der Aufnahme von Verhandlungen zwischen der Europédischen
Union und den Vereinigten Staaten von Amerika zur Bereitstellung von
Zahlungsverkehrsdaten an das Finanzministerium der Vereinigten Staaten zu
Zwecken der Verhiitung und Bekdmpfung des Terrorismus und der
Terrorismusfinanzierung. Am 11. Mai 2010 erlie3 der Rat einen Beschluss mit
Verhandlungsrichtlinien, in dem die Kommission zur Aufnahme von
Verhandlungen im Namen der Européischen Union erméchtigt wurde. Am 5. Mai
2010 verabschiedete das Europdische Parlament eine EntschlieBung zu der
Empfehlung der Kommission an den Rat zur Genehmigung der Aufnahme von
Verhandlungen. Das Abkommen wurde von den Parteien am 11.Juni 2010
paraphiert. Die Laufzeit des Abkommens betragt fiinf Jahre.

Das TFTP (Terrorist Finance Tracking Program — Programm zum Aufspiiren der
Finanzierung des Terrorismus) hat zahlreiche Ermittlungshinweise geliefert, von
denen die Dienststellen der Mitgliedstaaten bei der Bekdmpfung des Terrorismus
in der Europdischen Union profitiert haben. Mit dem Abkommen soll der
Fortbestand  dieses  Programms  gewdhrleistet ~werden, indem dem
Finanzministerium der Vereinigten Staaten in der EU gespeicherte Daten fiir die
Zwecke des TFTP zur Verfiigung gestellt werden. Seit Inbetriebnahme der neuen
Systemarchitektur ~der  Society for Worldwide Interbank Financial
Telecommunication (SWIFT) — nachstehend der ,,bezeichnete Anbieter — am
1. Januar 2010 stehen Daten in betrachtlichem Umfang, die dem US-
Finanzministerium bis dahin im Rahmen des TFTP iibermittelt wurden, nicht
mehr zur Verfligung, was den Nutzen des TFTP — nicht zuletzt auch fiir die
Européische Union — schmaélert. Das Abkommen ist notwendig, damit das TFTP
ohne die Einschrinkungen, die sich aus der neuen Systemarchitektur des
bezeichneten Anbieters ergeben, funktionieren und auch in Zukunft einen Beitrag
fiir die Sicherheit in der EU — und weltweit — leisten kann.

skokskok

Das TFTP besteht seit Ende 2001. Auf der Grundlage des TFTP erlie3 das US-
Finanzministerium gegen den US-amerikanischen Zweig des bezeichneten
Anbieters administrative  Anordnungen (administrative subpoenas) auf
Ubermittlung bestimmter Zahlungsverkehrsdaten an das US-Finanzministerium,
die iiber das Netz dieses Anbieters fiir den Austausch von Zahlungsnachrichten
versendet werden.

Anfang 2007 nahmen der Vorsitz des Rates der Europdischen Union und die
Europédische Kommission Gespriche mit dem US-Finanzministerium iiber die
Verarbeitung von personenbezogenen Daten aus der EU durch das Ministerium
auf, das im Rahmen des TFTP Zugriff auf diese Daten hat. Als direkte Folge
dieser Gesprache ging das US-Finanzministerium im Juni 2007 gegeniiber der
Europédischen Union eine Reihe von einseitigen Verpflichtungen (,, TFTP-
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Zusicherungen®) ein'. Mit diesen Zusicherungen wird die Verarbeitung von
personenbezogenen Daten aus der EU durch das US-Finanzministerium, das im
Rahmen des TFTP Zugriff auf diese Daten hat, ausdriicklich beschrinkt. Zu den
Beschriankungen zahlt beispielsweise, dass Daten ausschlieBlich zu Zwecken der
Terrorismusbekdmpfung verarbeitet werden diirfen, bei einem Datenzugriff ein
vorher bestehender Bezug zum Terrorismus gegeben sein muss (d. h. kein Data
Mining) und die Daten nach einem bestimmten Zeitraum geldscht werden miissen.
Dartiber hinaus ist in den Zusicherungen festgehalten, dass die Kommission eine
,renommierte europdische Personlichkeit™ ernennen kann, die sicherstellt, dass
das US-Finanzministerium seine Verpflichtungen einhélt, und der Kommission
dartiber Bericht erstattet.

e Im Mirz 2008 gab die Kommission die Ernennung des Richters Jean-Louis
Bruguiere als ,,renommierte europdische Personlichkeit™ bekannt. Seine Aufgabe
ist es zu priifen, ob das TFTP im Einklang mit den Zusicherungen umgesetzt wird.
Bruguicre hat seinen ersten Bericht im Dezember 2008 vorgelegt. Der Bericht
wurde im Februar 2009 dem Rat der Justiz- und Innenminister und im September
2009 dem Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres des
Européischen Parlaments vorgelegt. Aus dem Bericht geht hervor, dass das US-
Finanzministerium die mit den TFTP-Zusicherungen eingegangenen
Verpflichtungen einhélt. Dartiber hinaus besagt der Bericht, dass das TFTP fiir die
Behorden der Mitgliedstaaten bei Ermittlungen im Bereich Terrorismus von
grolem Nutzen war und diese Behorden am meisten von den im Rahmen des
TFTP gewonnenen Informationen profitiert haben”. In der Europdischen Union
gibt es derzeit kein dem TFTP gleichwertiges Programm.

e Am 1. Januar 2010 nahm der bezeichnete Anbieter seine neue Systemarchitektur
in Betrieb. Nach der neuen Systemarchitektur bleiben die bestehenden Server des
bezeichneten Anbieters in der EU und in den USA bestehen. Hinzu kommt ein
neues Datenverarbeitungszentrum in der Schweiz. Das Ergebnis dieser
Neuorganisation besteht darin, dass eine erhebliche Menge von Daten, die friiher
im Rahmen des TFTP beim US- Finanzministerium eingingen, nicht mehr in den
Vereinigten Staaten gespeichert werden. Um zu gewdhrleisten, dass das TFTP
auch in Zukunft einen Beitrag fiir die Sicherheit in der EU — und weltweit —
leistet, muss ein internationales Abkommen geschlossen werden, auf dessen
Grundlage die fiir das TFTP notwendigen Daten weiter dem US-
Finanzministerium zur Verfligung gestellt werden konnen.

e Der Rat der Justiz- und Innenminister erméchtigte auf seiner Tagung am
30. November 2009 den Vorsitz des Rates der Europdischen Union zur
Unterzeichnung eines Interimsabkommens zwischen der Europédischen Union und

Die Européische Union bestitigte mit Schreiben vom 29. Juni 2007 den Eingang des Schreibens mit
den TFTP-Zusicherungen. Die Zusicherungen und das Bestitigungsschreiben der EU wurden im
Amtsblatt veroffentlicht (ABIL. C 166 vom 20.7.2007, S. 18 und S. 26).

Der Bericht der ,,renommierten europdischen Personlichkeit” vom Dezember 2008 enthélt verschiedene
Beispiele fiir Fille, in denen im Rahmen des TFTP gewonnene Erkenntnisse an Behorden der EU-
Mitgliedstaaten weitergegeben wurden, die fiir die Ermittlung, Verhiitung und Verfolgung von
Terrorismus innerhalb der Europdischen Union zustindig sind. Im Bericht ist aulerdem festgehalten,
dass die US-amerikanischen Behdrden seit 2002 rund 1400 sachdienliche Hinweise an die
Mitgliedstaaten weitergegeben haben.
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den Vereinigten Staaten iliber die Verarbeitung von Zahlungsverkehrsdaten und
deren Ubermittlung aus der EU an die USA fiir die Zwecke des TFTP. Das
Interimsabkommen, das ebenfalls am 30. November 2009 unterzeichnet wurde,
sollte fiir hochstens neun Monate gelten. Am 11. Februar 2010 nahm das
Européische Parlament jedoch eine EntschlieBung an, in der es seine Zustimmung
zum Interimsabkommen versagte. In einem Schreiben vom 22. Februar 2010 an
die amerikanische Aullenministerin teilte der Préasident des Rates mit, dass die EU
infolge der EntschlieBung des Parlaments dem Interimsabkommen nicht beitreten
konne, und beendete die vorldufige Anwendung des Abkommens. Auf der
Grundlage des Interimsabkommens wurden zu keiner Zeit Daten libermittelt.

Nach Beendigung der vorldufigen Anwendung des Interimsabkommens kann das
US-Finanzministerium zu Zwecken des TFTP nicht mehr auf Daten zugreifen, die
der bezeichnete Anbieter auf seinem EU-Server gespeichert hat. Das vorliegende
Abkommen muss so schnell wie moglich geschlossen werden, damit diese Daten
dem US-Finanzministerium zur Verhiitung und Bekdmpfung des Terrorismus und
seiner Finanzierung zur Verfiigung gestellt werden konnen.

skokskok

Auf langere Sicht strebt die Europdische Union die Einflihrung eines dem TFTP
vergleichbaren Systems an, das die Auswertung von in der Europdischen Union
gespeicherten Daten im Gebiet der EU selbst ermdglicht. Diese Moglichkeit wird
im Abkommen ausdriicklich anerkannt. Die Vereinigten Staaten von Amerika
haben zugesagt, diese Entwicklung zu unterstiitzen, um die erfolgreiche
Einfiihrung eines solchen Systems zu ermdglichen.

Das Abkommen dient der Verhiitung und Bekidmpfung des Terrorismus bei
gleichzeitiger Wahrung der Grundrechte, insbesondere des Schutzes
personenbezogener Daten. Das Abkommen zwischen der Europdischen Union und
den Vereinigten Staaten von Amerika iiber die Verarbeitung von
Zahlungsverkehrsdaten und deren Ubermittlung aus der Europiischen Union an
die Vereinigten Staaten fiir die Zwecke des Programms zum Aufspiiren der
Finanzierung des Terrorismus zielt auf eine umfassende Wahrung der in Artikel 6
Absatz 2 des Vertrags liber die Europdische Union verankerten Grundrechte ab,
insbesondere des Rechts auf Schutz der Privatsphire bei der Verarbeitung
personenbezogener Daten, wie es in Artikel 16 des Vertrags iiber die Arbeitsweise
der Europdischen Union verankert 1ist, sowie der Grundsitze der
VerhiltnismaBigkeit und der Notwendigkeit hinsichtlich des Rechts auf Achtung
des Privat- und Familienlebens und des Schutzes personenbezogener Daten gemal
Artikel 7 und 8 der Charta der Grundrechte der Europédischen Union.

Das Abkommen enthilt fiir diejenigen, deren Daten vom bezeichneten Anbieter in
der Europdischen Union verarbeitet werden, bedeutende Schutzgarantien fiir den
Fall, dass diese Daten auf der Grundlage dieses Abkommens dem US-
Finanzministerium iibermittelt werden. So sorgt das Abkommen insbesondere fiir
Transparenz bei der Nutzung der Daten, regelt den Zugriff auf die Daten, deren
Sperrung und Berichtigung und sieht einen administrativen Rechtsbehelf auf
nichtdiskriminierender Grundlage vor sowie ein Verfahren fiir einen gerichtlichen
Rechtsbehelf nach  US-amerikanischem  Recht ohne Ansehen der
Staatsangehorigkeit oder des Wohnsitzes. Werden aus den Daten abgeleitete
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sachdienliche Hinweise an Dritte weitergegeben, wird der betreffende
Mitgliedstaat — soweit erforderlich — konsultiert. Das Abkommen bietet der
Europédischen Union ein zuverldssigeres Verfahren, um die Anwendung des
Abkommens zu iiberpriifen und sich zu vergewissern, dass das TFTP einer
unabhingigen Aufsicht unterliegt.

Gemil Artikel 218 Absatz 2 des Vertrags iiber die Arbeitsweise der Européischen
Union genehmigt der Rat die Unterzeichnung internationaler Ubereinkiinfte.

skokskok

Die Kommission schligt dem Rat daher vor, einen Beschluss {iiber die
Unterzeichnung des Abkommens zwischen der Europdischen Union und den
Vereinigten  Staaten von  Amerika iber die  Verarbeitung von
Zahlungsverkehrsdaten und deren Ubermittlung aus der Europdischen Union an
die Vereinigten Staaten flir die Zwecke des Programms zum Aufspiiren der
Finanzierung des Terrorismus zu erlassen.
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2010/0177 (NLE)
Vorschlag fiir einen

BESCHLUSS DES RATES

iiber die Unterzeichnung des Abkommens zwischen der Européiischen Union und den
Vereinigten Staaten von Amerika iiber die Verarbeitung von Zahlungsverkehrsdaten
und deren Ubermittlung aus der Européaischen Union an die Vereinigten Staaten fiir die

Zwecke des Programms zum Aufspiiren der Finanzierung des Terrorismus

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europédischen Union, insbesondere auf
Artikel 87 Absatz 2 Buchstabe a und Artikel 88 Absatz 2 in Verbindung mit Artikel 218
Absatz 5,

auf Vorschlag der Europédischen Kommission,

in Erwédgung nachstehender Griinde:

(1)

2)

€)

(4)

©)

Am 11. Mai 2010 erlieB der Rat einen Beschluss mit Verhandlungsrichtlinien, in dem
er die Kommission zur Aufnahme von Verhandlungen im Namen der Européischen
Union zwischen der Europédischen Union und den Vereinigten Staaten von Amerika
zur Bereitstellung von Zahlungsverkehrsdaten an das Finanzministerium der
Vereinigten Staaten zu Zwecken der Verhiitung und Bekdampfung des Terrorismus und
der Terrorismusfinanzierung ermdchtigte. Die Verhandlungen wurden mit der
Paraphierung des Abkommens erfolgreich abgeschlossen.

Das Abkommen wurde noch nicht unterzeichnet. Die diesbeziiglichen Verfahren der
Europdischen Union bestimmen sich nach Artikel 218 des Vertrags tiiber die
Arbeitsweise der Europdischen Union.

Das von der Kommission ausgehandelte Abkommen sollte, vorbehaltlich seines
moglichen Abschlusses zu einem spéteren Zeitpunkt, unterzeichnet werden.

Dieses Abkommen wahrt die Grundrechte und Grundséitze, die insbesondere mit der
Charta der Grundrechte der Europdischen Union anerkannt wurden, namentlich das
Recht auf Achtung des Privat- und Familienlebens gemaf3 Artikel 7 der Charta, das
Recht auf Schutz personenbezogener Daten gemdl Artikel 8 der Charta und das Recht
auf einen wirksamen Rechtsbehelf und auf ein faires Verfahren gemal3 Artikel 47 der
Charta. Das Abkommen sollte unter Wahrung dieser Rechte und Grundsitze
angewandt werden.

[Das Vereinigte Konigreich und Irland beteiligen sich geméf Artikel 3 des Protokolls
Nr. 21 iiber die Position des Vereinigten Konigreichs und Irlands hinsichtlich des
Raums der Freiheit der Sicherheit und des Rechts im Anhang zum Vertrag iiber die
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Europédische Union und zum Vertrag {iber die Arbeitsweise der Europdischen Union
an der Annahme dieses Beschlusses. ]

(6) Dénemark beteiligt sich gemiB den Artikeln 1 und 2 des Protokolls Nr. 22 iiber die
Position Danemarks im Anhang zum Vertrag iiber die Europdische Union und zum
Vertrag iiber die Arbeitsweise der Europédischen Union nicht an der Annahme dieses
Beschlusses; das Abkommen ist fiir Ddnemark daher weder bindend noch diesem
Staat gegeniiber anwendbar —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Die Kommission wird erméchtigt, das Abkommen zwischen der Européischen Union und den
Vereinigten Staaten von Amerika iiber die Verarbeitung von Zahlungsverkehrsdaten und
deren Ubermittlung aus der Europiischen Union an die Vereinigten Staaten fiir die Zwecke
des Programms zum Aufspiiren der Finanzierung des Terrorismus im Namen der
Europédischen Union zu unterzeichnen und die Personen zu bestellen, die zur Unterzeichnung
befugt sind.

Der Wortlaut des zu unterzeichnenden Abkommens ist diesem Beschluss beigefiigt.

Artikel 2
Dieser Beschluss tritt am Tag seiner Annahme in Kraft.

Geschehen zu Brissel am

Im Namen des Rates
Der Prdsident
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ANHANG
ABKOMMEN

ZWISCHEN DER EUROPAISCHEN UNION
UND DEN VEREINIGTEN STAATEN VON AMERIKA
UBER DIE VERARBEITUNG VON ZAHLUNGSVERKEHRSDATEN
UND DEREN UBERMITTLUNG AUS DER EUROPAISCHEN UNION
AN DIE VEREINIGTEN STAATEN VON AMERIKA
FUR DIE ZWECKE DES PROGRAMMS ZUM AUFSPUREN DER FINANZIERUNG DES
TERRORISMUS

DIE EUROPAISCHE UNION —

einerseits und
DIE VEREINIGTEN STAATEN VON AMERIKA

andererseits,
nachstehend ,,die Parteien* genannt —

IN DEM BESTREBEN, als Mittel zum Schutz ihrer jeweiligen demokratischen
Gesellschaften sowie ihrer gemeinsamen Werte, Rechte und Freiheiten den Terrorismus und
seine Finanzierung insbesondere durch den Austausch von Informationen zu verhiiten und zu
bekdmpfen;

IN DEM BEMUHEN, die Zusammenarbeit zwischen den Parteien im Geiste der
transatlantischen Partnerschaft auszubauen und weiter voranzubringen;

UNTER HINWEIS auf die Ubereinkommen der Vereinten Nationen zur Bekdmpfung des
Terrorismus und seiner Finanzierung und auf einschldgige Resolutionen des Sicherheitsrats
der Vereinten Nationen auf dem Gebiet der Terrorismusbekdmpfung, insbesondere auf die
Resolution 1373 (2001) des Sicherheitsrats der Vereinten Nationen und ihre Direktiven, dass
alle Staaten die erforderlichen MaBBnahmen ergreifen sollten, um die Begehung terroristischer
Handlungen zu verhiiten, namentlich durch die friihzeitige Warnung anderer Staaten im Wege
des Informationsaustauschs; dass alle Staaten einander grofftmogliche Hilfe bei
strafrechtlichen Ermittlungen oder Strafverfahren im Zusammenhang mit der Finanzierung
oder Unterstlitzung terroristischer Handlungen gewihren sollten; dass alle Staaten Wege zur
Intensivierung und Beschleunigung des Austauschs operativer Informationen finden sollten;
dass alle Staaten im Einklang mit dem Vdlkerrecht und dem jeweiligen innerstaatlichen Recht
Informationen austauschen sollten und insbesondere im Rahmen bilateraler und multilateraler
Regelungen und Vereinbarungen zusammenarbeiten sollten, um Terroranschldge zu verhiiten
und zu bekdmpfen und MalBlnahmen gegen die Téter zu ergreifen;

IN ANERKENNUNG DESSEN, dass das Programm des Finanzministeriums der Vereinigten
Staaten (,,US-Finanzministerium*) zum Aufspiiren der Finanzierung des Terrorismus
(,,TFTP*) maBgeblich dazu beigetragen hat, Terroristen und deren Geldgeber zu ermitteln und
festzunehmen, und zahlreiche sachdienliche Hinweise geliefert hat, die zu Zwecken der
Terrorismusbekdmpfung an die zustdndigen Behorden in der ganzen Welt weitergegeben
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wurden und die fiir die Mitgliedstaaten der Européischen Union (,,Mitgliedstaaten®) von
besonderem Nutzen waren;

IN ANBETRACHT der Bedeutung des TFTP fiir die Verhiitung und Bekdmpfung des
Terrorismus und seiner Finanzierung in der Europédischen Union und anderenorts sowie der
wichtigen Rolle, die der Europdischen Union dabei zukommt zu gewdhrleisten, dass
bezeichnete Anbieter von internationalen Zahlungsverkehrsdatendiensten die fiir die
Verhiitung und Bekdmpfung des Terrorismus und seiner Finanzierung erforderlichen
Zahlungsverkehrsdaten, die im Gebiet der Europdischen Union gespeichert werden, unter
strikter Einhaltung der Garantien fiir den Schutz der Privatsphire und den Schutz
personenbezogener Daten zur Verfiigung stellen;

EINGEDENK des Artikels 6 Absatz 2 des Vertrags iiber die Europdische Union iiber die
Achtung der Grundrechte, des Artikels 16 des Vertrags tiiber die Arbeitsweise der
Europdischen Union iiber das Recht auf Schutz der Privatsphidre bei der Verarbeitung
personenbezogener Daten, der Grundsitze der VerhéltnisméBigkeit und der Notwendigkeit
hinsichtlich des Rechts auf Achtung des Privat- und Familienlebens, der Achtung der
Privatsphire und des Schutzes personenbezogener Daten gemill Artikel 8 Absatz 2 der
Europdischen Konvention zum Schutz der Menschenrechte und Grundfreiheiten, dem
Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten (Ubereinkommen Nr. 108 des Europarats) und der Artikel 7 und 8
der Charta der Grundrechte der Européischen Union;

EINGEDENK des breiten Schutzes der Privatsphire in den Vereinigten Staaten von Amerika
(,,Vereinigte Staaten®), wie er in der Verfassung der Vereinigten Staaten und in threm Straf-
und Zivilrecht, ihren Verordnungen und iiberkommenen Praktiken zum Ausdruck kommt, die
im Wege der von den drei Zweigen der Bundesregierung ausgeiibten gegenseitigen Kontrolle
gewahrt und durchgesetzt werden;

UNTER HINWEIS auf die gemeinsamen Werte, die in der Europdischen Union und in den
Vereinigten Staaten fiir den Schutz der Privatsphére und den Schutz personenbezogener Daten
gelten, einschlieBlich der Bedeutung, die beide Parteien ordnungsgemiflen Verfahren und
dem Recht auf wirksamen Rechtsbehelf gegen unangemessenes staatliches Handeln
beimessen;

EINGEDENK des gegenseitigen Interesses an einem ziigigen Abschluss eines verbindlichen
Abkommens zwischen der Europdischen Union und den Vereinigten Staaten, das auf
gemeinsame Grundsitze fiir den Schutz personenbezogener Daten, die fiir allgemeine
Strafverfolgungszwecke iibermittelt werden, gestiitzt ist, sowie der Bedeutung, die einer
sorgfaltigen Abwigung seiner Wirkung fiir frilhere Abkommen zukommt, und des
Grundsatzes eines wirksamen administrativen und gerichtlichen Rechtsschutzes auf
nichtdiskriminierender Grundlage;

IN ANBETRACHT der strengen Kontrollen und Garantien, die das US-Finanzministerium
fir den Umgang mit Zahlungsverkehrsdaten sowie die Verwendung und Weitergabe von
Zahlungsverkehrsdaten gemédfl dem TFTP anwendet und die in den Zusicherungen des US-
Finanzministeriums, veroffentlicht im Amtsblatt der Europdischen Union am 20. Juli 2007
und im Bundesregister der Vereinigten Staaten am 23. Oktober 2007, beschrieben sind und
die Ausdruck der fortlaufenden Zusammenarbeit zwischen den Vereinigten Staaten und der
Européischen Union im Kampf gegen den weltweiten Terrorismus sind,
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IN ANERKENNUNG der beiden umfassenden Uberpriifungen und Berichte der
unabhingigen Personlichkeit, die von der Europédischen Kommission damit betraut wurde, die
Einhaltung der Datenschutzgarantien im TFTP zu iiberpriifen, und der Schlussfolgerungen,
dass die Vereinigten Staaten die mit den TFTP-Zusicherungen eingegangenen
Datenschutzverpflichtungen einhélt, dass das TFTP einen bedeutenden Beitrag fiir die
Sicherheit in der Europidischen Union geleistet hat und nicht nur fiir die Ermittlung von
Terroranschldgen duBlerst niitzlich war, sondern auch dazu beigetragen hat, eine Reihe von
Terroranschldgen in Europa und anderswo zu verhiten;

IN WURDIGUNG der EntschlieBung des Européischen Parlaments vom 5. Mai 2010 zu der
Empfehlung der Kommission an den Rat zur Genehmigung der Aufnahme von
Verhandlungen iiber ein Abkommen zwischen der Europdischen Union und den Vereinigten
Staaten von Amerika zur Ubermittlung von Zahlungsverkehrsdaten an das Finanzministerium
der Vereinigten Staaten zu Zwecken der Verhiitung und Bekdmpfung des Terrorismus und der
Terrorismusfinanzierung;

UNTER HINWEIS darauf, dass jede Person unabhingig von ihrer Staatsangehdrigkeit bei
einer unabhingigen Datenschutzbehorde, einer dhnlichen Behorde oder einem unabhingigen
und unparteiischen Gericht Beschwerde einlegen kann, damit die wirksame Ausiibung ihrer
Rechte gewéhrleistet wird;

IN ANBETRACHT DESSEN, dass nach den Rechtsvorschriften der Vereinigten Staaten iiber
die unrechtmiflige Verwendung personenbezogener Daten, einschlielich des Administrative
Procedure Act von 1946, des Inspector General Act von 1978, der
Durchfiithrungsempfehlungen des 9/11 Commission Act von 2007, des Computer Fraud and
Abuse Act und des Freedom of Information Act, ein administrativer und gerichtlicher
Rechtsbehelf auf nichtdiskriminierender Grundlage eingelegt werden kann;

UNTER HINWEIS DARAUF, dass die Kunden von Finanzinstituten und Anbietern von
Zahlungsverkehrsdatendiensten in der Europédischen Union von Rechts wegen schriftlich
dariiber informiert werden, dass die in Aufzeichnungen iiber Finanztransaktionen enthaltenen
personenbezogenen Daten zu Strafverfolgungszwecken an die staatlichen Stellen von EU-
Mitgliedstaaten oder Drittstaaten weitergegeben werden konnen und dass diese Mitteilung
Informationen in Bezug auf das TFTP enthalten kann;

IN ANERKENNUNG des VerhiltnismaBigkeitsprinzips, das diesem Abkommen zugrunde
liegt und das von der Europdischen Union und den Vereinigten Staaten gleichermallen
angewandt wird: in der Europdischen Union nach Maligabe der Europdischen Konvention
zum Schutz der Menschenrechte und Grundfreiheiten, der daraus abgeleiteten
Rechtsprechung sowie des Rechts der EU und ihrer Mitgliedstaaten und in den Vereinigten
Staaten im Wege der Angemessenheitsanforderungen, abgeleitet aus der Verfassung der
Vereinigten Staaten, ihrem Bundes- und ihrem Landesrecht und ihrer auslegenden
Rechtsprechung sowie im Wege des Verbots zu weit gefasster Vorlageanordnungen und des
Willkiirverbots;

IN BEKRAFTIGUNG DESSEN, dass dieses Abkommen keinen Priizedenzfall fiir kiinftige
Ubereinkiinfte zwischen den Vereinigten Staaten und der Européischen Union oder zwischen
einer der beiden Parteien und einem anderen Staat iiber die Verarbeitung und Ubermittlung
von Zahlungsverkehrsdaten oder anderweitigen Daten oder {iber den Datenschutz darstellt;
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IN ANERKENNUNG DESSEN, dass die bezeichneten Anbieter an das allgemein geltende
einzelstaatliche oder EU-Datenschutzrecht, das den Einzelnen bei der Verarbeitung seiner
personenbezogenen Daten schiitzt, unter der Aufsicht der zustdndigen Datenschutzbehorden
in einer Weise gebunden sind, die mit den besonderen Bestimmungen dieses Abkommens im
Einklang steht;

IN BEKRAFTIGUNG DESSEN, dass dieses Abkommen andere Abkommen oder
Vereinbarungen zwischen den Parteien oder zwischen den Vereinigten Staaten und
Mitgliedstaaten iiber Strafverfolgung oder Informationsaustausch unberiihrt lasst —

SIND WIE FOLGT UBEREINGEKOMMEN:
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ARTIKEL 1
Ziel des Abkommens

1. Ziel dieses Abkommens ist es, unter uneingeschrénkter Achtung der Privatsphére und
des Schutzes personenbezogener Daten und der iibrigen in diesem Abkommen festgelegten
Bedingungen sicherzustellen, dass

a) Zahlungsverkehrsdaten und damit verbundene Daten, die von gemill diesem
Abkommen gemeinsam bezeichneten Anbietern von internationalen
Zahlungsverkehrsdatendiensten im Gebiet der Europdischen Union gespeichert werden, dem
US-Finanzministerium ausschlieBlich fiir die Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Terrorismus oder Terrorismusfinanzierung bereitgestellt werden und

b) sachdienliche Informationen, die im Wege des TFTP erlangt werden, den fiir die
Strafverfolgung, offentliche Sicherheit oder Terrorismusbekdmpfung zustindigen Behorden
der Mitgliedstaaten, Europol oder Eurojust fiir die Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Terrorismus und Terrorismusfinanzierung zur Verfiigung
gestellt werden.

2. Die Vereinigten Staaten, die Europdische Union und die Mitgliedstaaten der
Europdischen Union ergreifen in ihrem Zusténdigkeitsbereich alle erforderlichen und
geeigneten Mallnahmen, damit die Bestimmungen dieses Abkommens durchgefiihrt werden
und das Ziel dieses Abkommens erreicht wird.

ARTIKEL 2

Anwendungsbereich
Handlungen, die zu Terrorismus oder Terrorismusfinanzierung gehoren

Dieses Abkommen findet Anwendung auf die Erlangung und Verwendung von
Zahlungsverkehrsdaten und damit verbundenen Daten im Hinblick auf die Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von

a) Handlungen von Personen oder Organisationen, die mit Gewalt verbunden sind oder in
anderer Weise Menschenleben, Vermogenswerte oder Infrastruktur gefdhrden und bei denen
aufgrund ihrer Art und ihres Kontexts berechtigter Grund zu der Annahme besteht, dass sie
mit dem Ziel begangen wurden,

1) die Bevolkerung einzuschiichtern oder zu nétigen;

i1) eine Regierung oder internationale Organisation durch Einschiichterung,
Ausiibung von Zwang oder Notigung zu einer Handlung oder Unterlassung zu
veranlassen, oder

iii) die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen
Grundstrukturen eines Landes oder einer internationalen Organisation ernsthaft zu
destabilisieren oder zu zerstoren;

b) Personen oder Organisationen, die die unter Buchstabe a beschriebenen Handlungen
unterstiitzen oder begiinstigen oder finanzielle, materielle oder technische Hilfe oder
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finanzielle und andere Dienstleistungen fiir solche Handlungen oder zu deren Unterstiitzung
bereitstellen;

c) Personen oder Organisationen, die in irgendeiner Weise direkt oder indirekt
Finanzmittel in der Absicht oder in dem Wissen bereitstellen oder beschaffen, dass diese
Mittel ganz oder teilweise zur Begehung von Handlungen im Sinne der Buchstaben a oder b
verwendet werden oder verwendet werden sollen, oder

d) Personen oder Organisationen, die Beihilfe zu den unter den Buchstaben a, b oder ¢
beschriebenen Handlungen leisten, zu deren Begehung anstiften oder den Versuch der
Begehung solcher Handlungen unternehmen.

ARTIKEL 3
Bereitstellung von Daten durch bezeichnete Anbieter

Die Parteien sorgen im Einklang mit diesem Abkommen, insbesondere mit Artikel 4, sowohl
einzeln als auch gemeinsam dafiir, dass die von den Parteien auf der Grundlage dieses
Abkommens gemeinsam als Anbieter von internationalen Zahlungsverkehrsdatendiensten
bezeichneten Stellen (,,bezeichnete Anbieter) dem US-Finanzministerium angeforderte
Zahlungsverkehrsdaten und damit verbundene Daten, die fiir die Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Terrorismus und Terrorismusfinanzierung notwendig sind,
bereitstellen (,,bereitgestellte Daten®). Die Liste der bezeichneten Anbieter wird diesem
Abkommen als Anhang beigefiigt und kann bei Bedarf im Wege eines diplomatischen
Notenwechsels aktualisiert werden. Jede Anderung des Anhangs wird im Amtsblatt der
Européischen Union verdffentlicht.

ARTIKEL 4
Ersuchen der Vereinigten Staaten um Daten von bezeichneten Anbietern

1. Fiir die Zwecke dieses Abkommens stellt das US-Finanzministerium nach Mal3gabe
des Rechts der Vereinigten Staaten einem bezeichneten Anbieter im Hoheitsgebiet der
Vereinigten Staaten nachstehend als ,,Ersuchen bezeichnete Vorlageanordnungen
(production orders) zu, um im Gebiet der Europdischen Union gespeicherte Daten zu
erlangen, die zur Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Terrorismus und
Terrorismusfinanzierung notwendig sind.

2. An das Ersuchen (und etwaige erginzende Dokumente) werden folgende
Anforderungen gestellt:

(a) Die angeforderten Daten, die zur Verhiitung, Ermittlung, Aufdeckung und
Verfolgung von Terrorismus und Terrorismusfinanzierung notwendig sind,
miissen moglichst prizise unter Angabe der Datenkategorien bezeichnet
werden.

(b)  Es muss klar begriindet werden, warum die Daten notwendig sind.

(c) Das Ersuchen muss so eng wie moglich gefasst sein, um die Menge der
angeforderten Daten auf ein Minimum zu beschrinken, wobei den Analysen
fritherer und gegenwértiger Terrorrisiken anhand der Art der Daten und
geografischer Kriterien sowie den Erkenntnissen {iber terroristische
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Bedrohungen und Schwachstellen, geografischen Analysen sowie Bedrohungs-
und Gefdhrdungsanalysen gebiihrend Rechnung zu tragen ist.

(d) Es diirfen keine Daten angefordert werden, die sich auf den Einheitlichen Euro-
Zahlungsverkehrsraum beziehen.

3. Zeitgleich mit der Zustellung des Ersuchens an den bezeichneten Anbieter tibermittelt
das US-Finanzministerium eine Kopie des Ersuchens zusammen mit etwaigen ergdnzenden
Dokumenten an Europol.

4. Nach Eingang der Kopie tberpriift Europol in einem als Eilsache eingestuften
Vorgang, ob das Ersuchen den Anforderungen von Absatz 2 geniigt. Nach dieser Uberpriifung
teilt Europol dem bezeichneten Anbieter mit, ob das Ersuchen den Anforderungen von
Absatz 2 geniigt.

5. Sobald Europol bestdtigt hat, dass das Ersuchen den Anforderungen von Absatz 2
geniigt, ist dieses nach dem Recht der Vereinigten Staaten fiir die Zwecke dieses Abkommens
sowohl in der Europdischen Union als auch in den Vereinigten Staaten rechtsverbindlich. Der
bezeichnete Anbieter ist daraufhin befugt und verpflichtet, dem US-Finanzministerium die
Daten bereitzustellen.

6. Die Daten werden dem US-Finanzministerium vom bezeichneten Anbieter direkt im
Push-Verfahren bereitgestellt. Der bezeichnete Anbieter fiihrt iiber sémtliche Daten, die dem
US-Finanzministerium fiir die Zwecke dieses Abkommens {ibermittelt werden, genau
Protokoll.

7. Sobald die Daten auf der Grundlage dieser Verfahren bereitgestellt wurden, gelten die
Pflichten, die dem bezeichneten Anbieter nach diesem Abkommen obliegen, sowie alle
anderen in der Europdischen Union geltenden rechtlichen Anforderungen an die Ubermittlung
dieser Daten aus der Européischen Union in die Vereinigten Staaten als erfiillt.

8. Den bezeichneten Anbietern stehen alle administrativen und gerichtlichen
Rechtsbehelfe zu, die den Adressaten von Ersuchen des US-Finanzministeriums nach dem
Recht der Vereinigten Staaten zur Verfiigung stehen.

9. Die Parteien sprechen sich in Bezug auf die notwendigen technischen
Voraussetzungen fiir die Uberpriifung durch Europol ab.

ARTIKEL 5
Garantien fiir die Verarbeitung bereitgestellter Daten
Allgemeine Verpflichtungen

l. Das US-Finanzministerium sorgt dafiir, dass die bereitgestellten Daten nach Maligabe
dieses Abkommens verarbeitet werden. Das US-Finanzministerium gewéahrleistet, dass
personenbezogene Daten durch die folgenden Garantien ohne Diskriminierung insbesondere
aufgrund der Staatsangehdorigkeit oder des Wohnsitzlandes geschiitzt werden.

2. Die bereitgestellten Daten werden ausschlieBlich fiir die Zwecke der Verhiitung,

Ermittlung, Aufdeckung oder Verfolgung von Terrorismus oder Terrorismusfinanzierung
verarbeitet.
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3. Das TFTP beinhaltet weder jetzt noch in Zukunft Data-Mining oder andere Arten der
algorithmischen oder automatischen Profilerstellung oder computergestiitzten Filterung.

Datensicherheit und Datenintegritét

4. Um einen unbefugten Datenzugriff, die Offenlegung oder den Verlust von Daten
sowie jedwede unbefugte Verarbeitung zu verhindern,

(a) werden die bereitgestellten Daten in einer gesicherten physischen Umgebung
aufbewahrt, getrennt von anderen Daten gespeichert und durch leistungsfihige
Systeme und technische Schutzvorkehrungen gesichert;

(b)  dirfen die bereitgestellten Daten nicht mit anderen Datenbanken verkniipft
werden;

(c) ist der Zugang zu den bereitgestellten Daten ausschlieBlich Analytikern
vorbehalten, die Ermittlungen zu Terrorismus oder Terrorismusfinanzierung
durchfiihren, und Personen, die mit der technischen Unterstiitzung, Verwaltung
und Beaufsichtigung des TFTP befasst sind;

(d) diirfen die bereitgestellten Daten weder bearbeitet, verdndert noch erginzt
werden;

(e) diirfen von den bereitgestellten Daten keine Kopien angefertigt werden, mit
Ausnahme von Backup-Kopien fiir den Fall eines Systemzusammenbruchs.

Notwendigkeit und VerhéltnismaBigkeit der Datenverarbeitung

5. Alle Suchabfragen der bereitgestellten Daten erfolgen auf der Grundlage bereits
vorliegender Informationen oder Beweise, die die Annahme stiitzen, dass der Gegenstand der
Abfrage einen Bezug zu Terrorismus oder Terrorismusfinanzierung hat.

6. Jede einzelne TFTP-Abfrage bereitgestellter Daten ist eng eingegrenzt, enthélt Belege
fir die Annahme, dass der Gegenstand der Abfrage einen Bezug zu Terrorismus oder
Terrorismusfinanzierung hat, und wird protokolliert; dies gilt auch fiir den Bezug zu
Terrorismus oder Terrorismusfinanzierung, der fiir die Einleitung der Abfrage erforderlich ist.

7. Zu den bereitgestellten Daten konnen Angaben zur Identifizierung des Auftraggebers
und/oder des Empfingers der Transaktion gehdren, einschlieBlich des Namens, der
Kontonummer, der Anschrift und der nationalen Kennnummer. Die Parteien erkennen die
besondere Sensibilitit personenbezogener Daten an, die Aufschluss iiber die Rasse, ethnische
Herkunft, politische Uberzeugung, die Religion oder Weltanschauung, die Mitgliedschaft in
einer Gewerkschaft oder die Gesundheit und das Sexualleben geben (,,sensible Daten®).
Sollten extrahierte Daten ausnahmsweise sensible Daten umfassen, werden diese Daten vom
US-Finanzministerium im Einklang mit den in diesem Abkommen festgelegten Garantien und
Sicherheitsmaflnahmen unter uneingeschrankter Achtung und gebiihrender Beriicksichtigung
ihrer besonderen Sensibilitdt geschiitzt.

ARTIKEL 6

Aufbewahrung und Loschung von Daten
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1. Wihrend der Laufzeit dieses Abkommens fiihrt das US-Finanzministerium eine
fortlaufende, mindestens jihrliche Uberpriifung durch, um etwaige nicht extrahierte Daten zu
ermitteln, die fiir die Bekdmpfung des Terrorismus oder der Terrorismusfinanzierung nicht
mehr notwendig sind. Werden solche Daten ermittelt, so werden sie vom US-
Finanzministerium, so schnell dies technisch mdglich ist, dauerhaft geldscht.

2. Stellt sich heraus, dass Zahlungsverkehrsdaten {iibermittelt wurden, die nicht
angefordert worden waren, so l0scht das US-Finanzministerium diese Daten unverziiglich und
dauerhaft und unterrichtet den betreffenden bezeichneten Anbieter.

3. Vorbehaltlich einer etwaigen fritheren Loschung von Daten nach Mafligabe der
Absitze 1, 2 oder 5 werden alle nicht extrahierten Daten, die vor dem 20. Juli 2007
eingegangen sind, bis spétestens 20. Juli 2012 geldscht.

4. Vorbehaltlich einer etwaigen fritheren Loschung von Daten nach Mallgabe der
Absitze 1, 2 oder 5 werden alle nicht extrahierten Daten, die am 20. Juli 2007 oder spéter
eingegangen sind, spétestens fiinf (5) Jahre nach Eingang geldscht.

5. Wihrend der Laufzeit dieses Abkommens fiihrt das US-Finanzministerium eine
fortlaufende, mindestens jihrliche Uberpriifung der in den Absitzen3 und 4 genannten
Speicherfristen durch, um sicherzustellen, dass diese nicht lidnger sind, als fiir die
Bekdmpfung des Terrorismus oder der Terrorismusfinanzierung notwendig ist. Stellt sich
heraus, dass diese Speicherfristen ldnger sind, als fiir die Bekdmpfung des Terrorismus oder
der Terrorismusfinanzierung notwendig ist, werden sie vom US-Finanzministerium, soweit
erforderlich, gekiirzt.

6. Spétestens drei Jahre nach Inkrafttreten dieses Abkommens erstellen die Europdische
Kommission und das US-Finanzministerium einen gemeinsamen Bericht {iber den Nutzen der
bereitgestellten TFTP-Daten unter besonderer Bertlicksichtigung des Nutzens von Daten, die
mehrere Jahre lang gespeichert werden, und der einschlidgigen Informationen, die bei der
gemeinsamen Uberpriifung nach Artikel 13 erlangt worden sind. Die Parteien legen
einvernehmlich die Einzelheiten dieses Berichts fest.

7. Aus bereitgestellten Daten extrahierte Informationen einschlielich nach Artikel 7
weitergegebene Informationen werden nicht ldnger aufbewahrt, als flir die Ermittlungen oder
die Strafverfolgung, fiir die sie verwendet werden, notwendig ist.

ARTIKEL 7
Weiterleitung von Informationen

Die Weiterleitung von aus bereitgestellten Daten extrahierten Informationen wird auf der
Grundlage folgender Garantien begrenzt:

a) Es werden nur Informationen weitergegeben, die als Ergebnis einer individualisierten
Suchabfrage nach Mallgabe dieses Abkommens, insbesondere des Artikels 5, extrahiert
wurden.

b) Derartige Informationen werden nur an die fiir Strafverfolgung, 6ffentliche Sicherheit
und Terrorismusbekdmpfung zustindigen Behorden in den Vereinigten Staaten, in den
Mitgliedstaaten oder Drittstaaten, an Europol, Eurojust oder entsprechende andere
internationale Einrichtungen im Rahmen ihres jeweiligen Mandats weitergegeben.
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c) Diese Informationen werden nur zu wichtigen Zwecken und nur zur Ermittlung,
Aufdeckung, Verhiitung oder Verfolgung von Terrorismus und Terrorismusfinanzierung
weitergegeben.

d) Ist dem US-Finanzministerium bekannt, dass diese Informationen einen Staatsbiirger
eines Mitgliedstaats oder eine in einem Mitgliedstaat ansdssige Person betreffen, unterliegt
die Weitergabe der Informationen an die Behorden eines Drittstaats der vorherigen
Zustimmung der zustdndigen Behorden des betreffenden Mitgliedstaats oder einschlidgigen
bestehenden Protokollen zwischen dem US-Finanzministerium und diesem Mitgliedstaat, es
sei denn, die Weitergabe der Daten ist fiir die Verhiitung einer unmittelbaren, ernsten Gefahr
fiir die 6ffentliche Sicherheit einer Partei dieses Abkommens, eines Mitgliedstaats oder eines
Drittstaats unerlédsslich. Im letzteren Fall werden die zustindigen Behdrden des betreffenden
Mitgliedstaats zum frithestmdglichen Zeitpunkt iiber die Angelegenheit in Kenntnis gesetzt.

e) Wenn das US-Finanzministerium diese Informationen weitergibt, ersucht es die
Empfangsbehorde um Loschung der Informationen, sobald diese fiir die Zwecke, zu denen sie
weitergegeben wurden, nicht mehr notwendig sind.

f) Jede Weiterleitung von Informationen ist ordnungsgemaf3 zu protokollieren.
ARTIKEL 8
Angemessenheit

Vorbehaltlich einer fortlaufenden Erfiillung der in diesem Abkommen festgelegten
Verpflichtungen in Bezug auf den Schutz der Privatsphére und den Schutz personenbezogener
Daten wird davon ausgegangen, dass das US-Finanzministerium bei der Verarbeitung von
Zahlungsverkehrsdaten und damit verbundenen Daten, die von der Europdischen Union fiir
die Zwecke dieses Abkommens an die Vereinigten Staaten {ibermittelt werden, einen
angemessenen Datenschutz gewihrleistet.

ARTIKEL 9
Bereitstellung von Informationen ohne Ersuchen

1. Das US-Finanzministerium stellt sicher, dass {iber das TFTP erlangte Informationen,
die der Européischen Union bei der Ermittlung, Verhiitung, Aufdeckung oder Verfolgung von
Terrorismus oder Terrorismusfinanzierung dienlich sein konnen, den fiir Strafverfolgung,
offentliche Sicherheit und Terrorismusbekdmpfung zustindigen Behorden der betreffenden
Mitgliedstaaten und gegebenenfalls Europol und Eurojust im Rahmen ihres jeweiligen
Mandats so rasch wie moglich und auf schnellstem Weg zur Verfligung stehen. In gleicher
Weise werden Folgeinformationen, die den Vereinigten Staaten bei der Ermittlung,
Verhiitung, Aufdeckung oder Verfolgung von Terrorismus oder Terrorismusfinanzierung
dienlich sein konnen, auf der Grundlage der Gegenseitigkeit an die Vereinigten Staaten
zuriick tibermittelt.

2. Zur Erleichterung eines effizienten Austauschs von Informationen kann Europol einen
Verbindungsbeamten zum US-Finanzministerium entsenden. Die Einzelheiten des Status und
der Aufgabenstellung des Verbindungsbeamten werden von den Parteien gemeinsam
festgelegt.

ARTIKEL 10
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Ersuchen der EU um TFTP-Suchabfragen

Besteht nach Auffassung einer fiir Strafverfolgung, offentliche Sicherheit oder
Terrorismusbekdmpfung zustindigen Behorde eines Mitgliedstaats oder von Europol oder
Eurojust Grund zu der Annahme, dass eine Person oder Organisation eine Verbindung zu
Terrorismus im Sinne der Artikel 1 bis 4 des Rahmenbeschlusses 2002/475/J1 des Rates in der
gednderten Fassung des Rahmenbeschlusses 2008/919/J1 des Rates und der Richtlinie
2005/60/EG aufweist, so kann diese Behorde um Abfrage der betreffenden iiber das TFTP
erlangten Informationen ersuchen. Das US-Finanzministerium fiihrt unverziiglich eine
Abfrage gemidB Artikel 5 durch und stellt auf solche Ersuchen hin die betreffenden
Informationen bereit.

ARTIKEL 11
Zusammenarbeit mit dem kiinftigen vergleichbaren EU-System

1. Wihrend der Laufzeit dieses Abkommens fiihrt die Europdische Kommission eine
Studie liber die mogliche Einflihrung eines vergleichbaren EU-Systems durch, das eine
gezieltere Datenilibermittlung erlaubt.

2. Beschliefit die Europdische Union im Anschluss an diese Studie, ein eigenes System
einzufiihren, tragen die Vereinigten Staaten mit ihrer Mitwirkung, Unterstiitzung und
Beratung konkret zur Einfiihrung dieses Systems bei.

3. Da sich die Rahmenbedingungen dieses Abkommens durch die Einfiihrung eines EU-
eigenen Systems grundlegend dndern konnten, sollten die Parteien einander im Hinblick auf
die Notwendigkeit einer entsprechenden Anpassung des Abkommens konsultieren, falls die
Europdische Union beschlieft, ein solches System einzufiihren. Die US- und die EU-
Behorden arbeiten in dieser Frage zusammen, um die Komplementaritit und
Leistungsfahigkeit des US- und des EU-Systems in einer Weise zu gewihrleisten, die der
Sicherheit der Biirger in den Vereinigten Staaten, in der Europdischen Union und andernorts
forderlich ist. Im Geist dieser Kooperation fordern die Parteien aktiv nach dem Grundsatz der
Gegenseitigkeit und auf der Grundlage angemessener Garantien die Mitwirkung aller
relevanten in ihrem jeweiligen Gebiet niedergelassenen Anbieter von internationalen
Zahlungsverkehrsdatendiensten mit dem Ziel, den Fortbestand und die Leistungsfdhigkeit des
US- und des EU-Systems zu sichern.

ARTIKEL 12
Uberwachung der Garantien und Kontrollen

l. Die Einhaltung der strengen Zweckbeschrinkung auf die Terrorismusbekdmpfung
sowie der anderen Garantien in den Artikeln5 und 6 unterliegt einer unabhingigen
Uberwachung und  Aufsicht. Mit dieser Aufsicht, die einer angemessenen
Sicherheitsiiberpriifung unterzogen wird, ist die Befugnis verbunden, alle Suchabfragen der
bereitgestellten Daten in Echtzeit und nachtriglich zu {iiberpriifen, diese Suchabfragen
nachzuvollziehen und gegebenenfalls eine zusitzliche Begriindung des Terrorismusbezugs
anzufordern. Die unabhingigen Priifer sind insbesondere befugt, bestimmte oder alle
Suchabfragen zu sperren, wenn sich herausstellt, dass bei einer oder mehreren Suchabfragen
gegen Artikel 5 verstofSen wurde.
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2. Die unabhiingige Aufsicht umfasst auch eine fortlaufende Uberwachung der
Einhaltung aller in den Artikeln 5 und 6 festgelegten Garantien sowie eine diesbeziigliche
Berichterstattung.

3. Die Aufsicht und ihre Unabhdngigkeit gemédll Absatz 1 und Absatz 2 sind ihrerseits
Gegenstand einer fortlaufenden Uberwachung durch eine von der Europiischen Kommission
benannte unabhiingige Personlichkeit; iiber die Einzelheiten dieser Uberwachung stimmen
sich die Parteien gemeinsam ab. Der Inspector General des US-Finanzministeriums tragt
dafiir Sorge, dass die unabhingige Aufsicht gemédll Absatz 1 und Absatz 2 nach Maligabe
geltender Priifungsstandards erfolgt.

ARTIKEL 13
Gemeinsame Uberpriifung

1. Die Parteien tiberpriifen auf Ersuchen einer der Parteien und in jedem Fall nach Ablauf
von sechs (6) Monaten nach Inkrafttreten des Abkommens gemeinsam die im Abkommen
enthaltenen Garantien, Kontrollen und Reziprozititsbestimmungen. Die Uberpriifung erfolgt
danach in regelmiBigen Abstinden; erforderlichenfalls werden zusitzliche Uberpriifungen
angesetzt.

2. Gegenstand der Uberpriifung sind insbesondere a) die Anzahl der abgerufenen
Zahlungsverkehrsdaten, b) die Anzahl der Fille, in denen wichtige Hinweise an die
Mitgliedstaaten, Drittstaaten, Europol und Eurojust weitergegeben wurden, c) die Anwendung
und Wirksamkeit des Abkommens einschlieflich der Geeignetheit des Verfahrens flir die
Informationsiibermittlung, d) die Fille, in denen Informationen fiir die Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Terrorismus oder
Terrorismusfinanzierung genutzt wurden, und e) die Einhaltung der in diesem Abkommen
festgelegten Datenschutzpflichten. Anhand einer repridsentativen Zufallsstichprobe von
Abfragen wird gepriift, ob die in diesem Abkommen festgelegten Garantien und Kontrollen
eingehalten wurden, und es wird die VerhiltnismaBigkeit der bereitgestellten Daten auf der
Grundlage ihres Wertes fiir die Ermittlung, Verhiitung, Aufdeckung oder Verfolgung von
Terrorismus oder Terrorismusfinanzierung gepriift. Nach dieser Uberpriifung wird die
Europédische Kommission dem Européischen Parlament und dem Rat iiber die Anwendung
des Abkommens unter Bertlicksichtigung der vorgenannten Aspekte berichten.

3. Fiir Uberpriifungszwecke wird die Europdische Union durch die Europiische
Kommission vertreten; die Vereinigten Staaten werden durch das US-Finanzministerium
vertreten. Jede Partei kann in seine Delegation fiir Uberpriifungszwecke Sachverstindige fiir
Sicherheits- und Datenschutzfragen sowie eine Person mit Erfahrung in Justizangelegenheiten
aufnehmen. Der Uberpriifungsdelegation der Europdischen Union gehdren Vertreter zweier
Datenschutzbehorden an, von denen mindestens eine aus einem Mitgliedstaat stammt, in dem
ein bezeichneter Anbieter niedergelassen ist.

4. Zu Uberpriifungszwecken gewihrleistet das US-Finanzministerium den Zugang zu
relevanten Unterlagen, Systemen und Mitarbeitern. Die Parteien legen einvernehmlich die
Einzelheiten der Uberpriifung fest.

ARTIKEL 14

Transparenz — Informationen fiir Betroffene
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Das US-Finanzministerium stellt auf seiner fiir die Offentlichkeit zuginglichen Website
detaillierte Informationen iiber das TFTP und seinen Zweck sowie Kontaktangaben fiir
weitere Auskiinfte bereit. Dariiber hinaus verdffentlicht es Informationen iiber die Verfahren,
die fiir die Auslibung der in den Artikeln 15 und 16 beschriebenen Rechte in Betracht
kommen, darunter die administrativen und gerichtlichen Rechtsbehelfe, die in den
Vereinigten Staaten im Zusammenhang mit der Verarbeitung der auf der Grundlage dieses
Abkommens eingegangenen personenbezogenen Daten zur Verfligung stehen.

ARTIKEL 15
Recht auf Auskunft

1. Jede Person hat das Recht, frei und ungehindert und ohne unzumutbare Verzégerung
auf Antrag in angemessenen Abstdnden iiber ihre Datenschutzbehdrde in der Europdischen
Union zumindest eine Bestitigung darliber zu erhalten, dass alle erforderlichen
Uberpriifungen durchgefiihrt wurden, um sicherzustellen, dass ihre Datenschutzrechte gemif
diesem Abkommen geachtet wurden und dass insbesondere keine gegen dieses Abkommen
verstolende Verarbeitung ihrer personenbezogenen Daten stattgefunden hat.

2. Die Offenlegung der auf der Grundlage dieses Abkommens verarbeiteten
personenbezogenen Daten gegeniiber der betroffenen Person kann angemessenen rechtlichen
Beschrinkungen unterworfen werden, die nach Maligabe des einzelstaatlichen Rechts im
Interesse der Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von Straftaten und zum
Schutz der offentlichen oder nationalen Sicherheit unter gebiihrender Beachtung des
berechtigten Interesses der betroffenen Person anwendbar sind.

3. Der Antrag nach Absatz1 wird von der betroffenen Person an ihre nationale
Aufsichtsbehdrde in Europa gerichtet, die den Antrag an den Datenschutzbeauftragten des
US-Finanzministeriums weiterleitet, der alle nach Mallgabe des Antrags notwendigen
Uberpriifungen vornimmt. Der Datenschutzbeauftragte des US-Finanzministeriums teilt der
zustdndigen nationalen Aufsichtsbehorde in Europa ohne unangemessene Verzogerung mit,
ob der betroffenen Person Einblick in ihre personenbezogenen Daten gewidhrt werden kann
und ob die Rechte dieser Person ordnungsgemdll gewahrt wurden. Wird die Auskunft {iber
personenbezogene Daten nach Mafigabe der Beschrinkungen in Absatz 2 verweigert oder
eingeschréankt, ist diese Verweigerung oder Beschrinkung schriftlich zu erldutern und mit
einer Belehrung iiber die in den Vereinigten Staaten verfiigbaren administrativen und
gerichtlichen Rechtsbehelfe zu versehen.

ARTIKEL 16
Recht auf Berichtigung, Loschung oder Sperrung

l. Jede Person hat das Recht, die Berichtigung, Loschung oder Sperrung ihrer vom US-
Finanzministerium nach Mallgabe dieses Abkommens verarbeiteten personenbezogenen
Daten zu verlangen, wenn die Daten nicht richtig sind oder die Verarbeitung gegen dieses
Abkommen verstofit.

2. Jede Person, die von dem vorgenannten Recht Gebrauch macht, richtet ein
entsprechendes Ersuchen an ihre zustindige nationale Aufsichtsbehdrde in Europa, die das
Ersuchen an den Datenschutzbeauftragten des US-Finanzministeriums weiterleitet. Jeder
Antrag auf Berichtigung, Loschung oder Sperrung von Daten muss hinreichend begriindet
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werden. Der Datenschutzbeauftragte des US-Finanzministeriums nimmt auf diesen Antrag hin
alle notwendigen Uberpriifungen vor und teilt der zustindigen nationalen Aufsichtsbehdrde in
Europa ohne unangemessene Verzogerung mit, ob personenbezogene Daten berichtigt,
geloscht oder gesperrt und ob die Rechte der betroffenen Person ordnungsgemill gewahrt
worden sind. Diese Mitteilung erfolgt schriftlich unter Angabe der in den Vereinigten Staaten
verfiigbaren administrativen oder gerichtlichen Rechtsbehelfe.

ARTIKEL 17
Wahrung der Richtigkeit der Angaben

1. Stellt eine Partei fest, dass auf der Grundlage dieses Abkommens eingegangene oder
iibermittelte Daten nicht richtig sind, ergreift sie alle geeigneten Maflnahmen, zu denen eine
Erginzung, Loschung oder Berichtigung dieser Daten gehdren kann, um zu verhindern, dass
solche Daten irrtiimlich als verldsslich herangezogen werden, und um ihre weitere Nutzung zu
unterbinden.

2. Jede Partei unterrichtet, sofern moglich, die andere Partei, wenn sie feststellt, dass sie
auf der Grundlage dieses Abkommens wichtige Angaben {libermittelt oder von der anderen
Partei erhalten hat, die nicht richtig oder nicht verldsslich sind.

ARTIKEL 18
Rechtsbehelf

1. Die Parteien treffen alle angemessenen Maflnahmen, um sicherzustellen, dass das US-
Finanzministerium und der betreffende Mitgliedstaat einander unverziiglich unterrichten und
erforderlichenfalls untereinander und mit den Parteien Konsultationen aufnehmen, wenn
personenbezogene Daten ihrer Auffassung nach unter Verstol gegen dieses Abkommen
verarbeitet wurden.

2. Jede Person, die der Ansicht ist, dass ihre personenbezogenen Daten unter Verstof3
gegen dieses Abkommen verarbeitet wurden, hat das Recht, gemiB3 den Rechtsvorschriften
der Europédischen Union, ithrer Mitgliedstaaten beziehungsweise der Vereinigten Staaten einen
wirksamen administrativen und gerichtlichen Rechtsbehelf einzulegen. Zu diesem Zweck und
in Bezug auf Daten, die auf der Grundlage dieses Abkommens in die Vereinigten Staaten
libermittelt wurden, behandelt das US-Finanzministerium bei der Anwendung seiner
Verwaltungsverfahren alle Personen ohne Ansehen ihrer Staatsangehorigkeit oder ihres
Wohnsitzlands gleich. Allen Personen steht ohne Ansehen der Staatsangehorigkeit oder des
Wohnsitzlands nach dem Recht der Vereinigten Staaten ein Verfahren zur Verfiigung, mit
dem sie einen gerichtlichen Rechtsbehelf gegen ein sie beschwerendes Verwaltungshandeln
einlegen konnen.

ARTIKEL 19
Konsultationen

1. Die Parteien konsultieren einander soweit erforderlich, um eine moglichst effektive
Nutzung dieses Abkommens zu ermdglichen und die Beilegung etwaiger Streitigkeiten {iber
die Auslegung und Anwendung dieses Abkommens zu erleichtern.
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2. Die Parteien treffen MaBnahmen, damit sich fiir die jeweils andere Partei aufgrund der
Anwendung dieses Abkommens keine auBergewohnliche Belastung ergibt. Ergibt sich
dennoch eine auflergewdhnliche Belastung, so nehmen die Parteien unverziiglich
Konsultationen auf, um die Anwendung dieses Abkommens gegebenenfalls auch durch
MaBnahmen zur Reduzierung der bestehenden und der kiinftigen Belastung zu erleichtern.

3. Die Parteien nehmen unverziiglich Konsultationen auf, falls ein Dritter, einschlieBlich
der Behorde eines anderen Landes, einen Rechtsanspruch in Bezug auf die Wirkung oder
Durchfiihrung dieses Abkommens anfechtet oder geltend macht.

ARTIKEL 20
Durchfithrung und Ausnahmeverbot

1. Durch dieses Abkommen werden keinerlei Rechte oder Vergilinstigungen fiir Personen
oder Einrichtungen privater oder 6ffentlicher Art begriindet oder auf diese iibertragen. Jede
Partei sorgt dafiir, dass dieses Abkommen ordnungsgeméal durchgefiihrt wird.

2. Dieses Abkommen weicht in keinem Punkt von bestehenden Pflichten der Vereinigten
Staaten und der Mitgliedstaaten aus dem Abkommen zwischen der Européischen Union und
den Vereinigten Staaten von Amerika iiber Rechtshilfe vom 25. Juni 2003 und den damit
verbundenen bilateralen Rechtshilfeabkommen zwischen den Vereinigten Staaten und den
Mitgliedstaaten ab.

ARTIKEL 21
Suspendierung oder Kiindigung

1. Die Anwendung dieses Abkommens kann von jeder Partei im Falle eines Verstofles
gegen Pflichten aus diesem Abkommen durch die andere Partei durch Notifizierung auf
diplomatischem Weg mit sofortiger Wirkung suspendiert werden.

2. Dieses Abkommen kann von jeder Partei durch Notifizierung auf diplomatischem
Wege jederzeit gekiindigt werden. Die Kiindigung wird sechs (6) Tage nach dem Tag ihres
Eingangs wirksam.

3. Vor einer etwaigen Suspendierung oder Kiindigung konsultieren die Parteien einander
in einer Weise, die ausreichend Zeit 1dsst, um zu einer einvernehmlichen Losung zu gelangen.

4. Unbeschadet der Suspendierung oder Kiindigung dieses Abkommens werden alle
Daten, tiber die das US-Finanzministerium aufgrund dieses Abkommens verfiigt, weiter im
Einklang mit den Garantien dieses Abkommens einschlielich der Bestimmungen iiber die
Loschung von Daten verarbeitet.

ARTIKEL 22
Raumlicher Geltungsbereich

1. Dieses Abkommen findet vorbehaltlich der Absédtze2 bis4 im territorialen
Geltungsbereich des Vertrags iiber die Europdische Union und des Vertrags iiber die
Arbeitsweise der Europdischen Union sowie im Hoheitsgebiet der Vereinigten Staaten
Anwendung.
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2. Das Abkommen gilt nur dann flir Ddnemark, das Vereinigte Konigreich oder Irland,
wenn die Europdische Kommission den Vereinigten Staaten schriftlich notifiziert, dass
Dianemark, das Vereinigte Konigreich oder Irland beschlossen hat, sich dem Abkommen zu
unterwerfen.

3. Notifiziert die Europdische Kommission den Vereinigten Staaten vor Inkrafttreten des
Abkommens, dass es auf Dédnemark, das Vereinigte Konigreich oder Irland Anwendung
findet, gilt das Abkommen fiir das Hoheitsgebiet des betreffenden Staates ab dem gleichen
Tag wie fiir die durch dieses Abkommen gebundenen EU-Mitgliedstaaten.

4. Notifiziert die Europdische Kommission den Vereinigten Staaten nach Inkrafttreten
des Abkommens, dass es auf Didnemark, das Vereinigte Konigreich oder Irland Anwendung
findet, gilt das Abkommen fiir das Hoheitsgebiet des betreffenden Staates ab dem ersten Tag
des Monats nach Eingang der Notifikation bei den Vereinigten Staaten.

ARTIKEL 23
Schlussbestimmungen

1. Dieses Abkommen tritt am ersten Tag des Monats in Kraft, der auf den Tag folgt, an
dem die Parteien einander den Abschluss der einschldgigen internen Verfahren notifizieren.

2. Vorbehaltlich des Artikels 21 Absatz 2 bleibt dieses Abkommen fiir einen Zeitraum
von fiinf (5) Jahren ab dem Tag seines Inkrafttretens in Kraft und verléngert sich automatisch
um jeweils ein (1) Jahr, sofern nicht die eine Partei der anderen Partei mindestens sechs
(6) Monate vor Ablauf eines solchen Einjahreszeitraums schriftlich auf diplomatischem Weg
ihre Absicht notifiziert, dieses Abkommen nicht zu verldngern.

Geschehen zu [...] am [...] 2010 in zwei Urschriften in englischer Sprache. Das Abkommen
wird ebenfalls in bulgarischer, dénischer, deutscher, estnischer, finnischer, franzosischer,
griechischer, italienischer, lettischer, litauischer, maltesischer, niederldndischer, polnischer,
portugiesischer, ruménischer, schwedischer, slowakischer, slowenischer, spanischer,
tschechischer und ungarischer Sprache abgefasst. Nach Genehmigung durch beide Parteien
gilt der Wortlaut in diesen Sprachfassungen als gleichermaBlen verbindlich.
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ANHANG

Society for Worldwide Interbank Financial Telecommunication (SWIFT)
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