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Staaten von Amerika iiber die Verarbeitung von Zahlungsverkehrsdaten und deren
Ubermittlung aus der Europiischen Union an die Vereinigten Staaten fiir die
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BESCHLUSS 2009/.../GASP/JI DES RATES

vom

iiber die Unterzeichnung — im Namen der Europdischen Union — des Abkommens
zwischen der Europdischen Union
und den Vereinigten Staaten von Amerika
{iber die Verarbeitung von Zahlungsverkehrsdaten und deren Ubermittlung
aus der Europdischen Union an die Vereinigten Staaten

fiir die Zwecke des Programms zum Aufspiiren der Finanzierung des Terrorismus

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Europédische Union, insbesondere auf die Artikel 24 und 38,
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in Erwédgung nachstehender Griinde:

(1) Der Rat hat am 27. Juli 2009 beschlossen, den Vorsitz zu erméchtigen, mit Unterstiitzung der
Kommission Verhandlungen iiber ein Abkommen zwischen der Européischen Union und den
Vereinigten Staaten von Amerika iiber die Verarbeitung von Zahlungsverkehrsdaten und
deren Ubermittlung aus der Europiischen Union an die Vereinigten Staaten fiir die Zwecke
des Programms zum Aufspiiren der Finanzierung des Terrorismus aufzunehmen. Diese Ver-
handlungen waren erfolgreich und ein Abkommensentwurf (nachstehend "Abkommen"

genannt) wurde erstellt.

(2) Das Abkommen ist erforderlich, um zu gewéhrleisten, dass bezeichnete Anbieter von inter-
nationalen Zahlungsverkehrsdatendiensten dem Finanzministerium der Vereinigten Staaten
die fiir die Verhiitung und Bekdmpfung des Terrorismus und seiner Finanzierung
erforderlichen Zahlungsverkehrsdaten, die im Gebiet der Européischen Union gespeichert
werden, unter strikter Einhaltung der Garantien flir den Schutz der Privatsphére und den

Schutz personenbezogener Daten zur Verfiigung stellen.

(3) Das Abkommen sollte vorbehaltlich seines spédteren Abschlusses unterzeichnet werden.

(4) Das Abkommen sieht seine vorldaufige Anwendung ab dem 1. Februar 2010 vor. Die Mitglied-
staaten sollten seinen Bestimmungen daher ab diesem Datum im Einklang mit den geltenden
nationalen Rechtsvorschriften Wirkung verleihen. Eine entsprechende Erklidrung wird bei der

Unterzeichnung des Abkommens abgegeben werden —

BESCHLIESST:
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Artikel 1

Die Unterzeichnung des Abkommens zwischen der Europdischen Union und den Vereinigten
Staaten von Amerika iiber die Verarbeitung von Zahlungsverkehrsdaten und deren Ubermittlung
aus der Europdischen Union an die Vereinigten Staaten flir die Zwecke des Programms zum Auf-
spiiren der Finanzierung des Terrorismus wird vorbehaltlich seines Abschlusses im Namen der

Européischen Union genehmigt.

Der Wortlaut des Abkommens ist diesem Beschluss beigefiigt.

Artikel 2

Der Prisident des Rates wird erméchtigt, die Person(en) zu bestellen, die befugt ist (sind), das

Abkommen vorbehaltlich seines Abschlusses im Namen der Europdischen Union zu unterzeichnen.
Artikel 3
Nach Artikel 15 des Abkommens werden die Bestimmungen des Abkommens ab dem 1. Februar

2010 bis zu seinem Inkrafttreten im Einklang mit den geltenden nationalen Rechtsvorschriften vor-

laufig angewendet. Die beigefiigte Erkldrung ist bei Unterzeichnung abzugeben.

Geschehen zu Brissel am

Im Namen des Rates

Der Prisident
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ANHANG

BEI DER UNTERZEICHNUNG DES ABKOMMENS
ZWISCHEN DER EUROPAISCHEN UNION
UND DEN VEREINIGTEN STAATEN VON AMERIKA
UBER DIE VERARBEITUNG VON ZAHLUNGSVERKEHRSDATEN
UND DEREN UBERMITTLUNG
AUS DER EUROPAISCHEN UNION AN DIE VEREINIGTEN STAATEN
FUR DIE ZWECKE DES PROGRAMMS
ZUM AUFSPUREN DER FINANZIERUNG DES TERRORISMUS
IM NAMEN DER EUROPAISCHEN UNION ABZUGEBENDE ERKLARUNG

"Dieses Abkommen, das nicht zum Zweck hat, Ausnahmen von den Rechtsvorschriften der Euro-
piischen Union oder ihrer Mitgliedstaaten zu regeln oder Anderungen dieser Rechtsvorschriften zu
bewirken, wird bis zu seinem Inkrafttreten von den Mitgliedstaaten vorldufig und nach Treu und

Glauben im Rahmen ihrer geltenden nationalen Rechtsvorschriften durchgefiihrt."
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ABKOMMEN
ZWISCHEN DER EUROPAISCHEN UNION
UND DEN VEREINIGTEN STAATEN VON AMERIKA
UBER DIE VERARBEITUNG VON ZAHLUNGSVERKEHRSDATEN
UND DEREN UBERMITTLUNG AUS DER EUROPAISCHEN UNION AN DIE
VEREINIGTEN STAATEN
FUR DIE ZWECKE DES PROGRAMMS
ZUM AUFSPUREN DER FINANZIERUNG DES TERRORISMUS
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DIE EUROPAISCHE UNION

einerseits, und

DIE VEREINIGTEN STAATEN VON AMERIKA

andererseits,

nachstehend die "Parteien" genannt —

IN DEM BESTREBEN, als Mittel zum Schutz ihrer jeweiligen demokratischen Gesellschaften
sowie ihrer gemeinsamen Werte, Rechte und Freiheiten den Terrorismus und seine Finanzierung

insbesondere durch den Austausch von Informationen zu verhiiten und zu bekdmpfen;

IN DEM BEMUHEN, die Zusammenarbeit zwischen den Parteien im Geiste der transatlantischen

Partnerschaft auszubauen und weiter voranzubringen;

UNTER HINWEIS auf die Ubereinkommen der Vereinten Nationen zur Bekimpfung des
Terrorismus und seiner Finanzierung und auf einschldgige Resolutionen des Sicherheitsrats
der Vereinten Nationen auf dem Gebiet der Terrorismusbekdmpfung, insbesondere auf die

Resolution 1373 (2001) des Sicherheitsrats der Vereinten Nationen;
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IN ANERKENNUNG DESSEN, dass das Programm des Finanzministeriums der Vereinigten
Staaten ("US-Finanzministerium") zum Aufspiiren der Finanzierung des Terrorismus ("TFTP")
malgeblich dazu beigetragen hat, Terroristen und deren Geldgeber zu ermitteln und festzunehmen
sowie viele wichtige Informationen zu gewinnen, die zu Zwecken der Terrorismusbekdmpfung an
die zustindigen Behorden in der ganzen Welt weitergegeben wurden, wobei ein besonderer Nutzen

fiir die Mitgliedstaaten der Europdischen Union ("Mitgliedstaaten") gegeben ist;

IN ANBETRACHT der Bedeutung des TFTP fiir die Verhiitung und Bekdmpfung des Terrorismus
und seiner Finanzierung in der Europédischen Union und anderenorts sowie der wichtigen Rolle, die
der Europdischen Union dabei zukommt, zu gewihrleisten, dass bezeichnete Anbieter von inter-
nationalen Zahlungsverkehrsdatendiensten die fiir die Verhiitung und Bekdmpfung des Terrorismus
und seiner Finanzierung erforderlichen Zahlungsverkehrsdaten, die im Gebiet der Europdischen
Union gespeichert werden, unter strikter Einhaltung der Garantien fiir den Schutz der Privatsphire

und den Schutz personenbezogener Daten zur Verfiigung stellen;

EINGEDENK des Artikels 6 Absatz 2 des Vertrags iiber die Europdische Union {iber die Achtung
der Grundrechte, der Grundsétze der VerhdltnisméBigkeit und der Notwendigkeit hinsichtlich des
Rechts auf Achtung der Privatsphére und den Schutz personenbezogener Daten gemil Artikel 8
Absatz 2 der Europédischen Konvention zum Schutz der Menschenrechte und Grundfreiheiten, des
Ubereinkommens zum Schutz des Menschen bei der automatischen Verarbeitung personen-
bezogener Daten (Ubereinkommen Nr. 108 des Europarats) und der Artikel 7 und 8 der Charta der

Grundrechte der Européischen Union;
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UNTER HINWEIS auf die gemeinsamen Werte, die in der Europdischen Union und in den Ver-
einigten Staaten von Amerika ("Vereinigte Staaten") fiir den Schutz der Privatsphére und den
Schutz personenbezogener Daten gelten, einschlieflich der Bedeutung, die beide Parteien ordnungs-
geméfBen Verfahren und dem Recht auf wirksamen Rechtsbehelf gegen unangemessenes staatliches

Handeln beimessen;

IN ANBETRACHT der strengen Kontrollen und Garantien, die das US-Finanzministerium fiir den
Umgang mit Zahlungsverkehrsdaten sowie die Verwendung und Weitergabe von Zahlungsver-
kehrsdaten gemiB3 dem TFTP anwendet und die in den Zusicherungen des US-Finanzministeriums,
verdffentlicht im Amtsblatt der Europdischen Union am 20. Juli 2007 und im Bundesregister der
Vereinigten Staaten am 23. Oktober 2007, beschrieben sind und die Ausdruck der fortlaufenden
Zusammenarbeit zwischen den Vereinigten Staaten und der Europdischen Union im Kampf gegen

den weltweiten Terrorismus sind;

UNTER HINWEIS darauf, dass jede Person unabhéngig von ihrer Staatsangehorigkeit bei einer
unabhidngigen Datenschutzbehdrde, einer dhnlichen Behdrde oder einem unabhéngigen und
unparteiischen Gericht Beschwerde einlegen kann, damit die wirksame Ausiibung ihrer Rechte

gewihrleistet wird,

IN ANBETRACHT DESSEN, dass nach den Rechtsvorschriften der Vereinigten Staaten tliber die
unrechtméfige Verwendung personenbezogener Daten, einschlieBlich unter anderem des
Administrative Procedure Act von 1946 (5 U.S.C. 701 ff.), des Inspector General Act von 1978

(5 U.S.C. App.), der Durchfiihrungsempfehlungen des 9/11 Commission Act von 2007 (42 U.S.C.
2000ee ff.), des Computer Fraud and Abuse Act (18 U.S.C. 1030) und des Freedom of Information
Act (5 U.S.C. 552) in der gednderten Fassung, bei Behdrden oder vor Gericht ein geeigneter
Rechtsbehelf eingelegt werden kann;
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UNTER HINWEIS DARAUF, dass die Kunden von Finanzinstituten und Anbietern von Zahlungs-
verkehrsdatendiensten in der Europdischen Union von Rechts wegen dariiber informiert werden,
dass die in Aufzeichnungen iiber Finanztransaktionen enthaltenen personenbezogenen Daten zu
Zwecken der Rechtsdurchsetzung an die staatlichen Stellen von EU-Mitgliedstaaten oder

Drittstaaten weitergegeben werden konnen;

IN BEKRAFTIGUNG, dass dieses Abkommen keinen Prizedenzfall fiir kiinftige Ubereinkiinfte
zwischen den Vereinigten Staaten und der Européischen Union oder zwischen einer der Parteien
und einem anderen Staat iiber die Verarbeitung und Ubermittlung von Zahlungsverkehrsdaten oder

anderweitigen Daten oder iiber den Datenschutz darstellt;

UNTER HINWEIS darauf, dass dieses Abkommen keine Abweichung von den bestehenden Befug-
nissen der Datenschutzbehdrden der Mitgliedstaaten zum Schutz natiirlicher Personen bei der

Verarbeitung ihrer personenbezogenen Daten vorsieht;

IN BEKRAFTIGUNG, dass dieses Abkommen andere Abkommen oder Vereinbarungen zwischen
den Parteien oder zwischen den Vereinigten Staaten und Mitgliedstaaten iiber Rechtsdurchsetzung

oder Informationsaustausch unberihrt 1dsst —

SIND WIE FOLGT UBEREINGEKOMMEN:

UE/USA/de 5



(1

ARTIKEL 1

Ziel des Abkommens

Ziel dieses Abkommens ist es, unter uneingeschriankter Achtung der Privatsphére und des

Schutzes personenbezogener Daten und der iibrigen in diesem Abkommen festgelegten Bedingun-

gen sicherzustellen, dass

a)

b)

)

Zahlungsverkehrsdaten und damit verbundene Daten, die von gemél diesem Abkommen
gemeinsam bezeichneten Anbietern von internationalen Zahlungsverkehrsdatendiensten im
Gebiet der Europdischen Union gespeichert werden, auf Anfrage seitens des US-Finanz-
ministeriums diesem fiir die Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Ver-

folgung von Terrorismus oder Terrorismusfinanzierung bereitgestellt werden und

wichtige Informationen, die durch das TFTP erlangt werden, den auf den Gebieten Strafver-
folgung, 6ffentliche Sicherheit oder Terrorismusbekdmpfung zustéindigen Behorden der
Mitgliedstaaten oder Europol oder Eurojust fiir die Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Terrorismus und Terrorismusfinanzierung zur Verfligung

gestellt werden.

Die Vereinigten Staaten, die Europdische Union und die Mitgliedstaaten der Europdischen

Union ergreifen in ihrem Zustidndigkeitsbereich alle erforderlichen und geeigneten Maflnahmen,

damit die Bestimmungen dieses Abkommens durchgefiihrt werden und das Ziel dieses Abkommens

erreicht wird.
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ARTIKEL 2

Anwendungsbereich

Handlungen, die zu Terrorismus oder Terrorismusfinanzierung gehoren

Dieses Abkommen findet Anwendung auf die Erlangung und Verwendung von Zahlungsverkehrs-
daten und damit verbundenen Daten im Hinblick auf die Verhiitung, Ermittlung, Aufdeckung oder

Verfolgung von

a)  Handlungen von Personen oder Organisationen, die mit Gewalt verbunden sind oder in
anderer Weise Menschenleben, Vermogenswerte oder Infrastruktur gefdhrden und bei denen
aufgrund ihrer Art und ihres Kontexts berechtigter Grund zu der Annahme besteht, dass sie

mit folgenden Zielen begangen wurden:

1)  Einschiichterung oder Notigung einer Bevolkerung;

i1)  Einschiichterung, Zwang oder Notigung einer Regierung oder internationalen

Organisation, MaBBnahmen zu treffen oder zu unterlassen;
i11)  ernsthafte Destabilisierung oder Zerstorung grundlegender politischer, verfassungs-

rechtlicher, wirtschaftlicher oder sozialer Strukturen eines Landes oder einer inter-

nationalen Organisation,
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b)  Personen oder Organisationen, die die unter Buchstabe a beschriebenen Handlungen unter-
stiitzen oder begiinstigen oder finanzielle, materielle oder technische Hilfe oder finanzielle
und andere Dienstleistungen fiir solche Handlungen oder zu deren Unterstiitzung bereitstellen,

oder

c)  Personen oder Organisationen, die Beihilfe zu den unter den Buchstaben a und b beschrie-
benen Handlungen leisten, zu deren Begehung anstiften oder den Versuch der Begehung

solcher Handlungen unternehmen.

ARTIKEL 3

Bereitstellung von Daten durch bezeichnete Anbieter

Die Européische Union sorgt im Einklang mit diesem Abkommen dafiir, dass die von den Parteien
dieses Abkommens gemeinsam als Anbieter von internationalen Zahlungsverkehrsdatendiensten
bezeichneten Stellen ("bezeichnete Anbieter") dem US-Finanzministerium angeforderte Zahlungs-
verkehrsdaten und damit verbundene Daten fiir die Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Terrorismus und Terrorismusfinanzierung bereitstellen ("bereitgestellte

Daten").
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ARTIKEL 4

Ersuchen der Vereinigten Staaten um Daten von bezeichneten Anbietern

(1) GemiB Artikel 8 des am 25. Juni 2003 in Washington unterzeichneten Abkommens zwischen
der Europdischen Union und den Vereinigten Staaten von Amerika iiber Rechtshilfe und der damit
verbundenen bilateralen Rechtshilfeiibereinkunft zwischen den Vereinigten Staaten und dem Mit-
gliedstaat, in dem der bezeichnete Anbieter niedergelassen ist oder in dem er die angeforderten
Daten speichert, stellt das US-Finanzministerium ein Ersuchen auf der Grundlage laufender
Ermittlungen zu einer spezifischen Handlung nach Artikel 2, die begangen wurde oder bei der
ausgehend von bereits vorliegenden Informationen oder Beweisen Grund zu der Annahme besteht,
dass sie begangen werden konnte. Zu diesem Zweck gilt das US-Finanzministerium als eine Ver-

waltungsbehorde, die Anspruch auf Hilfe hat.

(2) Das Ersuchen enthélt moglichst prazise Angaben dazu, welche Daten, die von einem bezeich-
neten Anbieter im Gebiet der Europdischen Union gespeichert werden, zu diesem Zweck erfor-
derlich sind. Zu den Daten kdnnen Angaben zur Identifizierung des Auftraggebers und/oder des
Empféingers der Transaktion gehoren, einschlielich des Namens, der Kontonummer, der Anschrift,

der nationalen Identifizierungsnummer und sonstiger personenbezogener Finanzdaten.
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Das Ersuchen enthilt ferner eine Begriindung des Bedarfs an den Daten und ist moglichst eng ein-
gegrenzt, damit die Menge der angeforderten Daten unter gebiihrender Beriicksichtigung der geo-
grafischen Analysen sowie der Bedrohungs- und Gefahrdungsanalysen moglichst gering gehalten

werden kann.

(3) Das US-Justizministerium {ibermittelt das Ersuchen an die zentrale Behdrde entweder des
Mitgliedstaats, in dem der bezeichnete Anbieter niedergelassen ist oder des Mitgliedstaats, in dem

er die angeforderten Daten speichert.

(4) Die Vereinigten Staaten iibermitteln zugleich eine Kopie des Ersuchens an die zentrale
Behorde des anderen Mitgliedstaats. Die Vereinigten Staaten iibermitteln zugleich ebenfalls eine

Kopie des Ersuchens an die nationalen Eurojust-Mitglieder dieser Mitgliedstaaten.

(5) Nach Eingang eines begriindeten Ersuchens gemil3 Absatz 2 priift die zentrale Behorde des
ersuchten Mitgliedstaats, ob das Ersuchen diesem Abkommen und den geltenden Anforderungen
des bilateralen Rechtshilfeabkommens entspricht. Nach dieser Uberpriifung durch die zentrale
Behorde wird das Ersuchen an die Behorde iibermittelt, die nach MalB3gabe des Rechts des ersuchten

Mitgliedstaates fiir die Erledigung zustandig ist.
Wird das Ersuchen an die zentrale Behorde des Mitgliedstaates, in dem der bezeichnete Anbieter
niedergelassen ist, tibermittelt, so leistet der Mitgliedstaat, in dem die Daten gespeichert sind,

Unterstiitzung bei der Erledigung des Ersuchens.

Die Maflnahme, um die ersucht wird, wird als Eilsache durchgefiihrt.
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(6) Ist der bezeichnete Anbieter aus technischen Griinden nicht imstande, die spezifischen Daten
zu identifizieren und bereitzustellen, die dem Ersuchen entsprechen, so werden alle potenziell rele-
vanten Daten vorbehaltlich des Artikels 5 Absatz 2 als Paket an die zustiandige Behorde des ersuch-
ten Mitgliedstaates {ibermittelt.

(7) Die Daten werden zwischen den benannten Behorden des ersuchten Mitgliedstaates und der

Vereinigten Staaten von Amerika libermittelt.
(8) Die Europdische Union sorgt dafiir, dass die bezeichneten Anbieter liber simtliche Daten, die
der zustdndigen Behorde des ersuchten Mitgliedstaates fiir die Zwecke dieses Abkommens tiber-
mittelt werden, genau Protokoll fiihren.
(9) Die Daten, die auf der Grundlage dieses Artikels rechtméBig ibermittelt wurden, diirfen fiir
die Zwecke anderer Ermittlungen zu den in Artikel 2 genannten Arten von Handlungen abgefragt
werden; dabei ist Artikel 5 dieses Abkommens in vollem Umfang zu beachten.

ARTIKEL 5

Garantien fiir die Verarbeitung bereitgestellter Daten

(1) Das US-Finanzministerium sorgt dafiir, dass die bereitgestellten Daten nach Mal3gabe dieses

Abkommens verarbeitet werden.
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)

Das TFTP beinhaltet weder jetzt noch in Zukunft Data-Mining oder andere Arten der algo-

rithmischen oder automatischen Profilerstellung oder computergestiitzten Filterung. Das US-

Finanzministerium gewéhrleistet, dass personenbezogene Daten durch die folgenden Garantien

ohne Diskriminierung insbesondere aufgrund der Staatsangehdrigkeit oder des Wohnsitzlandes

geschiitzt werden:

a)

b)

d)

Die bereitgestellten Daten werden ausschlieBlich fiir die Zwecke der Verhiitung, Ermittlung,

Aufdeckung oder Verfolgung von Terrorismus oder Terrorismusfinanzierung verarbeitet.

Alle Suchabfragen der bereitgestellten Daten erfolgen auf der Grundlage bereits vorliegender
Informationen oder Beweise, die die Annahme stiitzen, dass der Gegenstand der Abfrage

einen Bezug zu Terrorismus oder Terrorismusfinanzierung hat.

Jede einzelne TFTP-Abfrage bereitgestellter Daten ist eng eingegrenzt, enthilt Belege fiir die
Annahme, dass der Gegenstand der Abfrage einen Bezug zu Terrorismus oder Terrorismus-
finanzierung hat, und wird protokolliert; dies gilt auch fiir den Bezug zu Terrorismus oder

Terrorismusfinanzierung, der fiir die Einleitung der Abfrage erforderlich ist.

Die bereitgestellten Daten werden in einer gesicherten physischen Umgebung autbewahrt und
getrennt von anderen Daten gespeichert, wobei leistungsfahige Systeme und technische

Schutzvorkehrungen den unbefugten Datenzugriff verhindern.
Zugang zu den bereitgestellten Daten erhalten ausschlielich Analytiker, die Ermittlungen zu

Terrorismus oder Terrorismusfinanzierung durchfiihren, und Personen, die mit der tech-

nischen Unterstiitzung, Verwaltung und Beaufsichtigung des TFTP befasst sind.
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g)

h)

7

Von den bereitgestellten Daten werden keine Kopien angefertigt, mit Ausnahme von Backup-

Kopien fiir den Fall eines Systemzusammenbruchs.

Die bereitgestellten Daten diirfen weder bearbeitet, verdndert oder ergénzt noch mit anderen

Datenbanken verkniipft werden.

Nur aufgrund dieses Abkommens iiber das TFTP erlangte terroristische Anhaltspunkte wer-
den an die fiir Strafverfolgung, 6ffentliche Sicherheit und Terrorismusbekdmpfung zustén-
digen Behorden in den Vereinigten Staaten, in der Europédischen Union oder in Drittstaaten
zur Verwendung fiir die Zwecke der Ermittlung, Aufdeckung, Verhiitung oder Verfolgung

von Terrorismus oder Terrorismusfinanzierung weitergegeben.

Wihrend der Laufzeit dieses Abkommens fiihrt das US-Finanzministerium eine Uberpriifung
durch, um alle nicht-extrahierten Daten zu ermitteln, die fiir die Bekdmpfung des Terrorismus
oder der Terrorismusfinanzierung nicht mehr notwendig sind. Werden solche Daten ermittelt,
so werden die Verfahren zu ihrer Loschung innerhalb von zwei (2) Monaten ab dem Zeit-
punkt der Ermittlung der betreffenden Daten eingeleitet und anschlieBend so bald wie
moglich, spitestens jedoch acht (8) Monate nach der Ermittlung abgeschlossen, sofern keine

auflergewohnlichen technischen Umstande vorliegen.

Stellt sich heraus, dass Zahlungsverkehrsdaten tibermittelt wurden, die nicht angefordert
worden waren, so 16scht das US-Finanzministerium diese Daten unverziiglich und auf Dauer
und unterrichtet den betreffenden bezeichneten Anbieter und die zentrale Behdrde des ersuch-

ten Mitgliedstaats.
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k)  Vorbehaltlich des Buchstabens i werden alle nicht-extrahierten Daten, die vor dem 20. Juli

2007 eingegangen sind, spitestens fiinf (5) Jahre nach diesem Datum geldscht.

1)  Vorbehaltlich des Buchstabens i werden alle nicht-extrahierten Daten, die am 20. Juli 2007

oder spéter eingegangen sind, spétestens fiinf (5) Jahre nach Eingang geldscht.

m) Fiir Informationen, die aus bereitgestellten Daten extrahiert werden, einschlieBlich Informa-
tionen, die nach Buchstabe h ausgetauscht werden, gilt die Aufbewahrungsfrist, die die betret-
fende staatliche Stelle geméal3 ihren eigenen Regelungen und Vorschriften fiir die Aufbewah-

rung von Unterlagen zu beachten hat.
ARTIKEL 6
Angemessenheit
Vorbehaltlich einer fortlaufenden Erfiillung der in diesem Abkommen festgelegten Verpflichtungen
in Bezug auf den Schutz der Privatsphére und den Schutz personenbezogener Daten wird davon
ausgegangen, dass das US-Finanzministerium bei der Verarbeitung von Zahlungsverkehrsdaten und

damit verbundenen Daten, die von der Europdischen Union fiir die Zwecke dieses Abkommens an

die Vereinigten Staaten libermittelt werden, einen angemessenen Datenschutz gewahrleistet.
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ARTIKEL 7

Bereitstellung von Informationen ohne Ersuchen

(1) Das US-Finanzministerium stellt sicher, dass tiber das TFTP erlangte Informationen, die zur
Ermittlung, Verhiitung, Aufdeckung oder Verfolgung von Terrorismus oder Terrorismus-
finanzierung in der Européischen Union beitragen konnen, den fiir Strafverfolgung, 6ffentliche
Sicherheit und Terrorismusbekdmpfung zustindigen Behorden der betreffenden Mitgliedstaaten und
gegebenenfalls Europol im Rahmen seines Mandats so rasch wie moglich zur Verfiigung stehen.
Folgeinformationen, die zur Ermittlung, Verhiitung, Aufdeckung oder Verfolgung von Terrorismus
oder Terrorismusfinanzierung in den Vereinigten Staaten beitragen konnen, werden auf der Grund-

lage der Gegenseitigkeit an die Vereinigten Staaten zuriick ibermittelt.
(2) Zur Erleichterung eines effizienten Austauschs von Informationen kann Europol einen Ver-

bindungsbeamten zum US-Finanzministerium entsenden. Die Einzelheiten des Status und der

Aufgabenstellung des Verbindungsbeamten werden von den Parteien gemeinsam festgelegt.
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ARTIKEL 8

Ersuchen der EU um TFTP-Suchabfragen

Besteht nach Auffassung einer fiir Strafverfolgung, 6ffentliche Sicherheit oder Terrorismusbek&dmp-
fung zustdndigen Behorde eines Mitgliedstaats oder von Europol oder Eurojust Grund zu der
Annahme, dass eine Person oder Organisation eine Verbindung zu Terrorismus im Sinne der
Artikel 1 bis 4 des Rahmenbeschlusses 2002/475/J1 des Rates in der gednderten Fassung des
Rahmenbeschlusses 2008/919/J1 des Rates aufweist, so kann diese Behdrde um Abfrage der
betreffenden, tiber das TFTP erlangten Informationen ersuchen. Das US-Finanzministerium fiihrt
unverziiglich eine Abfrage geméf Artikel 5 durch und stellt auf solche Ersuchen hin die

betreffenden Informationen bereit.

ARTIKEL 9

Zusammenarbeit mit dem kiinftigen vergleichbaren EU-System

Fiir den Fall, dass in der Europédischen Union oder in einem oder mehreren ihrer Mitgliedstaaten ein
dem TFTP der Vereinigten Staaten vergleichbares EU-System eingerichtet wird, welches voraus-
setzt, dass in den Vereinigten Staaten gespeicherte Zahlungsverkehrsdaten der Européischen Union
zur Verfiigung gestellt werden, fordert das US-Finanzministerium aktiv die Mitwirkung aller rele-
vanten Anbieter von internationalen Zahlungsverkehrsdatendiensten, die im Hoheitsgebiet der Ver-
einigten Staaten niedergelassen sind, nach dem Grundsatz der Gegenseitigkeit und auf der Grund-

lage angemessener Garantien.

UE/USA/de 16



ARTIKEL 10

Gemeinsame Uberpriifung

(1) Die Parteien iiberpriifen auf Ersuchen einer der Parteien und in jedem Fall nach Ablauf von
sechs (6) Monaten gemeinsam die Umsetzung dieses Abkommens und insbesondere die Einhaltung
der darin enthaltenen Bestimmungen iiber den Schutz der Privatsphire, den Schutz personenbezo-
gener Daten und die Gegenseitigkeit. Diese Uberpriifung umfasst eine Bewertung der Verhiltnis-
maéBigkeit der bereitgestellten Daten auf der Grundlage ihres Wertes fiir die Verhiitung, Ermittlung,

Aufdeckung oder Verfolgung von Terrorismus oder Terrorismusfinanzierung.

(2) Bei der Uberpriifung erfolgt die Vertretung der Européischen Union durch den Vorsitz des
Rates der Européischen Union, die Europdische Kommission und zwei Vertreter von Datenschutz-
behorden der Mitgliedstaaten, von denen mindestens einer aus einem Mitgliedstaat kommen muss,
in dem ein bezeichneter Anbieter niedergelassen ist. Die Vereinigten Staaten werden durch das US-

Finanzministerium vertreten.

(3) Fiir die Zwecke der Uberpriifung gewihrleistet das US-Finanzministerium Zugang zu den
einschldgigen Unterlagen, Systemen und Mitarbeitern sowie zu genauen Daten iiber die Anzahl der
abgerufenen Zahlungsverkehrsdaten und die Anzahl der Félle, in denen wichtige Informationen

ausgetauscht wurden. Die Parteien legen einvernehmlich die Einzelheiten der Uberpriifung fest.
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ARTIKEL 11

Rechtsbehelf

(1) Jede Person hat das Recht, frei und ungehindert und ohne unzumutbare Verzdgerung oder
tibermidfBige Kosten auf Antrag in angemessenen Abstdnden von ihrer Datenschutzbehorde eine
Bestiitigung dariiber zu erhalten, dass alle erforderlichen Uberpriifungen in der Europdischen Union
durchgefiihrt wurden, um sicherzustellen, dass ihre Datenschutzrechte gemil3 diesem Abkommen
geachtet wurden und dass insbesondere keine gegen dieses Abkommen verstoBBende Verarbeitung
ihrer personenbezogenen Daten stattgefunden hat. Dieses Recht kann durch Mafinahmen nach
nationalem Recht eingeschrinkt werden, soweit diese notwendig und verhéltnisméBig sind, unter
anderem in Bezug auf den Schutz der 6ffentlichen Sicherheit oder der Sicherheit des Staates oder
zur Vermeidung einer Beeintrachtigung der Verhiitung, Aufdeckung, Ermittlung oder Verfolgung
von Straftaten, unter gebiihrender Beriicksichtigung der schutzwiirdigen Interessen der betroffenen

Person.

(2) Die Parteien treffen alle angemessenen Maflnahmen, um sicherzustellen, dass das US-
Finanzministerium und der betreffende Mitgliedstaat einander unverziiglich unterrichten und erfor-
derlichenfalls untereinander und mit den Parteien Konsultationen aufnehmen, wenn personen-

bezogene Daten ihrer Auffassung nach unter Verstol3 gegen diese Abkommen verarbeitet wurden.

(3) Jede Person, die der Ansicht ist, dass ihre personenbezogenen Daten unter Verstol3 gegen
dieses Abkommen verarbeitet wurden, hat das Recht, gemaB den Rechtsvorschriften der Européi-
schen Union, der EU-Mitgliedstaaten bzw. der Vereinigten Staaten bei Behdrden oder vor Gericht

einen wirksamen Rechtsbehelf einzulegen.
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ARTIKEL 12

Konsultationen

(1) Die Parteien konsultieren einander soweit erforderlich, um eine mdglichst effektive Nutzung
dieses Abkommens zu ermdglichen und die Beilegung etwaiger Streitigkeiten iiber die Auslegung

und Anwendung dieses Abkommens zu erleichtern.

(2) Die Parteien treffen Mallnahmen, damit sich fiir die jeweils andere Partei aufgrund der
Anwendung dieses Abkommens keine auergewdhnliche Belastung ergibt. Ergibt sich dennoch
eine aullergewdhnliche Belastung, so nehmen die Parteien unverziiglich Konsultationen auf, um die
Anwendung dieses Abkommens gegebenenfalls auch durch Maflnahmen zur Reduzierung der

bestehenden und der kiinftigen Belastung zu erleichtern.
(3) Die Parteien nehmen unverziiglich Konsultationen auf, falls ein Dritter, einschlieBlich der

Behorde eines anderen Landes, einen Rechtsanspruch in Bezug auf Aspekte der Wirkung oder

Durchfiihrung dieses Abkommens anfechtet oder geltend macht.
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ARTIKEL 13

Keine Ausnahmen

Dieses Abkommen hat nicht den Zweck, Ausnahmen von den Rechtsvorschriften der Vereinigten
Staaten oder der Europdischen Union oder ihrer Mitgliedstaaten zu regeln oder diese zu édndern.
Durch dieses Abkommen werden keinerlei Rechte oder Vergiinstigungen fiir andere Personen oder

Einrichtungen privater oder 6ffentlicher Art begriindet oder iibertragen.

ARTIKEL 14

Kiindigung

(1) Dieses Abkommen kann von jeder Partei durch Notifizierung auf diplomatischem Wege
jederzeit ausgesetzt oder gekiindigt werden. Die Aussetzung wird zehn (10) Tage nach dem Tag
ihres Eingangs wirksam. Die Kiindigung wird dreifig (30) Tage nach dem Tag ihres Eingangs
wirksam.
(2) Unbeschadet der Aussetzung oder Kiindigung dieses Abkommens werden alle Daten, iiber die

das US-Finanzministerium aufgrund dieses Abkommens verfiigt, weiter gemil diesem Abkommen

verarbeitet.
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ARTIKEL 15

Schlussbestimmungen

(1) Dieses Abkommen tritt am ersten Tag des Monats in Kraft, der auf den Tag folgt, an dem die

Parteien einander den Abschluss der einschlégigen internen Verfahren notifiziert haben.

(2) Dieses Abkommen wird vorbehaltlich des Absatzes 3 ab dem 1. Februar 2010 bis zu seinem

Inkrafttreten vorldufig angewendet.

(3) Sofern dieses Abkommen nicht vorzeitig geméf Artikel 14 oder im Einvernehmen der Par-

teien gekiindigt wird, tritt es am 31. Oktober 2010 auBer Kraft und verliert seine Giiltigkeit.

(4) Sobald der Vertrag von Lissabon in Kraft getreten ist, bemiihen sich die Parteien, ein lang-

fristiges Abkommen, welches dieses Abkommen ablosen soll, zu schlief3en.

(5) Geschehen zu Briissel am ....... 2009 in zwei Urschriften in englischer Sprache. Das
Abkommen wird ebenfalls in bulgarischer, dinischer, deutscher, estnischer, finnischer, franzosi-
scher, griechischer, italienischer, lettischer, litauischer, maltesischer, niederldandischer, polnischer,
portugiesischer, ruménischer, schwedischer, slowakischer, slowenischer, spanischer, tschechischer
und ungarischer Sprache abgefasst. Nach Genehmigung durch beide Parteien gilt der Wortlaut in

diesen Sprachfassungen als gleichermalen verbindlich.
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