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(In Anwendung von Titel VI des Vertrags iiber die Europdische Union erlassene Rechtsakte)

RECHTSAKT DES RATES
vom 12. Mirz 1999

zur Festlegung der Bestimmungen iiber die Ubermittlung von personenbezogenen Daten durch
Europol an Drittstaaten und Drittstellen

(1999/C 88/01)

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf das Ubereinkommen aufgrund von Artikel
K.3 des Vertrags iiber die Europiische Union tiber die
Errichtung eines Europiischen Polizeiamts (Europol-
Ubereinkommen) (*), insbesondere auf Artikel 18 Ab-
satz 2,

aufgrund des Entwurfs, den der Verwaltungsrat nach
Anhorung der gemeinsamen Kontrollinstanz nach Artikel
24 des Europol-Ubereinkommens ausgearbeitet hat,

in der Erwigung, daf} der Rat die allgemeinen Bestim-
mungen iiber die Ubermittlung von Informationen durch
Europol an Drittstaaten und Drittstellen unter Beriick-
sichtigung der in Artikel 18 Absatz 3 des Europol-Uber-
einkommens aufgefithrten Umstinde einstimmig festzu-
legen hat —

HAT FOLGENDE BESTIMMUNGEN ERLASSEN:

Artikel 1
Begriffsbestimmungen

Im Sinne dieser Bestimmungen bezeichnet der Ausdruck

a) ,,Drittstaaten® Nichtmitgliedstaaten der Europiischen
Union gemifl Artikel 10 Absatz 4 Nummer 4 des
Europol-Ubereinkommens;

b) ,,Drittstellen” die nachstehend aufgefiihrten Stellen
gemifl Artikel 10 Absatz 4 Nummern 1 bis 3 und 5
bis 7 des Europol-Ubereinkommens:

— ,,EU-Stellen die in Artikel 10 Absatz 4 Num-
mern 1 bis 3 des Europol-Ubereinkommens ge-
nannten Stellen;

— ,,Nicht-EU-Stellen® die in Artikel 10 Absatz 4
Nummern 5 bis 7 des Europol-Ubereinkommens
genannten Stellen;

c) ,,Vereinbarungen® eine Vereinbarung im Sinne des
Artikels 3;

d

~

»personenbezogene Daten® alle Informationen {iiber
eine bestimmte oder bestimmbare natiirliche Person;
als bestimmbar wird eine Person angesehen, die direkt
oder indirekt identifiziert werden kann, insbesondere
durch Zuordnung zu einer Kennummer oder zu ei-

(*) ABL. C 316 vom 27.11.1995, S. 1.

nem oder mehreren spezifischen Elementen, die Aus-
druck ihrer physischen, physiologischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitit
sind;

e) ,,Verarbeitung personenbezogener Daten” (,,Verar-
beitung®) jeden mit oder ohne Hilfe automatisierter
Verfahren ausgefithrten Vorgang oder jede Vor-
gangsreihe im Zusammenhang mit personenbezoge-
nen Daten wie das Erheben, das Speichern, die Orga-
nisation, die Aufbewahrung, die Anpassung oder Ver-
inderung, das Auslesen, das Abfragen, die Benut-
zung, die Weitergabe durch Ubermittlung, Verbrei-
tung oder jede andere Form der Bereitstellung, die
Kombination oder die Verkntipfung sowie das Sper-
ren, Loschen oder Vernichten;

f) ,,zustindige Behorden” die in Artikel 5 Absatz 1
genannten Behorden.

Artikel 2
Ubermittlung personenbezogener Daten

(1)  Europol kann nach Mafigabe des Artikels 18 des
Europol-Ubereinkommens unter einer der folgenden
Voraussetzungen personenbezogene Daten an Drittstaa-
ten oder Drittstellen iibermitteln:

a) wenn eine Vereinbarung nach Artikel 3 zwischen Eu-
ropol und einem Drittstaat oder einer Drittstelle ge-
schlossen wurde;

b) im Ausnahmefall, wenn der Direktor die Ubermitt-
lung der Daten fiir absolut notwendig hilt,

— um die grundlegenden Interessen der betreffenden
Mitgliedstaaten im Rahmen der Ziele von Europol
zu wahren,

— um eine unmittelbar drohende kriminelle Gefahr
abzuwenden.

(2) Bei der Anwendung des Absatzes 1 werden die
Rechtsvorschriften und die Verwaltungspraxis des Dritt-
staates oder der Nicht-EU-Stelle im Bereich des Daten-
schutzes — auch in bezug auf die fiir Datenschutzfragen
zustdndige Behoérde — beriicksichtigt.

(3)  Fir die Ubermittlung von personenbezogenen Da-
ten, die in die Geheimhaltungsgrade Europol 1, 2 oder 3
eingestuft sind, bedarf es eines Abkommens nach Maf3-
gabe des Artikels 18 Absatz 6 des Europol-Ubereinkom-
mens; dieses Abkommen mufl der Geheimschutzregelung
fir Europol-Informationen Rechnung tragen.
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Artikel 3

Vereinbarungen iiber die Ubermittlung  personen-
bezogener Daten durch Europol

(1) Zur Erreichung der Ziele nach Artikel 2 des Uber-
einkommens kann Europol mit Drittstaaten und Dritt-
stellen Vereinbarungen schlieflen. Diese Vereinbarungen
miissen Bestimmungen hinsichtlich des Empfingers der
Daten, der Art der zu iibermittelnden Daten und des
Zwecks, zu dem die Daten i{ibermittelt oder verwendet
werden, enthalten.

(2) Der Rat kann einstimmig festlegen, mit welchen
Drittstaaten und mit welchen Nicht-EU-Stellen Verein-
barungen auszuhandeln sind.

Der Verwaltungsrat kann festlegen, mit welchen EU-
Stellen Vereinbarungen auszuhandeln sind.

(3) Der Direktor von Europol nimmt nach Stellung-
nahme des Verwaltungsrates und nach vorheriger ein-
stimmiger Genehmigung durch den Rat Verhandlungen
iiber den Abschluff von Vereinbarungen mit Drittstaaten
oder Nicht-EU-Stellen auf. Bei der Erteilung der Geneh-
migung beriicksichtigt der Rat die Bestimmung des Arti-
kels 2 Absatz 2. Der Rat kann zusitzlich zu den im Ab-
satz 1 genannten Bedingungen noch weitere Bedingun-
gen vorschreiben.

Die Vereinbarungen konnen nur nach einstimmiger Ge-
nehmigung durch den Rat geschlossen werden. Eine sol-
che Genehmigung kann nur erteilt werden, wenn zuvor
tiber den Verwaltungsrat die Stellungnahme der gemein-
samen Kontrollinstanz eingeholt wurde. Ein Beschluf§
des Rates kann einen oder mehrere Drittstaaten oder
eine oder mehrere Nicht-EU-Stellen betreffen.

(4)  Der Direktor von Europol nimmt nach vorheriger
Genehmigung durch den Verwaltungsrat Verhandlungen
iiber den Abschluf} von Vereinbarungen mit EU-Stellen
auf. Der Verwaltungsrat kann zusitzlich zu den in Ab-
satz 1 genannten Bedingungen noch weitere Bedingun-
gen vorschreiben.

Die Vereinbarungen konnen nur mit Genehmigung
durch den Verwaltungsrat geschlossen werden. Eine sol-
che Genehmigung kann nur erteilt werden, wenn der
Verwaltungsrat zuvor die Stellungnahme der gemeinsa-
men Kontrollinstanz eingeholt hat.

Artikel 4

Ubermittlung personenbezogener Daten unter Aufsicht
des Direktors

Der Direktor unterrichtet den Verwaltungsrat und die
gemeinsame Kontrollinstanz so bald wie moglich tber
jeden Beschlufl zur Ubermittlung personenbezogener
Daten nach Mafigabe des Artikels 2 Absatz 1 Buchstabe
b) sowie iiber die Griinde fiir diesen Beschlufl.

Auf Antrag tibermittelt er dem Verwaltungsrat und der
gemeinsamen Kontrollinstanz weitere Informationen wie
etwa die Kriterien, nach denen er bewertet hat, ob das
Datenschutzniveau der betreffenden Drittstaaten oder
Nicht-EU-Stellen in Anbetracht der Umstinde der Uber-
mittlung sowie angesichts der damit verfolgten Ziele, der
Art der zu iibermittelnden Daten und des Zwecks, zu
denen diese tibermittelt wurden, angemessen war.

Artikel 5
Zustindige Behérden

(1)  Die Ubermittlung personenbezogener Daten durch
Europol an Drittstaaten und die Weitergabe dieser Da-
ten in dem jeweiligen Drittstaat ist auf die Behérden be-
schrinkt, die nach nationalem Recht fiir die Verhiitung
und Bekimpfung von Straftaten zustindig sind.

(2)  Bei der Aushandlung von Vereinbarungen bemiiht
sich Europol darum, dafl ein Drittstaat nach Méglichkeit
eine zustindige Behorde (den ,,Erstempfinger®) be-
nennt, die als nationale Kontakstelle zwischen Europol
und den anderen zustindigen Behorden des betreffenden
Drittstaates fungiert.

(3) Bei der Ubermittlung personenbezogener Daten
sorgt Europol dafiir, daf} der Empfinger sich verpflich-
tet, diese Daten nur an die zustindigen Behérden und
unter denselben Bedingungen weiterzugeben, die auch
fir die Erstiibermittlung gelten.

(4)  Ist es einem Drittstaat nicht moglich, eine zustin-
dige Zentralbehtrde als nationale Kontaktstelle zu be-
nennen, kdnnen in Ausnahmefillen Vereinbarungen tiber
die direkte Ubermittlung von Informationen durch Euro-
pol an eine oder mehrere zustindige Behorden des be-
treffenden Drittstaates geschlossen werden.

(5)  Europol tibermittelt nur dann Daten an eine zu-
stindige Behorde eines Drittstaates oder an eine Dritt-
stelle, wenn diese Behorde oder diese Stelle zusichert,
die Daten nicht an andere Drittstaaten oder Drittstellen
weiterzugeben.

(6) Die Zustindigkeit des Empfingers der Daten fiir
die Verhtitung und Bekimpfung von Straftaten muf} aus
jeder Vereinbarung klar hervorgehen.

Artikel 6
Zweck der Ubermittlung personenbezogener Daten

(1)  Personenbezogene Daten, deren Ubermittlung be-
antragt wurde, werden nicht iibermittelt, wenn Zweck
und Griinde des Antrags nicht angegeben wurden.

Die Ubermittlung personenbezogener Daten, die im
Sinne des Artikels 6 des Ubereinkommens des Europa-
rates vom 28. Januar 1981 zum Schutz des Menschen bei
der automatischen Verarbeitung personenbezogener Da-
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ten iber die rassische Herkunft, politische Anschauun-
gen, religidse oder andere Uberzeugungen Aufschlufl ge-
ben sowie die Gesundheit oder das Sexualleben betref-
fen, ist auf die nach Artikel 4 unbedingt erforderlichen
Fille zu beschrinken.

(2) Bei der Ubermittlung personenbezogener Daten
an einen Drittstaat oder an eine Drittstelle hat Europol
sicherzustellen, daff der Empfinger sich verpflichtet,
diese Daten nur fiir die Zwecke zu verwenden, fiir die
sie tibermittelt wurden.

Artikel 7
Berichtigung und Léschung personenbezogener Daten

(1)  Bei der Ubermittlung personenbezogener Daten
an einen Drittstaat oder an eine Drittstelle hat Europol
sicherzustellen, dafl der Empfinger sich verpflichtet,
diese Daten zu berichtigen oder zu 16schen, wenn sich
herausstellt, dafl sie unrichtig, ungenau oder tiiberholt
sind oder nicht hitten tibermittelt werden diirfen. Stellt
Europol fest, dafl die personenbezogenen Daten unrich-
tig, ungenau oder iiberholt sind oder nicht hitten tber-
mittelt werden diirfen, ist der Drittstaat oder die Dritt-
stelle, die die Daten erhalten haben, unverziiglich hier-
von zu unterrichten und aufzufordern, Europol mitzutei-
len, daf} die Daten berichtigt oder geldscht werden. Der
Direktor von Europol unterrichtet den Verwaltungsrat
und die gemeinsame Kontrollinstanz tiber seine Mafinah-
men in diesem Bereich.

(2) In jeder Vereinbarung ist die Verpflichtung zur
Berichtigung oder L&schung nach den Modalititen des
Absatzes 1 festzulegen.

(3) Bei der Ubermittlung personenbezogener Daten
hat Europol sicherzustellen, daf8 der Empfinger sich ver-
pflichtet, diese Daten zu ldschen, wenn sie fiir die

Zwecke, fiir die sie iibermittelt wurden, nicht mehr er-

forderlich sind.

Artikel 8
Verantwortlichkeit
In jeder Vereinbarung sind entsprechende Bestimmungen

tiber die Verantwortlichkeit im Fall einer unbefugten
oder unrichtigen Datenverarbeitung festzulegen.

Artikel 9
Inkrafttreten

Diese Bestimmungen treten am Tag nach ihrer Annahme
in Kraft.

Geschehen zu Briissel am 12. Mirz 1999.

Im Namen des Rates
Der Prisident

O. SCHILY




