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VERORDNUNG (EU) 2018/...
DES EUROPAISCHEN PARLAMENTS UND DES RATES

vom ...

zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten
durch die Organe, Einrichtungen und sonstigen Stellen der Union,
zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001
und des Beschlusses Nr. 1247/2002/EG

(Text von Bedeutung fiir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16

Absatz 2,

auf Vorschlag der Europédischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses?,

gemifl dem ordentlichen Gesetzgebungsverfahren?,

1 ABI. C 288 vom 31.8.2017, S. 107.
Standpunkt des Europdischen Parlaments vom 13. September 2018 (noch nicht im Amtsblatt
veroffentlicht) und Beschluss des Rates vom ...
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in Erwédgung nachstehender Griinde:

(1

2

Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein
Grundrecht. Gemal Artikel 8 Absatz 1 der Charta der Grundrechte der Europdischen
Union (im Folgenden ,,Charta®) sowie Artikel 16 Absatz 1 des Vertrags iiber die
Arbeitsweise der Europdischen Union (AEUV) hat jede Person das Recht auf Schutz der
sie betreffenden personenbezogenen Daten. Dieses Recht ist zudem in Artikel 8 der
Europiischen Konvention zum Schutz der Menschenrechte und Grundfreiheiten

vorgesehen.

In der Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates! sind auf
dem Rechtsweg durchsetzbare Rechte fiir natiirliche Personen vorgesehen, es werden die
Verpflichtungen der in den Organen und Einrichtungen der Gemeinschaft fiir die
Datenverarbeitung Verantwortlichen festgelegt und es wird der Européische
Datenschutzbeauftragte als unabhiangige Aufsichtsbehorde eingerichtet, die fiir die
Uberwachung der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Union zustindig ist. Die Verordnung gilt jedoch nicht fiir die
Verarbeitung personenbezogener Daten im Rahmen von Tétigkeiten der Organe und

Einrichtungen der Union, die nicht in den Anwendungsbereich des Unionsrechts fallen.

Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom 18.
Dezember 2000 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener

Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr
(ABL. L 8 vom 12.1.2001, S. 1).
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3) Die Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates! und die
Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates? wurden am
27. April 2016 angenommen. Wihrend die Verordnung allgemeine Bestimmungen zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zur
Sicherstellung des freien Verkehrs personenbezogener Daten innerhalb der Union enthilt,
sind in der Richtlinie besondere Bestimmungen zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zur Sicherstellung des freien Verkehrs
personenbezogener Daten innerhalb der Union im Bereich der justiziellen Zusammenarbeit

in Strafsachen und der polizeilichen Zusammenarbeit geregelt.

4) Die Verordnung (EU) 2016/679 sieht die Anpassung der Verordnung (EG) Nr. 45/2001
vor, um einen soliden und kohérenten Rechtsrahmen im Bereich des Datenschutzes in der
Union zu gewdhrleisten und zu ermdglichen, dass sie parallel mit der Verordnung (EU)

2016/679 angewandt werden kann.

! Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
(ABIL. L 119 vom 4.5.2016, S. 1).

2 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustdndigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und
zur Authebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABIL. L 119 vom 4.5.2016,

S. 89).
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(5) Im Interesse einer einheitlichen Herangehensweise hinsichtlich des Schutzes personen-
bezogener Daten in der gesamten Union und des freien Verkehrs personenbezogener Daten
innerhalb der Union sollten die Datenschutzbestimmungen fiir die Organe, Einrichtungen
und sonstigen Stellen der Union so weit wie mdglich an die in den Mitgliedstaaten fiir den
offentlichen Dienst erlassenen Datenschutzbestimmungen angeglichen werden. Soweit die
Bestimmungen der vorliegenden Verordnung auf denselben Grundsitzen beruhen wie die
der Verordnung (EU) 2016/679, sollten diese Bestimmungen der beiden Verordnungen
unter Beachtung der Rechtsprechung des Gerichtshofs der Europdischen Union (im
Folgenden ,,Gerichtshof™) einheitlich ausgelegt werden, insbesondere da der Rahmen der
vorliegenden Verordnung als dem Rahmen der Verordnung (EU) 2016/679 gleichwertig

verstanden werden sollte.

(6) Personen, deren personenbezogene Daten in irgendeinem Kontext von den Organen oder
Einrichtungen der Union verarbeitet werden, z. B. weil sie bei diesen Organen oder
Einrichtungen beschiftigt sind, sollten geschiitzt werden. Die vorliegende Verordnung
sollte nicht fiir die Verarbeitung der personenbezogenen Daten Verstorbener gelten. Die
vorliegende Verordnung gilt nicht fiir die Verarbeitung personenbezogener Daten
juristischer Personen und insbesondere als juristische Person gegriindeter Unternehmen,

einschlieBlich Name, Rechtsform oder Kontaktdaten der juristischen Person.

(7) Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu vermeiden, sollte der
Schutz natiirlicher Personen technologieneutral sein und nicht von den verwendeten

Techniken abhingen.
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(8) Die vorliegende Verordnung sollte fiir die Verarbeitung personenbezogener Daten durch
alle Organe, Einrichtungen und sonstigen Stellen der Union gelten. Sie sollte fiir die ganz
oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie fiir die
nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem
gespeichert sind oder gespeichert werden sollen, gelten. Akten oder Aktensammlungen
sowie ihre Deckblitter, die nicht nach bestimmten Kriterien geordnet sind, sollten nicht in

den Anwendungsbereich dieser Verordnung fallen.

) In der Erkldrung Nr. 21 zum Schutz personenbezogener Daten im Bereich der justiziellen
Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit im Anhang zur
Schlussakte der Regierungskonferenz, auf der der Vertrag von Lissabon angenommen
wurde, erkannte die Regierungskonferenz an, dass es sich aufgrund der Besonderheiten
dieser Bereiche als erforderlich erweisen konnte, auf Artikel 16 AEUV gestiitzte
Vorschriften tiber den Schutz personenbezogener Daten und den freien Verkehr
personenbezogener Daten im Bereich der justiziellen Zusammenarbeit in Strafsachen und
der polizeilichen Zusammenarbeit zu erlassen. Ein gesondertes Kapitel der vorliegenden
Verordnung mit allgemeinen Bestimmungen sollte daher fiir die Verarbeitung von
operativen personenbezogenen Daten gelten, etwa fiir personenbezogene Daten, die zum
Zweck strafrechtlicher Ermittlungen von Einrichtungen oder sonstigen Stellen der Union,
die Tétigkeiten im Bereich der justiziellen Zusammenarbeit in Strafsachen und der

polizeilichen Zusammenarbeit ausfiihren, verarbeitet werden.
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(10)

(an

Die Richtlinie (EU) 2016/680 enthélt harmonisierte Vorschriften zum Schutz und zum
freien Verkehr personenbezogener Daten, die zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieBlich des
Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit, verarbeitet
werden. Um sicherzustellen, dass natlirliche Personen auf der Grundlage von auf dem
Rechtsweg durchsetzbaren Rechten in der gesamten Union das gleiche Mal} an Schutz
genieflen, und um zu verhindern, dass der Austausch personenbezogener Daten zwischen
Einrichtungen oder sonstigen Stellen der Union bei der Ausiibung von Tétigkeiten, die in
den Anwendungsbereich des Dritten Teils Titel V Kapitel 4 oder 5 AEUV fallen, und den
zustdndigen Behorden durch Unterschiede behindert wird, sollten die Vorschriften fiir den
Schutz und den freien Verkehr operativer personenbezogener Daten, die von diesen
Einrichtungen oder sonstigen Stellen der Union verarbeitet werden, im Einklang mit der

Richtlinie (EU) 2016/680 stehen.

Die allgemeinen Vorschriften des Kapitels der vorliegenden Verordnung iiber die
Verarbeitung operativer personenbezogener Daten sollten unbeschadet der besonderen
Vorschriften liber die Verarbeitung operativer personenbezogener Daten durch Ein-
richtungen oder sonstige Stellen der Union, deren Tétigkeit durch den Anwendungsbereich
des Dritten Teils Titel V Kapitel 4 oder 5 AEUV geregelt ist, gelten. Derartige besondere
Vorschriften sollten als lex specialis in Bezug auf die Vorschriften des Kapitels der
vorliegenden Verordnung iiber die Verarbeitung operativer personenbezogener Daten
betrachtet werden (lex specialis derogat legi generali). Um die Zersplitterung des
Rechtsrahmens zu verringern, sollten die besonderen Datenschutzvorschriften iiber die
Verarbeitung operativer personenbezogener Daten durch Einrichtungen oder sonstige
Stellen der Union bei der Ausiibung von Tatigkeiten, die in den Anwendungsbereich des
Dritten Teils Titel V Kapitel 4 oder 5 AEUV fallen, mit den Grundsétzen, die dem Kapitel
der vorliegenden Verordnung iiber die Verarbeitung operativer personenbezogener Daten
zugrunde liegen, sowie mit den Vorschriften der vorliegenden Verordnung iiber

unabhingige Aufsicht, Rechtsbehelfe, Haftung und Sanktionen im Einklang stehen.
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(12)

(13)

(14)

Das Kapitel der vorliegenden Verordnung iiber die Verarbeitung operativer personen-
bezogener Daten sollte fiir Einrichtungen und sonstige Stellen der Union bei der Ausiibung
von Tatigkeiten, die in den Anwendungsbereich des Dritten Teils Titel V Kapitel 4 oder 5
AEUV fallen, gelten, und zwar unabhédngig davon, ob Datenverarbeitung zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten ihre Haupt- oder ihre
Nebenaufgabe ist. Es sollte jedoch nicht fiir Europol und die Européische Staatsanwalt-
schaft gelten, bevor die Rechtsakte zur Griindung von Europol und der Europidischen
Staatsanwaltschaft dahingehend geéndert werden, dass das Kapitel der vorliegenden
Verordnung iiber die Verarbeitung operativer personenbezogener Daten in seiner

angepassten Fassung auch fiir sie gilt.

Die Kommission sollte die vorliegende Verordnung und insbesondere ihr Kapitel tiber die
Verarbeitung operativer personenbezogener Daten {iberpriifen. Die Kommission sollte
zudem die anderen auf der Grundlage der Vertrage erlassenen Rechtsakte tiberpriifen, die
fiir die Verarbeitung operativer personenbezogener Daten durch Einrichtungen oder
sonstige Stellen der Union bei der Ausiibung von Tétigkeiten, die in den
Anwendungsbereich des Dritten Teils Titel V Kapitel 4 oder 5 AEUV fallen, gelten. Nach
dieser Uberpriifung sollte die Kommission sachdienliche Gesetzgebungsvorschlige,
gegebenenfalls auch zu notwendigen Anpassungen des Kapitels der vorliegenden
Verordnung iiber die Verarbeitung operativer personenbezogener Daten, im Hinblick auf
dessen Anwendung auf Europol und die Europdische Staatsanwaltschaft machen konnen,
damit ein einheitlicher und kohédrenter Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten sichergestellt wird. Diese Anderungen sollten Vorschriften iiber

unabhingige Aufsicht, Rechtsbehelfe, Haftung und Sanktionen beriicksichtigen.

Die vorliegende Verordnung sollte auch fiir die Verarbeitung von verwaltungstechnischen
personenbezogenen Daten, wie etwa Personaldaten, durch Einrichtungen oder sonstige
Stellen der Union bei der Ausiibung von Tétigkeiten, die in den Anwendungsbereich des

Dritten Teils Titel V Kapitel 4 oder 5 AEUV fallen, gelten.
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(15) Die vorliegende Verordnung sollte fiir die Verarbeitung personenbezogener Daten durch
Organe, Einrichtungen oder sonstige Stellen der Union bei der Ausiibung von Tétigkeiten,
die in den Anwendungsbereich von Titel V Kapitel 2 des Vertrags tiber die Européische
Union (EUV) fallen, gelten. Die vorliegende Verordnung sollte nicht fiir die Verarbeitung
personenbezogener Daten durch Missionen gemél Artikel 42 Absatz 1 sowie Artikel 43
und 44 EUV zur Umsetzung der gemeinsamen Sicherheits- und Verteidigungspolitik
gelten. Gegebenenfalls sollten entsprechende Vorschldge zur weiteren Regulierung der
Verarbeitung personenbezogener Daten im Bereich der gemeinsamen Sicherheits- und

Verteidigungspolitik vorgelegt werden.

(16) Die Grundsitze des Datenschutzes sollten fiir alle Informationen gelten, die sich auf eine
identifizierte oder identifizierbare natiirliche Person beziehen. Einer Pseudonymisierung
unterzogene personenbezogene Daten, die durch Heranziehung zusétzlicher Informationen
einer natiirlichen Person zugeordnet werden konnten, sollten als Informationen iiber eine
identifizierbare natiirliche Person betrachtet werden. Um festzustellen, ob eine natiirliche
Person identifizierbar ist, sollten alle Mittel beriicksichtigt werden, die von dem
Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich
genutzt werden, um die natiirliche Person direkt oder indirekt zu identifizieren, wie
beispielsweise das Aussondern. Bei der Feststellung, ob Mittel nach allgemeinem
Ermessen wahrscheinlich zur Identifizierung der natiirlichen Person genutzt werden,
sollten alle objektiven Faktoren, wie die Kosten der Identifizierung und der dafiir
erforderliche Zeitaufwand, herangezogen werden, wobei die zum Zeitpunkt der
Verarbeitung verfligbare Technologie und technologische Entwicklungen zu
berticksichtigen sind. Die Grundsdtze des Datenschutzes sollten daher nicht fiir anonyme
Informationen gelten, d. h. fiir Informationen, die sich nicht auf eine identifizierte oder
identifizierbare natiirliche Person beziehen, oder personenbezogene Daten, die in einer
Weise anonymisiert worden sind, dass die betroffene Person nicht oder nicht mehr
identifiziert werden kann. Diese Verordnung betrifft somit nicht die Verarbeitung

derartiger anonymer Daten, auch fiir statistische oder fiir Forschungszwecke.
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(17)

(18)

Die Anwendung der Pseudonymisierung auf personenbezogene Daten kann die Risiken fiir
die betroffenen Personen senken und die Verantwortlichen und die Auftragsverarbeiter bei
der Einhaltung ihrer Datenschutzpflichten unterstiitzen. Durch die ausdriickliche
Einflihrung der ,,Pseudonymisierung® in dieser Verordnung ist nicht beabsichtigt, andere

DatenschutzmalBinahmen auszuschlieBen.

Natiirlichen Personen werden unter Umstdnden Online-Kennungen wie IP-Adressen,
Cookie-Kennungen oder sonstige Kennungen wie Funkfrequenzkennzeichnungen
zugeordnet, die von ihren Gerdten, Software-Anwendungen und -Tools oder Protokollen
geliefert werden. Dies kann Spuren hinterlassen, die insbesondere in Kombination mit
eindeutigen Kennungen und anderen beim Server eingehenden Informationen dazu benutzt

werden konnen, um Profile der natiirlichen Personen zu erstellen und sie zu identifizieren.
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(19) Die Einwilligung sollte durch eine eindeutige bestitigende Handlung erfolgen, mit der
freiwillig, fiir den konkreten Fall, in informierter Weise und unmissverstindlich bekundet
wird, dass die betroffene Person mit der Verarbeitung der sie betreffenden personen-
bezogenen Daten einverstanden ist, etwa in Form einer schriftlichen Erkldrung, die auch
elektronisch erfolgen kann, oder einer miindlichen Erklérung. Dies kdnnte etwa durch
Anklicken eines Késtchens beim Besuch einer Internetseite, durch die Auswahl technischer
Einstellungen fiir Dienste der Informationsgesellschaft oder durch eine andere Erklérung
oder Verhaltensweise geschehen, mit der die betroffene Person in dem jeweiligen Kontext
eindeutig ihr Einverstdndnis mit der beabsichtigten Verarbeitung ihrer personenbezogenen
Daten signalisiert. Stillschweigen, bereits angekreuzte Késtchen oder Untétigkeit der be-
troffenen Person sollten daher keine Einwilligung darstellen. Die Einwilligung sollte sich
auf alle zu demselben Zweck oder denselben Zwecken vorgenommenen Verarbeitungs-
vorgdnge beziehen. Wenn die Verarbeitung mehreren Zwecken dient, sollte fiir alle diese
Verarbeitungszwecke eine Einwilligung gegeben werden. Wird die betroffene Person auf
elektronischem Weg zur Einwilligung aufgefordert, so muss die Aufforderung in klarer
und knapper Form und ohne unnétige Unterbrechung des Dienstes, flir den die Ein-
willigung gegeben werden soll, erfolgen. Dartiber hinaus sollte die betroffene Person das
Recht haben, ihre Einwilligung jederzeit zu widerrufen, wobei die Verarbeitungsvorgédnge,
die aufgrund der Einwilligung vor dem Widerruf erfolgt sind, weiterhin als rechtméBig
gelten sollen. Um sicherzustellen, dass die Einwilligung freiwillig erfolgt, sollte in
besonderen Féllen, wenn zwischen der betroffenen Person und dem Verantwortlichen ein
klares Ungleichgewicht besteht und es deshalb in Anbetracht aller Umstinde in dem
speziellen Fall unwahrscheinlich ist, dass die Einwilligung freiwillig gegeben wurde, diese
keine giiltige Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten darstellen.
Oftmals kann der Zweck der Verarbeitung personenbezogener Daten fiir Zwecke der
wissenschaftlichen Forschung zum Zeitpunkt der Erhebung der personenbezogenen Daten
nicht vollstindig angegeben werden. Daher sollte es betroffenen Personen erlaubt sein, ihre
Einwilligung fiir bestimmte Bereiche wissenschaftlicher Forschung zu geben, wenn dies
unter Einhaltung der anerkannten ethischen Standards der wissenschaftlichen Forschung
geschieht. Die betroffenen Personen sollten die Gelegenheit erhalten, ihre Einwilligung nur
fiir bestimmte Forschungsbereiche oder Teile von Forschungsprojekten in dem vom

verfolgten Zweck zugelassenen Mafle zu erteilen.
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(20)

Jede Verarbeitung personenbezogener Daten sollte rechtméfBige und nach Treu und
Glauben erfolgen. Fiir natiirliche Personen sollte Transparenz dahingehend bestehen, dass
sie betreffende personenbezogene Daten erhoben, verwendet, eingesehen oder anderweitig
verarbeitet werden und in welchem Umfang die personenbezogenen Daten verarbeitet
werden und kiinftig noch verarbeitet werden. Der Grundsatz der Transparenz setzt voraus,
dass alle Informationen und Mitteilungen zur Verarbeitung dieser personenbezogenen
Daten leicht zugénglich und verstindlich sowie in klarer und einfacher Sprache abgefasst
sind. Dieser Grundsatz betrifft insbesondere die Informationen iiber die Identitit des
Verantwortlichen und die Zwecke der Verarbeitung und sonstige Informationen, die eine
faire und transparente Verarbeitung im Hinblick auf die betroffenen natiirlichen Personen
gewdhrleisten, sowie deren Recht, eine Bestitigung und Auskunft dariiber zu erhalten,
welche sie betreffenden personenbezogenen Daten verarbeitet werden. Natiirliche
Personen sollten tiber die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang
mit der Verarbeitung personenbezogener Daten informiert und dariiber aufgeklart werden,
wie sie ihre diesbeziiglichen Rechte geltend machen kdnnen. Insbesondere sollten die
bestimmten Zwecke, zu denen die personenbezogenen Daten verarbeitet werden, eindeutig
und rechtmiBig sein und zum Zeitpunkt der Erhebung der personenbezogenen Daten
feststehen. Die personenbezogenen Daten sollten fiir die Zwecke, zu denen sie verarbeitet
werden, angemessen und erheblich sowie auf das fiir die Zwecke ihrer Verarbeitung
notwendige Mal} beschrinkt sein. Dies erfordert insbesondere, dass die Speicherfrist fiir
personenbezogene Daten auf das unbedingt erforderliche Mindestmal} beschrénkt bleibt.
Personenbezogene Daten sollten nur verarbeitet werden diirfen, wenn der Zweck der
Verarbeitung nicht in zumutbarer Weise durch andere Mittel erreicht werden kann. Um
sicherzustellen, dass die personenbezogenen Daten nicht ldnger als notig gespeichert
werden, sollte der Verantwortliche Fristen fiir ihre Loschung oder regelmifige
Uberpriifung vorsehen. Es sollten alle vertretbaren Schritte unternommen werden, damit
unrichtige personenbezogene Daten geloscht oder berichtigt werden. Personenbezogene
Daten sollten so verarbeitet werden, dass ihre Sicherheit und Vertraulichkeit hinreichend
gewihrleistet ist, wozu auch gehdrt, dass Unbefugte keinen Zugang zu den Daten haben
und weder die Daten noch die Geréte, mit denen diese verarbeitet werden, benutzen

konnen, und dass die Daten withrend der Ubermittlung nicht unbefugt offengelegt werden.
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21

Im Einklang mit dem Grundsatz der Rechenschaftspflicht sollten die Organe und
Einrichtungen der Union bei der Ubermittlung personenbezogener Daten innerhalb
desselben Organs oder derselben Einrichtung der Union, wenn der Empfanger nicht zum
Verantwortlichen gehért, bzw. bei der Ubermittlung an andere Organe und Einrichtungen
der Union priifen, ob diese personenbezogenen Daten flir die rechtmaBige Erfiillung der
Aufgaben im Zustidndigkeitsbereich des Empfangers erforderlich sind. Insbesondere sollte
der Verantwortliche im Falle eines Antrags des Empfingers auf Ubermittlung
personenbezogener Daten das Vorliegen einschldgiger Griinde fiir die rechtmiBige
Verarbeitung personenbezogener Daten sowie die Zustindigkeit des Empfingers
iiberpriifen. Der Verantwortliche sollte auch die Notwendigkeit der Ubermittlung dieser
Daten vorldufig bewerten. Bestehen Zweifel an der Notwendigkeit, sollte der
Verantwortliche weitere Auskiinfte vom Empfanger einholen. Der Empfénger sollte
sicherstellen, dass die Notwendigkeit der Ubermittlung der Daten im Nachhinein iiberpriift

werden kann.
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(22)

(23)

Die Verarbeitung personenbezogener Daten sollte nur dann rechtméBig sein, wenn die
Verarbeitung fiir die Wahrnehmung einer Aufgabe im 6ffentlichen Interesse oder in
Austibung ihrer 6ffentlichen Gewalt durch die Organe und Einrichtungen der Union oder
fiir die Erfiillung einer rechtlichen Verpflichtung, der der Verantwortliche unterliegt,
erforderlich ist, oder wenn eine andere zuldssige Rechtsgrundlage geméal der vorliegenden
Verordnung besteht, wie etwa die Einwilligung der betroffenen Person, die Tatsache, dass
die Verarbeitung von personenbezogenen Daten fiir die Umsetzung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder auf Antrag der betroffenen Person fiir
MafBnahmen vor Abschluss eines Vertrags erforderlich ist. Die Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der Union zur
Wahrnehmung einer Aufgabe im 6ffentlichen Interesse schliefit die Verarbeitung
personenbezogener Daten ein, die fiir die Verwaltung und die Arbeitsweise dieser Organe
und Einrichtungen erforderlich ist. Die Verarbeitung personenbezogener Daten sollte
ebenfalls als rechtméBig angesehen werden, wenn sie erforderlich ist, um ein
lebenswichtiges Interesse der betroffenen Person oder einer anderen natiirlichen Person zu
schiitzen. Personenbezogene Daten sollten grundsétzlich nur dann aufgrund eines
lebenswichtigen Interesses einer anderen natiirlichen Person verarbeitet werden, wenn die
Verarbeitung offensichtlich nicht auf eine andere Rechtsgrundlage gestiitzt werden kann.
Einige Arten der Verarbeitung konnen sowohl wichtigen Griinden des 6ffentlichen
Interesses als auch lebenswichtigen Interessen der betroffenen Person dienen; so kann
beispielsweise die Verarbeitung fiir humanitire Zwecke einschlieBlich der Uberwachung
von Epidemien und deren Ausbreitung oder in humanitdren Notféllen insbesondere bei

Naturkatastrophen oder vom Menschen verursachten Katastrophen erforderlich sein.

Das Unionsrecht, auf das in dieser Verordnung Bezug genommen wird, sollte klar und
prézise sein und seine Anwendung sollte fiir diejenigen, die ihm unterliegen, im Einklang
mit den Anforderungen der Charta und der Européischen Konvention zum Schutz der

Menschenrechte und Grundfreiheiten vorhersehbar sein.
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(24) Die internen Vorschriften, auf die in dieser Verordnung Bezug genommen wird, sollten
klar und prizise formulierte Rechtsakte mit allgemeiner Geltung und mit Rechtswirkung
gegeniiber den betroffenen Personen sein. Sie sollten auf der hochsten Verwaltungsebene
der Organe und Einrichtungen der Union im Rahmen ihrer Zustindigkeiten und in Bezug
auf Angelegenheiten, die ihre Tétigkeit betreffen, erlassen werden. Sie sollten im Amtsblatt
der Europdischen Union verdffentlicht werden. Die Anwendung dieser Vorschriften sollte
fiir die ihnen unterliegenden Personen vorhersehbar sein und mit der Charta und mit der
Européischen Konvention zum Schutz der Menschenrechte und Grundfreiheiten im
Einklang stehen. Interne Vorschriften kdnnen auch in Form von Beschliissen erlassen

werden, insbesondere wenn dies durch Organe der Union geschieht.
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(25)

Die Verarbeitung personenbezogener Daten fiir andere Zwecke als die, fiir die die
personenbezogenen Daten urspriinglich erhoben wurden, sollte nur zuléssig sein, wenn die
Verarbeitung mit den Zwecken, fiir die die personenbezogenen Daten urspriinglich
erhoben wurden, vereinbar ist. In diesem Fall ist keine andere gesonderte Rechtsgrundlage
erforderlich als diejenige fiir die Erhebung der personenbezogenen Daten. Ist die
Verarbeitung fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen
Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen
ibertragen wurde, so konnen im Unionsrecht die Aufgaben und Zwecke bestimmt und
konkretisiert werden, fiir die eine weitere Verarbeitung als vereinbar und rechtmafig
erachtet wird. Die weitere Verarbeitung fiir im 6ffentlichen Interesse liegende
Archivzwecke, fiir wissenschaftliche oder historische Forschungszwecke oder fiir
statistische Zwecke sollten als vereinbare und rechtméBige Verarbeitungsvorginge gelten.
Die im Unionsrecht vorgesehene Rechtsgrundlage fiir die Verarbeitung personenbezogener
Daten kann auch als Rechtsgrundlage fiir eine weitere Verarbeitung dienen. Um
festzustellen, ob ein Zweck der weiteren Verarbeitung mit dem Zweck, fiir den die
personenbezogenen Daten urspriinglich erhoben wurden, vereinbar ist, sollte der
Verantwortliche nach Einhaltung aller Anforderungen fiir die RechtméBigkeit der
urspriinglichen Verarbeitung unter anderem priifen, ob ein Zusammenhang zwischen den
Zwecken, fiir die die personenbezogenen Daten erhoben wurden, und den Zwecken der
beabsichtigten weiteren Verarbeitung besteht, in welchem Kontext die Daten erhoben
wurden, insbesondere die verniinftigen Erwartungen der betroffenen Person, die auf ihrer
Beziehung zu dem Verantwortlichen beruhen, in Bezug auf die weitere Verwendung dieser
Daten, um welche Art von personenbezogenen Daten es sich handelt, welche Folgen die
beabsichtigte weitere Verarbeitung fiir die betroffenen Personen hat und ob sowohl beim
urspriinglichen als auch beim beabsichtigten weiteren Verarbeitungsvorgang geeignete

Schutzmaflnahmen angewendet werden.
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(26) Erfolgt die Verarbeitung mit Einwilligung der betroffenen Person, sollte der
Verantwortliche nachweisen konnen, dass die betroffene Person ihre Einwilligung zu dem
Verarbeitungsvorgang gegeben hat. Insbesondere bei Abgabe einer schriftlichen Erklarung
in anderer Sache sollte mit Hilfe von SchutzmaBnahmen sichergestellt werden, dass die
betroffene Person weil3, dass und in welchem Umfang sie ihre Einwilligung erteilt. Nach
der Richtlinie 93/13/EWG des Rates! sollte eine vom Verantwortlichen vorformulierte
Einwilligungserkliarung in verstdndlicher und leicht zuginglicher Form in einer klaren und
einfachen Sprache zur Verfiigung gestellt werden, und sie sollte keine missbrauchlichen
Klauseln beinhalten. Damit sie in Kenntnis der Sachlage ihre Einwilligung geben kann,
sollte die betroffene Person zumindest wissen, wer der Verantwortliche ist und fiir welche
Zwecke ihre personenbezogenen Daten verarbeitet werden sollen. Es sollte nur dann davon
ausgegangen werden, dass sie ihre Einwilligung freiwillig gegeben hat, wenn sie eine echte
und freie Wahl hat und somit in der Lage ist, die Einwilligung zu verweigern oder

zuriickzuziehen, ohne Nachteile zu erleiden.

(27) Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz, da Kinder sich
der betreffenden Risiken, Folgen und Garantien und ihrer Rechte bei der Verarbeitung
personenbezogener Daten moglicherweise weniger bewusst sind. Ein derartiger besonderer
Schutz sollte insbesondere die Erstellung von Personlichkeitsprofilen und die Erhebung
von personenbezogenen Daten von Kindern bei Diensten, die Kindern auf Websites der
Organe und Einrichtungen der Union direkt angeboten werden, betreffen, wie
beispielsweise interpersonelle Kommunikationsdienste oder Online-Ticketverkauf, sofern

die Verarbeitung personenbezogener Daten mit Einwilligung erfolgt.

! Richtlinie 93/13/EWG des Rates vom 5. April 1993 {iber missbrauchliche Klauseln in
Verbrauchervertragen (ABI. L 95 vom 21.4.1993, S. 29).
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(28) Wiinschen in der Union niedergelassene Empféanger, die nicht Organe oder Einrichtungen
der Union sind, die Ubermittlung personenbezogener Daten von Organen und
Einrichtungen der Union, sollten sie nachweisen, dass die Ubermittlung der Daten an diese
Empfénger flir die Wahrnehmung ihrer Aufgabe erforderlich sind, die im 6ffentlichen
Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die ihnen {ibertragen wurde.
Andernfalls sollten diese Empfinger nachweisen, dass die Ubermittlung fiir einen
bestimmten, im 6ffentlichen Interesse liegenden Zweck erforderlich ist, und der
Verantwortliche sollte priifen, ob die begriindete Annahme besteht, dass die berechtigten
Interessen der betroffenen Person beeintriachtigt werden konnten. In diesen Fillen sollte
der Verantwortliche die unterschiedlichen Interessen gegeneinander abwégen, um
einzuschitzen, ob die gewiinschte Ubermittlung von Daten verhiltnismiBig ist. Dieser im
offentlichen Interesse liegende bestimmte Zweck kann etwa in Bezug zur Transparenz der
Organe und Einrichtungen der Union stehen. Erfolgt die Ubermittlung auf eigene
Veranlassung der Organe und Einrichtungen der Union, so sollten diese unter Beachtung
des Grundsatzes der Transparenz und der Grundsitze guter Verwaltungspraxis nachweisen,
dass die Ubermittlung erforderlich ist. Die in der vorliegenden Verordnung festgelegten
Anforderungen fiir die Ubermittlung von Daten an in der Union niedergelassene
Empfinger, die nicht Organe oder Einrichtungen der Union sind, sollten als Ergdnzung zu

den Voraussetzungen fiir die rechtmifige Verarbeitung verstanden werden.
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(29)

Personenbezogene Daten, die ihrem Wesen nach hinsichtlich der Grundrechte und
Grundfreiheiten besonders sensibel sind, verdienen einen besonderen Schutz, da im
Zusammenhang mit ihrer Verarbeitung erhebliche Risiken fiir die Grundrechte und
Grundfreiheiten auftreten konnen. Diese personenbezogenen Daten sollten nur verarbeitet
werden, wenn die in der vorliegenden Verordnung festgelegten Bedingungen erfiillt sind.
Diese personenbezogenen Daten sollten personenbezogene Daten umfassen, aus denen die
rassische oder ethnische Herkunft hervorgeht, wobei die Verwendung des Begriffs
,rassische Herkunft* in dieser Verordnung nicht bedeutet, dass die Union Theorien, mit
denen versucht wird, die Existenz verschiedener menschlicher Rassen zu belegen, gutheif3t.
Die Verarbeitung von Lichtbildern sollte nicht grundsétzlich als Verarbeitung besonderer
Kategorien von personenbezogenen Daten angesehen werden, da Lichtbilder nur dann von
der Definition des Begriffs ,,biometrische Daten* erfasst werden, wenn sie mit speziellen
technischen Mitteln verarbeitet werden, die die eindeutige Identifizierung oder
Authentifizierung einer natiirlichen Person ermoglichen. Zusétzlich zu den speziellen
Anforderungen an die Verarbeitung sensibler Daten sollten die allgemeinen Grundséitze
und anderen Bestimmungen der vorliegenden Verordnung, insbesondere hinsichtlich der
Bedingungen fiir eine rechtméBige Verarbeitung, gelten. Ausnahmen von dem allgemeinen
Verbot der Verarbeitung dieser besonderen Kategorien personenbezogener Daten sollten
ausdriicklich vorgesehen werden, unter anderem bei ausdriicklicher Einwilligung der
betroffenen Person oder bei bestimmten Notwendigkeiten, insbesondere wenn die
Verarbeitung im Rahmen rechtmifBiger Tatigkeiten bestimmter Vereinigungen oder

Stiftungen vorgenommen wird, die sich fiir die Ausiibung von Grundfreiheiten einsetzen.
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(30) Besondere Kategorien personenbezogener Daten, die einen verbesserten Schutz benétigen,
sollten nur dann fiir gesundheitsbezogene Zwecke verarbeitet werden, wenn dies
insbesondere im Zusammenhang mit der Verwaltung der Dienste und Systeme des
Gesundheits- oder Sozialbereichs fiir das Erreichen dieser Zwecke im Interesse einzelner
natiirlicher Personen und der Gesellschaft insgesamt erforderlich ist. Die vorliegende
Verordnung sollte daher die Bedingungen fiir die Verarbeitung besonderer Kategorien
personenbezogener Gesundheitsdaten im Hinblick auf bestimmte Erfordernisse
harmonisieren, insbesondere in Féllen, in denen die Verarbeitung dieser Daten fiir
gesundheitsbezogene Zwecke von Personen durchgefiihrt wird, die gemil einer
rechtlichen Verpflichtung dem Berufsgeheimnis unterliegen. Im Unionsrecht sollten
angemessene und spezifische Maflnahmen zum Schutz der Grundrechte und der

personenbezogenen Daten natiirlicher Personen vorgesehen werden.

31 Aus Griinden des 6ffentlichen Interesses in Bereichen der 6ffentlichen Gesundheit kann es
notwendig sein, besondere Kategorien personenbezogener Daten auch ohne Einwilligung
der betroffenen Person zu verarbeiten. Diese Verarbeitung sollte angemessenen und
gesonderten Maflnahmen zum Schutz der Rechte und Freiheiten natiirlicher Personen
unterliegen. In diesem Zusammenhang sollte der Begriff ,,6ffentliche Gesundheit® im
Sinne der Verordnung (EG) Nr. 1338/2008 des Europiischen Parlaments und des Rates!
ausgelegt werden und alle Elemente im Zusammenhang mit Gesundheit wie den
Gesundheitszustand einschlieBlich Morbiditdt und Behinderung, sich auf diesen
Gesundheitszustand auswirkende Faktoren, den Bedarf an Gesundheitsversorgung, die der
Gesundheitsversorgung zugewiesenen Mittel, die Bereitstellung von
Gesundheitsversorgungsleistungen und den allgemeinen Zugang zu diesen Leistungen
sowie die Ausgaben fiir die Gesundheitsversorgung und ihre Finanzierung und schlielich
die Ursachen der Mortalitdt umfassen. Eine solche Verarbeitung von Gesundheitsdaten aus
Griinden des 6ffentlichen Interesses darf nicht dazu fiihren, dass derartige

personenbezogene Daten zu anderen Zwecken verarbeitet werden.

1 Verordnung (EG) Nr. 1338/2008 des Europdischen Parlaments und des Rates vom
16. Dezember 2008 zu Gemeinschaftsstatistiken {iber 6ffentliche Gesundheit und iiber
Gesundheitsschutz und Sicherheit am Arbeitsplatz (ABI. L 354 vom 31.12.2008, S. 70).
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(32)

(33)

Kann der Verantwortliche anhand der von ihm verarbeiteten personenbezogenen Daten
eine natiirliche Person nicht identifizieren, so sollte er nicht verpflichtet sein, zur blofen
Einhaltung einer Vorschrift dieser Verordnung zusétzliche Daten einzuholen, um die
betroffene Person zu identifizieren. Allerdings sollte er sich nicht weigern, zusétzliche
Informationen entgegenzunehmen, die von der betroffenen Person beigebracht werden, um
ihre Rechte geltend zu machen. Die Identifizierung sollte die digitale Identifizierung einer
betroffenen Person — beispielsweise durch ein Authentifizierungsverfahren etwa mit
denselben Berechtigungsnachweisen, wie sie die betroffene Person verwendet, um sich bei

dem von dem Verantwortlichen bereitgestellten Online-Dienst anzumelden — einschlieBen.

Bei der Verarbeitung fiir im 6ffentlichen Interesse liegende Archivzwecke, zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken
sollten geeignete Garantien fiir die Rechte und Freiheiten der betroffenen Person gemal3
der vorliegenden Verordnung vorgesehen sein. Mit diesen Garantien sollte sichergestellt
werden, dass technische und organisatorische Maflnahmen bestehen, mit denen
insbesondere der Grundsatz der Datenminimierung gewéhrleistet wird. Die
Weiterverarbeitung personenbezogener Daten zu im 6ffentlichen Interesse liegenden
Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken oder zu
statistischen Zwecken erfolgt erst dann, wenn der Verantwortliche gepriift hat, ob es
moglich ist, diese Zwecke durch die Verarbeitung von personenbezogenen Daten, bei der
die Identifizierung von betroffenen Personen nicht oder nicht mehr moéglich ist, zu erfiillen,
sofern geeignete SchutzmalBnahmen bestehen (wie z. B. die Pseudonymisierung von
personenbezogenen Daten). Die Organe und Einrichtungen der Union sollten im
Unionsrecht, gegebenenfalls auch in internen Vorschriften, die von Organen und
Einrichtungen der Union in Fragen, die ihre Tétigkeit betreffen, erlassen wurden, geeignete
Garantien in Bezug auf die Verarbeitung personenbezogener Daten fiir im 6ffentlichen
Interesse liegende Archivzwecke, zu wissenschaftlichen oder historischen

Forschungszwecken oder zu statistischen Zwecken vorsehen.
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(34) Es sollten Modalititen festgelegt werden, die einer betroffenen Person die Ausiibung der
Rechte, die ihr nach dieser Verordnung zustehen, erleichtern, darunter auch Verfahren, die
dafiir sorgen, dass sie unentgeltlich insbesondere Zugang zu personenbezogenen Daten und
deren Berichtigung oder Loschung beantragen und gegebenenfalls erhalten oder von ihrem
Widerspruchsrecht Gebrauch machen kann. So sollte der Verantwortliche auch dafiir
sorgen, dass Antriage elektronisch gestellt werden konnen, insbesondere wenn die
personenbezogenen Daten elektronisch verarbeitet werden. Der Verantwortliche sollte
verpflichtet werden, den Antrag der betroffenen Person unverziiglich, spétestens aber
innerhalb eines Monats, zu beantworten und gegebenenfalls zu begriinden, warum er den

Antrag ablehnt.

(35) Die Grundsitze einer fairen und transparenten Verarbeitung machen es erforderlich, dass
die betroffene Person iiber die Existenz des Verarbeitungsvorgangs und seine Zwecke
unterrichtet wird. Der Verantwortliche sollte der betroffenen Person alle weiteren
Informationen zur Verfiigung stellen, die unter Berlicksichtigung der besonderen
Umstidnde und Rahmenbedingungen, unter denen die personenbezogenen Daten verarbeitet
werden, notwendig sind, um eine Verarbeitung in fairer und transparenter Weise zu
gewdhrleisten. Dariiber hinaus sollte er die betroffene Person darauf hinweisen, dass
Profiling stattfindet und welche Folgen dies hat. Werden die personenbezogenen Daten bei
der betroffenen Person erhoben, so sollte dieser dariiber hinaus mitgeteilt werden, ob sie
verpflichtet ist, die personenbezogenen Daten bereitzustellen, und welche Folgen eine
Zuriickhaltung der Daten nach sich ziehen wiirde. Die betreffenden Informationen konnen
in Kombination mit standardisierten Bildsymbolen bereitgestellt werden, um in leicht
wahrnehmbarer, verstandlicher und klar nachvollziehbarer Form einen aussagekréftigen

Uberblick iiber die beabsichtigte Verarbeitung zu vermitteln. Werden die Bildsymbole in

elektronischer Form dargestellt, so sollten sie maschinenlesbar sein.
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(36)

Dass sie betreffende personenbezogene Daten verarbeitet werden, sollte der betroffenen
Person zum Zeitpunkt der Erhebung mitgeteilt werden oder, falls die Daten nicht von ihr,
sondern aus einer anderen Quelle erlangt werden, innerhalb einer angemessenen Frist, die
sich nach dem konkreten Einzelfall richtet. Wenn die personenbezogenen Daten
rechtmifig gegeniiber einem anderen Empfinger offengelegt werden diirfen, sollte die
betroffene Person bei der erstmaligen Offenlegung der personenbezogenen Daten
gegeniiber diesem Empfanger dariiber aufgekldrt werden. Beabsichtigt der
Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck zu verarbeiten als
den, fiir den die Daten erhoben wurden, so sollte er der betroffenen Person vor dieser
weiteren Verarbeitung Informationen iiber diesen anderen Zweck und andere erforderliche
Informationen zur Verfiigung stellen. Konnte der betroffenen Person nicht mitgeteilt
werden, woher die personenbezogenen Daten stammen, weil verschiedene Quellen benutzt

wurden, so sollte die Unterrichtung allgemein gehalten werden.
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(37)

Eine betroffene Person sollte ein Auskunftsrecht hinsichtlich der sie betreffenden
personenbezogenen Daten, die erhoben worden sind, besitzen und dieses Recht problemlos
und in angemessenen Abstinden wahrnehmen konnen, damit sie liber die RechtméBigkeit
der Verarbeitung informiert ist und diese liberpriifen kann. Dies schlie3t das Recht
betroffener Personen auf Auskunft iiber ihre eigenen gesundheitsbezogenen Daten ein,
etwa Daten in ihren Patientenakten, die Informationen wie beispielsweise Diagnosen,
Untersuchungsergebnisse, Befunde der behandelnden Arzte und Angaben zu
Behandlungen oder Eingriffen enthalten. Jede betroffene Person sollte daher ein Anrecht
darauf haben zu wissen und zu erfahren, insbesondere zu welchen Zwecken die
personenbezogenen Daten verarbeitet werden und, wenn mdéglich, wie lange sie
gespeichert werden, wer die Empfanger der personenbezogenen Daten sind, nach welchen
Grundsitzen die automatische Verarbeitung personenbezogener Daten erfolgt und welche
Folgen eine solche Verarbeitung haben kann, zumindest in Fillen, in denen die
Verarbeitung auf Profiling beruht. Dieses Recht sollte die Rechte und Freiheiten anderer
Personen, etwa Geschéftsgeheimnisse oder Rechte des geistigen Eigentums und
insbesondere das Urheberrecht an Software, nicht beeintrichtigen. Dies darf jedoch nicht
dazu fiihren, dass der betroffenen Person jegliche Auskunft verweigert wird. Verarbeitet
der Verantwortliche eine gro3e Menge von Informationen iiber die betroffene Person, so
sollte er verlangen konnen, dass die betroffene Person prizisiert, auf welche Information
oder welche Verarbeitungsvorginge sich ihr Auskunftsersuchen bezieht, bevor er ihr

Auskunft erteilt.
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(3%)

Eine betroffene Person sollte ein Recht auf Berichtigung der sie betreffenden
personenbezogenen Daten besitzen sowie ein ,,Recht auf Vergessenwerden®, wenn die
Speicherung ihrer Daten gegen die vorliegende Verordnung oder gegen das Unionsrecht,
das fiir den Verantwortlichen gilt, verstdf3t. Eine betroffene Person sollte Anspruch darauf
haben, dass ihre personenbezogenen Daten geldscht und nicht mehr verarbeitet werden,
wenn die personenbezogenen Daten hinsichtlich der Zwecke, fiir die sie erhoben bzw. in
anderer Weise verarbeitet wurden, nicht mehr benodtigt werden, wenn die betroffene Person
ihre Einwilligung in die Verarbeitung widerrufen oder Widerspruch gegen die
Verarbeitung der sie betreffenden personenbezogenen Daten eingelegt hat oder wenn die
Verarbeitung ihrer personenbezogenen Daten aus anderen Griinden gegen die vorliegende
Verordnung versto3t. Dieses Recht ist insbesondere wichtig in Féllen, in denen die
betroffene Person ihre Einwilligung noch im Kindesalter gegeben hat und insofern die mit
der Verarbeitung verbundenen Risiken nicht in vollem Umfang absehen konnte und die
personenbezogenen Daten — insbesondere die im Internet gespeicherten — spater 16schen
mochte. Die betroffene Person sollte dieses Recht auch dann ausiiben konnen, wenn sie
kein Kind mehr ist. Die weitere Speicherung der personenbezogenen Daten sollte jedoch
rechtmifig sein, wenn dies fiir die Ausiibung des Rechts auf freie Meinungsduferung und
Information, zur Erfiillung einer rechtlichen Verpflichtung, fiir die Wahrnehmung einer
Aufgabe, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt,
die dem Verantwortlichen tibertragen wurde, aus Griinden des 6ffentlichen Interesses im
Bereich der 6ffentlichen Gesundheit, fiir im 6ffentlichen Interesse liegende Archivzwecke,
zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken
oder zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen

erforderlich ist.
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(39) Um dem ,,Recht auf Vergessenwerden* im Netz mehr Geltung zu verschaffen, sollte das
Recht auf Loschung ausgeweitet werden, indem ein Verantwortlicher, der
personenbezogene Daten 6ffentlich gemacht hat, verpflichtet wird, den Verantwortlichen,
die diese personenbezogenen Daten verarbeiten, mitzuteilen, alle Links zu diesen
personenbezogenen Daten oder Kopien oder Replikationen der personenbezogenen Daten
zu 16schen. Dabei sollte der Verantwortliche, unter Beriicksichtigung der verfligbaren
Technologien und der ihm zur Verfiigung stehenden Mittel, angemessene Maflnahmen —
auch technischer Art — treffen, um die Verantwortlichen, die diese personenbezogenen

Daten verarbeiten, liber den Antrag der betroffenen Person zu informieren.

(40) Verfahren zur Beschrankung der Verarbeitung personenbezogener Daten konnten unter
anderem darin bestehen, dass ausgewéhlte personenbezogene Daten voriibergehend auf ein
anderes Verarbeitungssystem iibertragen werden, dass sie flir Nutzer gesperrt werden oder
dass veroffentliche Daten voriibergehend von einer Website entfernt werden. In
automatisierten Dateisystemen sollte die Einschrankung der Verarbeitung grundsitzlich
durch technische Mittel so erfolgen, dass die personenbezogenen Daten in keiner Weise
weiter verarbeitet werden und nicht verdndert werden konnen. Auf die Tatsache, dass die
Verarbeitung der personenbezogenen Daten beschrinkt wurde, sollte in dem System

unmissverstiandlich hingewiesen werden.
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(41) Um im Fall der Verarbeitung personenbezogener Daten mit automatischen Mitteln eine
bessere Kontrolle {iber die eigenen Daten zu haben, sollte die betroffene Person aullerdem
berechtigt sein, die sie betreffenden personenbezogenen Daten, die sie einem
Verantwortlichen bereitgestellt hat, in einem strukturierten, gdngigen, maschinenlesbaren
und interoperablen Format zu erhalten und sie einem anderen Verantwortlichen zu
iibermitteln. Die Verantwortlichen sollten dazu aufgefordert werden, interoperable Formate
zu entwickeln, die die Dateniibertragbarkeit ermoglichen. Dieses Recht sollte dann gelten,
wenn die betroffene Person die personenbezogenen Daten mit ihrer Einwilligung zur
Verfligung gestellt hat oder die Verarbeitung zur Erfiillung eines Vertrags erforderlich ist.
Es sollte daher nicht gelten, wenn die Verarbeitung der personenbezogenen Daten zur
Erfiillung einer rechtlichen Verpflichtung, der der Verantwortliche unterliegt, oder fiir die
Wahrnehmung einer ihm {ibertragenen Aufgabe, die im 6ffentlichen Interesse liegt oder in
Austibung ihm iibertragener 6ffentlicher Gewalt erfolgt, erforderlich ist. Das Recht der
betroffenen Person, sie betreffende personenbezogene Daten zu libermitteln oder zu
empfangen, sollte fiir den Verantwortlichen nicht die Pflicht begriinden, technisch
kompatible Datenverarbeitungssysteme zu iibernehmen oder beizubehalten. Bezieht sich
ein bestimmter Satz personenbezogener Daten auf mehr als eine betroffene Person, so
sollte das Recht auf Erhalt der Daten die Grundrechte und Grundfreiheiten anderer
betroffener Personen nach dieser Verordnung unberiihrt lassen. Dieses Recht sollte zudem
das Recht der betroffenen Person auf Loschung ihrer personenbezogenen Daten und die
Beschrankungen dieses Rechts nach der vorliegenden Verordnung nicht beriihren und
insbesondere nicht bedeuten, dass die Daten, die sich auf die betroffene Person bezichen
und von ihr zur Erfiillung eines Vertrags zur Verfiigung gestellt worden sind, geldscht
werden, soweit und solange diese personenbezogenen Daten fiir die Erflillung des Vertrags
notwendig sind. Soweit technisch machbar, sollte die betroffene Person das Recht haben,
zu erwirken, dass die personenbezogenen Daten von einem Verantwortlichen direkt an

einen anderen Verantwortlichen tibermittelt werden.
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Diirfen die personenbezogenen Daten moglicherweise rechtméfig verarbeitet werden, weil
die Verarbeitung flir die Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt
oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde,
erforderlich ist, sollte jede betroffene Person trotzdem das Recht haben, Widerspruch
gegen die Verarbeitung der sich aus ihrer besonderen Situation ergebenden
personenbezogenen Daten einzulegen. Der Verantwortliche sollte darlegen miissen, dass
seine zwingenden berechtigten Interessen Vorrang vor den Interessen oder Grundrechten

und Grundfreiheiten der betroffenen Person haben.

Die betroffene Person sollte das Recht haben, keiner Entscheidung oder MaBBnahme zur
Bewertung von sie betreffenden personenbezogenen Aspekten unterworfen zu werden, die
ausschlieBlich auf einer automatisierten Verarbeitung beruht und die rechtliche Wirkung
fiir die betroffene Person entfaltet oder in dhnlicher Weise erhebliche Auswirkungen auf
sie hat, wie etwa Online-Einstellungsverfahren ohne jegliches menschliche Eingreifen. Zu
einer derartigen Verarbeitung zdhlt auch das Profiling, das in jeglicher Form
automatisierter Verarbeitung personenbezogener Daten unter Bewertung der
personenbezogenen Aspekte in Bezug auf eine natiirliche Person besteht, insbesondere zur
Analyse oder Prognose von Aspekten in Bezug auf Arbeitsleistung, wirtschaftliche Lage,
Gesundbheit, personliche Vorlieben oder Interessen, Zuverldssigkeit oder Verhalten,
Aufenthaltsort oder Ortswechsel der betroffenen Person, soweit dies eine rechtliche
Wirkung fiir die betroffene Person entfaltet oder in dhnlicher Weise erhebliche

Auswirkungen auf sie hat.
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Eine auf einer derartigen Verarbeitung, einschlieBlich des Profilings, beruhende
Entscheidungsfindung sollte allerdings erlaubt sein, wenn dies nach dem Unionsrecht
ausdriicklich zuldssig ist. In jedem Fall sollte eine solche Verarbeitung mit angemessenen
SchutzmaBnahmen verbunden sein, einschlieBlich der spezifischen Unterrichtung der
betroffenen Person und des Anspruchs auf direktes Eingreifen einer Person, auf Darlegung
des eigenen Standpunkts, auf Erlduterung der nach einer entsprechenden Bewertung
getroffenen Entscheidung sowie des Rechts auf Anfechtung der Entscheidung. Diese
MalBnahme sollte kein Kind betreffen. Um unter Beriicksichtigung der besonderen
Umstinde und Rahmenbedingungen, unter denen die personenbezogenen Daten verarbeitet
werden, der betroffenen Person gegeniiber eine faire und transparente Verarbeitung zu
gewdhrleisten, sollte der Verantwortliche geeignete mathematische oder statistische
Verfahren fiir das Profiling verwenden, technische und organisatorische Maflnahmen
treffen, mit denen in geeigneter Weise insbesondere sichergestellt wird, dass Faktoren, die
zu unrichtigen personenbezogenen Daten filihren, korrigiert werden und das Risiko von
Fehlern minimiert wird, und personenbezogene Daten in einer Weise sichern, dass den
potenziellen Bedrohungen fiir die Interessen und Rechte der betroffenen Person Rechnung
getragen wird und unter anderem verhindern, dass es gegeniiber natiirlichen Personen
aufgrund von Rasse, ethnischer Herkunft, politischer Meinung, Religion oder
Weltanschauung, Gewerkschaftszugehorigkeit, genetischer Anlagen oder
Gesundheitszustand sowie sexueller Orientierung zu diskriminierenden Wirkungen oder
einer Verarbeitung kommt, die eine solche Wirkung hat. Automatisierte
Entscheidungsfindung und Profiling auf der Grundlage besonderer Kategorien von

personenbezogenen Daten sollten nur unter bestimmten Bedingungen erlaubt sein.
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(44) In auf der Grundlage der Vertrége erlassenen Rechtsakten oder in von Organen und
Einrichtungen der Union in Fragen, die ihre Tétigkeit betreffen, erlassenen internen
Vorschriften kdnnen Beschrankungen hinsichtlich bestimmter Grundsitze und des Rechts
auf Unterrichtung, Zugang zu und Berichtigung oder Léschung von personenbezogenen
Daten, des Rechts auf Dateniibertragbarkeit, Vertraulichkeit elektronischer
Kommunikationsdaten sowie gegebenenfalls Mitteilung {iber eine Verletzung des Schutzes
personenbezogener Daten an eine betroffene Person und bestimmten damit
zusammenhdngenden Pflichten der Verantwortlichen vorgesehen sein, soweit dies in einer
demokratischen Gesellschaft zur Aufrechterhaltung der 6ffentlichen Sicherheit und zur
Verhiitung, Aufdeckung und Verfolgung von Straftaten oder zur Strafvollstreckung
notwendig und verhéltnisméBig ist. Dies umfasst den Schutz vor und die Abwehr von
Gefahren fiir die 6ffentliche Sicherheit, den Schutz von Menschenleben insbesondere bei
Naturkatastrophen oder vom Menschen verursachten Katastrophen, den Schutz der inneren
Sicherheit der Organe und Einrichtungen der Union und sonstiger wichtiger Ziele des
allgemeinen o6ffentlichen Interesses der Union oder eines Mitgliedstaats, vor allem die
Ziele der gemeinsamen Aullen- und Sicherheitspolitik der Union oder wichtige
wirtschaftliche oder finanzielle Interessen der Union oder eines Mitgliedstaats und das
Fiihren offentlicher Register aus Griinden des allgemeinen 6ffentlichen Interesses oder der
Schutz der betroffenen Person und der Rechte und Freiheiten anderer Personen,
einschlieBlich in den Bereichen soziale Sicherung, 6ffentliche Gesundheit und humanitéire

Hilfe.

(45) Die Verantwortung und Haftung des Verantwortlichen fiir jedwede Verarbeitung
personenbezogener Daten, die durch ihn oder in seinem Namen erfolgt, sollte geregelt
werden. Insbesondere sollte der Verantwortliche geeignete und wirksame Mafinahmen
treffen miissen und nachweisen kdnnen, dass die Verarbeitungstatigkeiten im Einklang mit
der vorliegenden Verordnung stehen und die Maflnahmen auch wirksam sind. Dabei sollte
er die Art, den Umfang, die Umsténde und die Zwecke der Verarbeitung und das Risiko

fiir die Rechte und Freiheiten natiirlicher Personen beriicksichtigen.
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(47)

Die Risiken fiir die Rechte und Freiheiten natiirlicher Personen — mit unterschiedlicher
Eintrittswahrscheinlichkeit und Schwere — konnen aus einer Verarbeitung
personenbezogener Daten hervorgehen, die zu einem physischen, materiellen oder
immateriellen Schaden fiihren konnte, insbesondere wenn die Verarbeitung zu einer
Diskriminierung, einem Identitétsdiebstahl oder -betrug, einem finanziellen V erlust einer
Rufschéddigung, einem Verlust der Vertraulichkeit von dem Berufsgeheimnis
unterliegenden personenbezogenen Daten, der unbefugten Authebung der
Pseudonymisierung oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen
Beeintrachtigungen flihren kann, wenn die betroffenen Personen um ihre Rechte und
Freiheiten gebracht oder daran gehindert werden, die sie betreffenden personenbezogenen
Daten zu kontrollieren, wenn personenbezogene Daten, aus denen die rassische oder
ethnische Herkuntft, politische Auffassungen, religiose oder weltanschauliche
Uberzeugungen oder die Zugehdrigkeit zu einer Gewerkschaft hervorgehen, und
genetische Daten, Gesundheitsdaten oder das Sexualleben oder strafrechtliche
Verurteilungen und Straftaten oder damit zusammenhéngende Sicherungsmafregeln
betreffende Daten verarbeitet werden, wenn personliche Aspekte bewertet werden,
insbesondere wenn Aspekte, die die Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben oder Interessen, die Zuverldssigkeit oder das Verhalten, den
Aufenthaltsort oder Ortswechsel betreffen, analysiert oder prognostiziert werden, um
personliche Profile zu erstellen oder zu nutzen, wenn personenbezogene Daten
schutzbediirftiger natiirlicher Personen, insbesondere Daten von Kindern, verarbeitet
werden oder wenn die Verarbeitung eine grol3e Menge personenbezogener Daten und eine

groBe Anzahl von betroffenen Personen betrifft.

Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten der
betroffenen Person sollten in Bezug auf die Art, den Umfang, die Umsténde und die
Zwecke der Verarbeitung bestimmt werden. Das Risiko sollte anhand einer objektiven
Bewertung beurteilt werden, bei der festgestellt wird, ob die Datenverarbeitung ein Risiko

oder ein hohes Risiko birgt.
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(48) Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Daten bestehenden
Rechte und Freiheiten natiirlicher Personen ist es erforderlich, dass geeignete technische
und organisatorische Maflnahmen getroffen werden, damit die Anforderungen der
vorliegenden Verordnung erfiillt werden. Um die Einhaltung der Vorschriften der
vorliegenden Verordnung nachweisen zu konnen, sollte der Verantwortliche interne
Strategien festlegen und Mallnahmen ergreifen, die insbesondere den Grundsitzen des
Datenschutzes durch Technikgestaltung (data protection by design) und durch datenschutz-
freundliche Voreinstellungen (data protection by default) Geniige tun. Solche MaBBnahmen
konnten unter anderem darin bestehen, dass die Verarbeitung personenbezogener Daten
minimiert wird, personenbezogene Daten so schnell wie moglich pseudonymisiert werden,
Transparenz in Bezug auf die Funktionen und die Verarbeitung personenbezogener Daten
hergestellt wird, der betroffenen Person ermoglicht wird, die Verarbeitung personen-
bezogener Daten zu iiberwachen, und der Verantwortliche in die Lage versetzt wird,
Sicherheitsfunktionen zu schaffen und zu verbessern. Den Grundsétzen des Datenschutzes
durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen sollte auch

bei 6ffentlichen Ausschreibungen Rechnung getragen werden.

(49) Die Verordnung (EU) 2016/679 sieht vor, dass die Verantwortlichen die Erfiillung der
Anforderungen durch die Einhaltung genehmigter Zertifizierungsverfahren nachweisen
konnen. In gleicher Weise sollten auch die Organe und Einrichtungen der Union die
Einhaltung der Vorschriften der vorliegenden Verordnung dadurch nachweisen konnen,

dass sie eine Zertifizierung gemal Artikel 42 der Verordnung (EU) 2016/679 erlangen.

(50) Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie beziiglich der
Verantwortung und der Haftung der Verantwortlichen und der Auftragsverarbeiter bedarf
es einer klaren Zuweisung der Verantwortlichkeiten durch die vorliegende Verordnung,
einschlieBlich der Félle, in denen ein Verantwortlicher die Verarbeitungszwecke und -
mittel gemeinsam mit anderen Verantwortlichen festlegt oder ein Verarbeitungsvorgang im

Auftrag eines Verantwortlichen durchgefiihrt wird.
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(51) Damit die Anforderungen dieser Verordnung in Bezug auf die vom Auftragsverarbeiter im
Namen des Verantwortlichen vorzunehmende Verarbeitung eingehalten werden, sollte ein
Verantwortlicher, der einen Auftragsverarbeiter mit Verarbeitungstétigkeiten betrauen will,
nur Auftragsverarbeiter heranziehen, die — insbesondere im Hinblick auf Fachwissen,
Zuverlassigkeit und Ressourcen — hinreichende Garantien dafiir bieten, dass technische
und organisatorische Maflnahmen — auch fiir die Sicherheit der Verarbeitung — getroffen
werden, die den Anforderungen dieser Verordnung geniigen. Die Einhaltung genehmigter
Verhaltensregeln oder eines genehmigten Zertifizierungsverfahrens durch Auftrags-
verarbeiter, die nicht Organe und Einrichtungen der Union sind, kann als Faktor heran-
gezogen werden, um die Erfiillung der Pflichten des Verantwortlichen nachzuweisen. Die
Durchfiihrung einer Verarbeitung durch einen Auftragsverarbeiter, der weder ein Organ
noch eine Einrichtung der Union ist, sollte auf Grundlage eines Vertrags oder — im Fall von
Organen und Einrichtungen der Union, die als Auftragsverarbeiter handeln — aufgrund
eines Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht erfolgen, der
bzw. das den Auftragsverarbeiter an den Verantwortlichen bindet und in dem Gegenstand
und Dauer der Verarbeitung, Art und Zwecke der Verarbeitung, die Art der personen-
bezogenen Daten und die Kategorien von betroffenen Personen festgelegt sind, wobei die
besonderen Aufgaben und Pflichten des Auftragsverarbeiters bei der geplanten
Verarbeitung und das Risiko fiir die Rechte und Freiheiten der betroffenen Person zu
berticksichtigen sind. Der Verantwortliche und der Auftragsverarbeiter sollten entscheiden
konnen, ob sie einen individuellen Vertrag oder Standardvertragsklauseln verwenden, die
entweder unmittelbar von der Kommission erlassen oder aber vom Datenschutz-
beauftragten angenommen und dann von der Kommission erlassen wurden. Nach
Beendigung der Verarbeitung im Namen des Verantwortlichen sollte der
Auftragsverarbeiter die personenbezogenen Daten nach Wahl des Verantwortlichen
entweder zuriickgeben oder 16schen, sofern nicht nach dem Recht der Union oder eines
Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, eine Verpflichtung zur Speicherung

der personenbezogenen Daten besteht.
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(53)

Zum Nachweis der Einhaltung der vorliegenden Verordnung sollten die Verantwortlichen
ein Verzeichnis der in ihrer Zustidndigkeit liegenden Verarbeitungstitigkeiten und
Auftragsverarbeiter ein Verzeichnis der Kategorien der in ihrer Zustandigkeit liegenden
Verarbeitungstitigkeiten fithren. Die Organe und Einrichtungen der Union sollten
verpflichtet sein, mit dem Européischen Datenschutzbeauftragten zusammenzuarbeiten und
diesem auf Anfrage das entsprechende Verzeichnis vorzulegen, damit die betreffenden
Verarbeitungsvorgidnge anhand dieser Verzeichnisse kontrolliert werden kénnen. Den
Organen und Einrichtungen der Union sollte es moglich sein, ein zentrales Register
einzurichten, in dem sie ihre Verarbeitungstitigkeiten verzeichnen, es sei denn, dies ist
unter Berlicksichtigung der Gréfe des Organs oder der Einrichtung der Union nicht
sachgerecht. Aus Griinden der Transparenz sollte es ihnen zudem mdglich sei, dieses

Register offentlich zugédnglich zu machen.

Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine gegen die
vorliegende Verordnung verstoBBende Verarbeitung sollte der Verantwortliche oder der
Auftragsverarbeiter die mit der Verarbeitung verbundenen Risiken ermitteln und
MafBnahmen zu ihrer Einddmmung, wie etwa eine Verschliisselung, treffen. Diese
Malnahmen sollten unter Beriicksichtigung des Stands der Technik und der
Implementierungskosten ein Schutzniveau — auch hinsichtlich der Vertraulichkeit —
gewdhrleisten, das den von der Verarbeitung ausgehenden Risiken und der Art der zu
schiitzenden personenbezogenen Daten angemessen ist. Bei der Bewertung der
Datensicherheitsrisiken sollten die mit der Verarbeitung personenbezogener Daten
verbundenen Risiken beriicksichtigt werden, wie etwa — ob unbeabsichtigt oder
unrechtméfig — Vernichtung, Verlust, Verdnderung oder unbefugte Offenlegung von oder
unbefugter Zugang zu personenbezogenen Daten, die libermittelt, gespeichert oder auf
sonstige Weise verarbeitet wurden, insbesondere wenn dies zu einem physischen,

materiellen oder immateriellen Schaden fithren konnte.
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(35)

Die Organe und Einrichtungen der Union sollten die Vertraulichkeit der elektronischen
Kommunikation nach Artikel 7 der Charta sicherstellen. Insbesondere sollten die Organe
und Einrichtungen der Union die Sicherheit ihrer elektronischen Kommunikationsnetze
sicherstellen. Sie sollten die sich auf die Endeinrichtungen der Nutzer beziehenden
Informationen bei deren Zugriff auf ihre 6ffentlich zugidnglichen Websites und mobilen
Anwendungen nach der Richtlinie 2002/58/EG des Europdischen Parlaments und des
Rates! schiitzen. Sie sollten auch die in den Nutzerverzeichnissen gespeicherten

personenbezogenen Daten schiitzen.

Eine Verletzung des Schutzes personenbezogener Daten kann — wenn nicht rechtzeitig und
angemessen reagiert wird — einen physischen, materiellen oder immateriellen Schaden fiir
natlirliche Personen nach sich ziehen. Deshalb sollte der Verantwortliche, sobald ihm eine
Verletzung des Schutzes personenbezogener Daten bekannt wird, den Europdischen Daten-
schutzbeauftragten von der Verletzung des Schutzes personenbezogener Daten unverziig-
lich und, falls méglich, binnen hochstens 72 Stunden, nachdem ihm die Verletzung
bekannt wurde, unterrichten, es sei denn, der Verantwortliche kann im Einklang mit dem
Grundsatz der Rechenschaftspflicht nachweisen, dass die Verletzung des Schutzes
personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die personlichen
Rechte und Freiheiten natiirlicher Personen fiihrt. Falls diese Benachrichtigung nicht
binnen 72 Stunden erfolgen kann, sollten in ihr die Griinde fiir die Verzdgerung angegeben
werden miissen, und die Informationen ohne unangemessene weitere Verzogerung bereit-
gestellt werden. Ist eine derartige Verzogerung gerechtfertigt, sollten weniger sensible oder
weniger konkrete Informationen iiber die Verletzung so schnell wie moglich offengelegt

werden, anstatt mit der Benachrichtigung zu warten, bis die Ursache behoben wurde.

Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 iiber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der

elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation)
(ABI. L 201 vom 31.7.2002, S. 37).
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(56) Der Verantwortliche sollte die betroffene Person unverziiglich von der Verletzung des
Schutzes personenbezogener Daten benachrichtigen, wenn diese Verletzung des Schutzes
personenbezogener Daten voraussichtlich zu einem hohen Risiko fiir die personlichen
Rechte und Freiheiten der natiirlichen Person fiihrt, damit diese die erforderlichen
Vorkehrungen treffen kann. Die Benachrichtigung sollte eine Beschreibung der Art der
Verletzung des Schutzes personenbezogener Daten sowie an die betroffene natiirliche
Person gerichtete Empfehlungen zur Minderung etwaiger nachteiliger Auswirkungen
dieser Verletzung enthalten. Solche Benachrichtigungen der betroffenen Person sollten
stets so rasch wie nach allgemeinem Ermessen mdglich, in enger Absprache mit dem
Europiischen Datenschutzbeauftragen und nach Mallgabe der von ihm oder von anderen
zustidndigen Behorden wie beispielsweise Strafverfolgungsbehdrden erteilten Weisungen

erfolgen.
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Gemail der Verordnung (EG) Nr. 45/2001 ist der Verantwortliche generell verpflichtet,
dem Datenschutzbeauftragten die Verarbeitung personenbezogener Daten zu melden. Der
Datenschutzbeauftragte hat ein Register iiber die gemeldeten Verarbeitungsvorgénge zu
fiihren, es sei denn, dies ist unter Beriicksichtigung der GroBe des Organs oder der
Einrichtung der Union nicht sachgerecht. Zusitzlich zu dieser allgemeinen Pflicht sollten
wirksame Verfahren und Mechanismen eingerichtet werden, um Verarbeitungsvorgédnge zu
liberwachen, die aufgrund ihrer Art, ihres Umfangs, ihrer Umstdnde und ihrer Zwecke
wahrscheinlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen mit
sich bringen. Derartige Verfahren sollten insbesondere auch dann eingerichtet werden,
wenn Arten von Verarbeitungsvorgingen zur Anwendung kommen, bei denen neue
Technologien eingesetzt werden oder die neuartig sind und bei denen der Verantwortliche
noch keine Datenschutz-Folgenabschidtzung durchgefiihrt hat bzw. bei denen aufgrund der
seit der urspriinglichen Verarbeitung vergangenen Zeit eine Datenschutz-
Folgenabschédtzung notwendig geworden ist. In derartigen Féllen sollte der
Verantwortliche vor der Verarbeitung eine Datenschutz-Folgenabschétzung durchfiihren,
mit der die spezifische Eintrittswahrscheinlichkeit und die Schwere dieses hohen Risikos
unter Berticksichtigung der Art, des Umfangs, der Umsténde und der Zwecke der
Verarbeitung und der Ursachen des Risikos bewertet werden. Diese Folgenabschitzung
sollte sich insbesondere mit den Maflnahmen, SchutzmafBnahmen und Verfahren befassen,
durch die dieses Risiko eingeddmmt, der Schutz personenbezogener Daten sichergestellt

und die Einhaltung der Bestimmungen dieser Verordnung nachgewiesen werden sollen.
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(39)

Geht aus einer Datenschutz-Folgenabschitzung hervor, dass die Verarbeitung bei Fehlen
von Garantien, Sicherheitsvorkehrungen und Verfahren zur Minderung des Risikos ein
hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen mit sich bringen wiirde,
und ist der Verantwortliche der Auffassung, dass das Risiko nicht durch in Bezug auf
verfligbare Technologien und Implementierungskosten vertretbare Mittel eingeddmmt
werden kann, so sollte der Européische Datenschutzbeauftragte vor Beginn der
Verarbeitung konsultiert werden. Ein solches hohes Risiko ist wahrscheinlich mit
bestimmten Arten der Verarbeitung und dem Umfang und der Héufigkeit der Verarbeitung
verbunden, die fiir natiirliche Personen auch eine Schidigung oder eine Beeintrachtigung
der personlichen Rechte und Freiheiten mit sich bringen konnen. Der Européische
Datenschutzbeauftragte sollte das Ersuchen um Konsultation innerhalb einer bestimmten
Frist beantworten. Allerdings kann der Européische Datenschutzbeauftragte, auch wenn er
nicht innerhalb dieser Frist reagiert hat, entsprechend seinen in dieser Verordnung
festgelegten Aufgaben und Befugnissen eingreifen, was die Befugnis einschlief3t,
Verarbeitungsvorgénge zu untersagen. Im Rahmen dieses Konsultationsprozesses sollte es
moglich sein, dem Europidischen Datenschutzbeauftragten das Ergebnis einer im Hinblick
auf die betreffende Verarbeitung personenbezogener Daten durchgefiihrten Datenschutz-
Folgenabschétzung zu unterbreiten; dies gilt insbesondere fiir die zur Einddmmung des

Risikos fiir die Rechte und Freiheiten natiirlicher Personen geplanten Maflnahmen.

Der Europiische Datenschutzbeauftragte sollte {iber administrative MaBnahmen
unterrichtet und zu von den Organen und Einrichtungen der Union in Fragen, die ihre
Tatigkeit betreffen, erlassenen internen Vorschriften konsultiert werden, wenn sie die
Verarbeitung personenbezogener Daten vorsehen, Bedingungen fiir Beschrankungen der
Rechte betroffener Personen festlegen oder angemessene SchutzmafBnahmen fiir die Rechte
betroffener Personen bieten, um sicherzustellen, dass die geplante Verarbeitung in
Ubereinstimmung mit dieser Verordnung erfolgt, insbesondere im Hinblick auf die

Einddmmung der Risiken fiir die betroffene Person.
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Mit der Verordnung (EU) 2016/679 wurde der Européische Datenschutzausschuss als
unabhédngige Einrichtung der Union mit eigener Rechtspersonlichkeit eingesetzt. Der
Ausschuss soll zu einer einheitlichen Anwendung der Verordnung (EU) 2016/679 und der
Richtlinie (EU) 2016/680 in der gesamten Union beitragen, unter anderem indem er die
Kommission berit. Gleichzeitig sollte der Européische Datenschutzbeauftragte seine
Aufsichts- und Beratungsaufgaben gegeniiber allen Organen und Einrichtungen der Union
weiterhin wahrnehmen — sowohl von sich aus als auch auf Antrag. Bei der Ausarbeitung
von Vorschldgen oder Empfehlungen sollte sich die Kommission darum bemiihen, den
Europédischen Datenschutzbeauftragten anzuhoren, damit in der gesamten Union
einheitliche Datenschutzvorschriften gewihrleistet sind. Eine Konsultation durch die
Kommission nach Annahme eines Rechtsakts oder bei der Ausarbeitung delegierter
Rechtsakte und Durchfiihrungsrechtsakte im Sinne der Artikel 289, 290 und 291 AEUV
und nach der Annahme von Empfehlungen und Vorschligen fiir Ubereinkiinfte mit
Drittlindern und internationalen Organisationen nach Artikel 218 AEUV sollte verbindlich
vorgeschrieben werden, wenn sich diese auf das Recht auf Schutz personenbezogener
Daten auswirken. In diesen Fillen sollte die Kommission verpflichtet sein, den
Européischen Datenschutzbeauftragten zu konsultieren, es sei denn, die Verordnung (EU)
2016/679 sieht eine obligatorische Konsultation des Europédischen Datenschutzausschusses
vor — beispielsweise zu Angemessenheitsbeschliissen oder delegierten Rechtsakten in
Bezug auf standardisierte Bildsymbole und die Anforderungen fiir Zertifizierungs-
verfahren. Ist der betreffende Rechtsakt fiir den Schutz der Rechte und Freiheiten
natiirlicher Personen bei der Verarbeitung personenbezogener Daten von besonderer
Bedeutung, so sollte es der Kommission zudem moglich sein, den Europdischen
Datenschutzausschuss zu konsultieren. In diesen Fallen sollte der Europdische
Datenschutzbeauftragte als Mitglied des Europdischen Datenschutzausschusses seine
Arbeit mit Letztgenanntem im Hinblick auf eine gemeinsame Stellungnahme koordinieren.
Der Europiische Datenschutzbeauftragte und gegebenenfalls der Europdische
Datenschutzausschuss sollten ihre schriftliche Empfehlung binnen acht Wochen vorlegen.
Diese Frist sollte in dringenden Féllen oder soweit anderweitig angemessen, zum Beispiel,
wenn die Kommission delegierte Rechtsakte und Durchfiihrungsrechtsakte ausarbeitet,

kiirzer sein.
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(61)

(62)

(63)

GemalB Artikel 75 der Verordnung (EU) 2016/679 sollte das Sekretariat des Européischen

Datenschutzausschusses vom Europédischen Datenschutzbeauftragten gestellt werden.

In allen Organen und Einrichtungen der Union sollte ein Datenschutzbeauftragter fiir die
Anwendung der Bestimmungen dieser Verordnung Sorge tragen und die Verantwortlichen
und Auftragsverarbeiter bei der Erfiillung ihrer Pflichten beraten. Dieser Beauftragte sollte
iiber das erforderliche Fachwissen auf dem Gebiet des Datenschutzrechts und der
Datenschutzverfahren verfiigen, das sich insbesondere nach den vom Verantwortlichen
oder Auftragsverarbeiter durchgefiihrten Datenverarbeitungsvorgingen und dem
erforderlichen Schutz fiir die betroffenen personenbezogenen Daten richten sollte. Diese
Datenschutzbeauftragten sollten ihren Auftrag und ihre Aufgaben auf unabhédngige Weise

wahrnehmen konnen.

Das durch diese Verordnung unionsweit gewihrleistete Schutzniveau fiir natiirliche
Personen sollte bei der Ubermittlung personenbezogener Daten von Organen und
Einrichtungen der Union an Verantwortliche, Auftragsverarbeiter oder andere Empfanger
in Drittlindern oder an internationale Organisationen gewéhrleistet werden. Dieselben
Garantien sollten auch dann gelten, wenn aus einem Drittland oder von einer
internationalen Organisation personenbezogene Daten an Verantwortliche oder
Auftragsverarbeiter in demselben oder einem anderen Drittland oder an dieselbe oder eine
andere internationale Organisation weiteriibermittelt werden. In jedem Fall sind derartige
Dateniibermittlungen an Drittldnder und internationale Organisationen nur unter strikter
Einhaltung der vorliegenden Verordnung und unter Achtung der in der Charta verankerten
Grundrechte und Grundfreiheiten zuldssig. Eine Datentlibermittlung konnte nur stattfinden,
wenn die in der vorliegenden Verordnung festgelegten Bedingungen fiir die Ubermittlung
personenbezogener Daten an Drittldnder oder internationale Organisationen vorbehaltlich
der librigen Bestimmungen dieser Verordnung von dem Verantwortlichen oder dem

Auftragsverarbeiter erfiillt werden.
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(64) Die Kommission kann nach Artikel 45 der Verordnung (EU) 2016/679 oder Artikel 36 der
Richtlinie (EU) 2016/680 feststellen, dass ein Drittland, ein Gebiet oder ein bestimmter
Sektor eines Drittlands oder eine internationale Organisation ein angemessenes
Datenschutzniveau bietet. In derartigen Féllen diirfen personenbezogene Daten durch ein
Organ oder eine Einrichtung der Union ohne weitere Genehmigung an dieses Drittland

oder diese internationale Organisation iibermittelt werden.
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(65)

Bei Fehlen eines Angemessenheitsbeschlusses sollte der Verantwortliche oder der
Auftragsverarbeiter als Ausgleich fiir den in einem Drittland bestehenden Mangel an
Datenschutz geeignete Ma3nahmen fiir den Schutz der betroffenen Person vorsehen. Diese
geeigneten SchutzmaBnahmen kdnnen darin bestehen, dass auf von der Kommission oder
von dem Europiischen Datenschutzbeauftragten festgelegte Standarddatenschutzklauseln
oder vom Européischen Datenschutzbeauftragten genehmigte Vertragsklauseln
zurlickgegriffen wird. Ist der Auftragsverarbeiter kein Organ und keine Einrichtung der
Union, so kdnnen auch die fiir internationale Dateniibermittlungen nach der Verordnung
(EU) 2016/679 geltenden verbindlichen internen Datenschutzvorschriften,
Verhaltensregeln und Zertifizierungsverfahren geeignete SchutzmafB3nahmen darstellen.
Diese SchutzmalBinahmen sollten sicherstellen, dass die Datenschutzvorschriften und die
Rechte der betroffenen Personen auf eine der Verarbeitung innerhalb der Union
angemessene Art und Weise beachtet werden; dies gilt auch hinsichtlich der Verfiigbarkeit
von durchsetzbaren Rechten der betroffenen Person und von wirksamen Rechtsbehelfen,
einschlieBlich des Rechts auf wirksame verwaltungsrechtliche oder gerichtliche
Rechtsbehelfe sowie des Rechts auf Geltendmachung von Schadenersatzanspriichen in der
Union oder in einem Drittland. Sie sollten sich insbesondere auf die Einhaltung der
allgemeinen Grundsétze fiir die Verarbeitung personenbezogener Daten, die Grundsitze
des Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen beziehen. Dateniibermittlungen diirfen auch von Organen und
Einrichtungen der Union an Behorden oder 6ffentliche Stellen in Drittldindern oder an
internationale Organisationen mit entsprechenden Pflichten oder Aufgaben vorgenommen
werden, auch auf der Grundlage von Bestimmungen, die in Verwaltungsvereinbarungen —
wie beispielsweise einer gemeinsamen Absichtserkliarung —, mit denen den betroffenen
Personen durchsetzbare und wirksame Rechte eingerdumt werden, aufzunehmen sind. Die
Genehmigung des Européischen Datenschutzbeauftragten sollte erlangt werden, wenn die
SchutzmafBnahmen in nicht rechtsverbindlichen Verwaltungsvereinbarungen vorgesehen

sind.
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(66)

(67)

Die dem Verantwortlichen oder dem Auftragsverarbeiter offenstehende Mdoglichkeit, auf
die von der Kommission oder dem Européischen Datenschutzbeauftragten festgelegten
Standard-Datenschutzklauseln zuriickzugreifen, sollte den Verantwortlichen oder den
Auftragsverarbeiter weder daran hindern, die Standard-Datenschutzklauseln auch in
umfangreicheren Vertragen, wie zum Beispiel Vertrdgen zwischen dem
Auftragsverarbeiter und einem anderen Auftragsverarbeiter, zu verwenden, noch sie daran
hindern, ihnen weitere Klauseln oder zusitzliche SchutzmaBnahmen hinzuzufiigen, solange
diese weder mittelbar noch unmittelbar im Widerspruch zu den von der Kommission oder
dem Europidischen Datenschutzbeauftragten erlassenen Standard-Datenschutzklauseln
stehen oder die Grundrechte und Grundfreiheiten der betroffenen Personen beschneiden.
Die Verantwortlichen und die Auftragsverarbeiter sollten ermutigt werden, mit
vertraglichen Verpflichtungen, die die Standard-Datenschutzklauseln ergéinzen, zusétzliche

SchutzmalBnahmen zu bieten.

Manche Drittlander erlassen Gesetze, Vorschriften und sonstige Rechtsakte, die vorgeben,
die Verarbeitungstitigkeiten durch die Organe und Einrichtungen der Union unmittelbar zu
regeln. Dies kann Urteile von Gerichten und Entscheidungen von Verwaltungsbehdrden in
Drittlindern umfassen, mit denen von einem Verantwortlichen oder einem
Auftragsverarbeiter die Ubermittlung oder Offenlegung personenbezogener Daten verlangt
wird und die nicht auf eine in Kraft befindliche internationale Ubereinkunft zwischen dem
ersuchenden Drittland und der Union gestiitzt sind. Die Anwendung dieser Gesetze,
Vorschriften und sonstigen Rechtsakte auB3erhalb des Hoheitsgebiets der betreffenden
Drittlinder kann gegen internationales Recht versto3en und dem durch die vorliegende
Verordnung in der Union gewéhrleisteten Schutz natiirlicher Personen zuwiderlaufen.
Dateniibermittlungen sollten daher nur zuléssig sein, wenn die Bedingungen dieser
Verordnung fiir Dateniibermittlungen an Drittlinder eingehalten werden. Dies kann unter
anderem der Fall sein, wenn die Offenlegung aus einem wichtigen 6ffentlichen Interesse

erforderlich ist, das im Unionsrecht anerkannt ist.
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(68) Dateniibermittlungen sollten in bestimmten Situationen unter bestimmten Voraussetzungen
zuldssig sein, namlich wenn die betroffene Person ihre ausdriickliche Einwilligung erteilt
hat, wenn die Ubermittlung gelegentlich erfolgt und im Rahmen eines Vertrags oder zur
Geltendmachung von Rechtsanspriichen, sei es vor Gericht oder auf dem
Verwaltungswege oder in auBBergerichtlichen Verfahren, wozu auch Verfahren vor
Regulierungsbehorden zihlen, erforderlich ist. Die Ubermittlung sollte zudem moglich
sein, wenn sie zur Wahrung eines im Unionsrecht festgelegten wichtigen 6ffentlichen
Interesses erforderlich ist oder wenn sie aus einem durch Rechtsvorschriften vorgesehenen
Register erfolgt, das von der Offentlichkeit oder Personen mit berechtigtem Interesse
eingesehen werden kann. In letzterem Fall sollte sich eine solche Ubermittlung nicht auf
die Gesamtheit oder ganze Kategorien der im Register enthaltenen personenbezogenen
Daten erstrecken diirfen, es sei denn, sie ist nach dem Unionsrecht zuléssig; ist das
betreffende Register zur Einsichtnahme durch Personen mit berechtigtem Interesse
bestimmit, sollte die Ubermittlung nur auf Anfrage dieser Personen oder nur dann erfolgen,
wenn diese Personen die Adressaten der Ubermittlung sind, wobei den Interessen und

Grundrechten der betroffenen Person in vollem Umfang Rechnung zu tragen ist.
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(69)

(70)

Diese Ausnahmen sollten insbesondere fiir Dateniibermittlungen gelten, die aus wichtigen
Griinden des offentlichen Interesses erforderlich sind, beispielsweise fiir den
internationalen Datenaustausch zwischen Organen und Einrichtungen der Union und
Wettbewerbs-, Steuer- oder Zollbehorden, Finanzaufsichtsbehérden und Diensten, die fiir
Angelegenheiten der sozialen Sicherheit oder fiir die 6ffentliche Gesundheit zustindig
sind, beispielsweise im Falle der Umgebungsuntersuchung bei ansteckenden Krankheiten
oder zur Verringerung bzw. Beseitigung des Dopings im Sport. Die Ubermittlung
personenbezogener Daten sollte ebenfalls als rechtméfig angesehen werden, wenn sie
erforderlich ist, um ein Interesse, das fiir die lebenswichtigen Interessen — einschlieflich
der korperlichen Unversehrtheit oder des Lebens — der betroffenen Person oder einer
anderen Person wesentlich ist, zu schiitzen und die betroffene Person aul3erstande ist, ihre
Einwilligung zu geben. Liegt kein Angemessenheitsbeschluss vor, so kdnnen im
Unionsrecht aus wichtigen Griinden des 6ffentlichen Interesses ausdriicklich
Beschrinkungen der Ubermittlung bestimmter Kategorien von Daten an Drittlinder oder
internationale Organisationen vorgesehen werden. Jede Ubermittlung personenbezogener
Daten einer betroffenen Person, die aus physischen oder rechtlichen Griinden auf3erstande
ist, ihre Einwilligung zu erteilen, an eine internationale humanitire Organisation, die
erfolgt, um eine nach den Genfer Konventionen obliegende Aufgabe auszufiihren oder um
dem in bewaffneten Konflikten anwendbaren humanitiaren Voélkerrecht nachzukommen,
konnte als aus einem wichtigen Grund im 6ffentlichen Interesse notwendig oder als im

lebenswichtigen Interesse der betroffenen Person liegend erachtet werden.

In allen Féllen, in denen kein Kommissionsbeschluss zur Angemessenheit des in einem
Drittland bestehenden Datenschutzniveaus vorliegt, sollte der Verantwortliche oder der
Auftragsverarbeiter auf Losungen zuriickgreifen, mit denen den betroffenen Personen
durchsetzbare und wirksame Rechte in Bezug auf die Verarbeitung ihrer
personenbezogenen Daten in der Union nach der Ubermittlung dieser Daten eingerdumt
werden, damit sie weiterhin in den Genuss ihrer Grundrechte kommen und die

SchutzmafBnahmen fiir sie gelten.
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(71) Wenn personenbezogene Daten in ein anderes Land auerhalb der Union tibermittelt
werden, besteht eine erhohte Gefahr, dass natiirliche Personen ihre Datenschutzrechte nicht
wahrnehmen kénnen und sich insbesondere nicht gegen die unrechtméfige Nutzung oder
Offenlegung dieser Informationen schiitzen konnen. Ebenso kann es vorkommen, dass
nationale Aufsichtsbehorden und der Europdische Datenschutzbeauftragte Beschwerden
nicht nachgehen oder Untersuchungen nicht durchfiihren kénnen, die einen Bezug zu
Tatigkeiten auBBerhalb ihres Zustandigkeitsbereichs haben. Thre Bemithungen um
grenziiberschreitende Zusammenarbeit kdnnen auch durch unzureichende Praventiv- und
Abhilfebefugnisse, widerspriichliche Rechtsordnungen und praktische Hindernisse wie
Ressourcenknappheit behindert werden. Daher sollte eine engere Zusammenarbeit
zwischen dem Europédischen Datenschutzbeauftragten und den nationalen
Aufsichtsbehorden gefordert werden, damit sie Informationen mit den entsprechenden

Stellen in anderen Landern austauschen konnen.

(72) Die mit der Verordnung (EG) Nr. 45/2001 erfolgte Einrichtung des Amtes des
Europédischen Datenschutzbeauftragten, der befugt ist, seine Aufgaben und Befugnisse
vollig unabhingig wahrzunehmen, ist ein wesentlicher Bestandteil des Schutzes natiirlicher
Personen bei der Verarbeitung ihrer personenbezogenen Daten. Mit der vorliegenden
Verordnung sollte seine Rolle und Unabhéngigkeit weiter gestirkt und prézisiert werden.
Der Europiische Datenschutzbeauftragte sollte eine Person sein, an deren Unabhéngigkeit
kein Zweifel besteht und die anerkanntermaflen iiber die fiir die Wahrnehmung der
Aufgaben des Européischen Datenschutzbeauftragten erforderliche Erfahrung und
Sachkunde verfiigt, zum Beispiel, weil sie einer der nach Artikel 51 der Verordnung

(EU) 2016/679 errichteten Aufsichtsbehdrden angehort hat.
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(73)

(74)

Damit in der gesamten Union eine einheitliche Uberwachung und Durchsetzung der
Datenschutzvorschriften gewéhrleistet ist, sollte der Europédische Datenschutzbeauftragte
dieselben Aufgaben und wirksamen Befugnisse wie die nationalen Aufsichtsbehdrden
haben, darunter — insbesondere im Fall von Beschwerden natiirlicher Personen —
Untersuchungsbefugnisse, Abhilfebefugnisse und Sanktionsbefugnisse sowie
Genehmigungs- und Beratungsbefugnisse, die Befugnis, Verstofle gegen diese Verordnung
dem Gerichtshof zur Kenntnis zu bringen, und die Befugnis, Gerichtsverfahren im
Einklang mit dem Primédrrecht anzustrengen. Dazu sollte auch die Befugnis zdhlen, eine
voriibergehende oder endgiiltige Beschriankung der Verarbeitung, einschlieBlich eines
Verbots, zu verhidngen. Um tiberfliissige Kosten und tiberméfBige Unannehmlichkeiten mit
gegebenenfalls nachteiligen Auswirkungen fiir die betroffenen Personen zu vermeiden,
sollte jede MaBnahme des Européischen Datenschutzbeauftragten im Hinblick auf die
Einhaltung dieser Verordnung geeignet, erforderlich und angemessen sein, wobei die
Umsténde des jeweiligen Einzelfalls und das Recht jeder Person, gehort zu werden, bevor
die betreffende individuelle MaBnahme getroffen wird, zu berticksichtigen sind. Jede
rechtsverbindliche Mafinahme des Europdischen Datenschutzbeauftragten sollte schriftlich
erlassen werden, und sie sollte klar und eindeutig sein; das Datum, an dem die Maflnahme
erlassen wurde, sollte angegeben werden und die Maflnahme sollte vom Europaischen
Datenschutzbeauftragten unterzeichnet sein und eine Begriindung fiir die Malnahme sowie

einen Hinweis auf das Recht auf einen wirksamen Rechtsbehelf enthalten.

Damit die Unabhéngigkeit des Gerichtshofs bei der Ausiibung seiner gerichtlichen Auf-
gaben einschlieBlich seiner Beschlussfassung unangetastet bleibt, sollte die Aufsichts-
kompetenz des Européischen Datenschutzbeauftragten nicht die Verarbeitung personen-
bezogener Daten durch den Gerichtshof im Rahmen seiner justiziellen Tétigkeit erfassen.
Fiir diese Verarbeitungsvorgange sollte der Gerichtshof gemal3 Artikel 8 Absatz 3 der

Charta eine unabhéngige Aufsicht einrichten, beispielsweise durch ein internes Verfahren.
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(75) Die Entscheidungen des Européischen Datenschutzbeauftragten iiber die in dieser
Verordnung festgelegten Ausnahmen, Garantien, Genehmigungen und Voraussetzungen
im Zusammenhang mit der Verarbeitung von Daten sollten im Téatigkeitsbericht verdffent-
licht werden. Unabhéngig von der jéhrlichen Veroffentlichung des Tétigkeitsberichts kann

der Europdische Datenschutzbeauftragte Berichte tiber besondere Themen verdffentlichen.

(76) Der Europdische Datenschutzbeauftragte sollte die Bestimmungen der Verordnung (EG)
Nr. 1049/2001 des Européischen Parlaments und des Rates! einhalten.

(77) Die nationalen Aufsichtsbehdrden liberwachen die Anwendung der Verordnung
(EU) 2016/679 und tragen zu ihrer einheitlichen Anwendung in der gesamten Union bei,
um natiirliche Personen im Hinblick auf die Verarbeitung ihrer Daten zu schiitzen und den
freien Verkehr personenbezogener Daten im Binnenmarkt zu erleichtern. Um die
einheitliche Anwendung der in den Mitgliedstaaten anwendbaren Datenschutzvorschriften
und der fiir die Organe und Einrichtungen der Union anwendbaren
Datenschutzvorschriften zu verbessern, sollte der Europédische Datenschutzbeauftragte mit

den nationalen Aufsichtsbehorden wirksam zusammenarbeiten.

1 Verordnung (EG) Nr. 1049/2001 des Europidischen Parlaments und des Rates vom 30. Mai
2001 iiber den Zugang der Offentlichkeit zu Dokumenten des Europiischen Parlaments, des
Rates und der Kommission (ABI. L 145 vom 31.5.2001, S. 43).
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(78)

In bestimmten Fillen ist im Unionsrecht ein Modell fiir eine koordinierte Aufsicht
vorgesehen, bei dem die Aufsicht auf den Europdischen Datenschutzbeauftragten und die
nationalen Aufsichtsbehorden aufgeteilt ist. Der Européische Datenschutzbeauftragte
fungiert auch als Aufsichtsbehdrde von Europol und fiir diese Zwecke wurde ein spezielles
Modell fiir die Zusammenarbeit mit den nationalen Aufsichtsbehdrden im Wege eines
Beirats fiir die Zusammenarbeit, dem auch eine Beratungsfunktion zukommt, geschaftfen.
Zur besseren wirksamen Aufsicht und Durchsetzung des materiellen Datenschutzrechts
sollte in der Union ein einheitliches, kohédrentes Modell fiir eine koordinierte Aufsicht
eingefiihrt werden. Die Kommission sollte daher erforderlichenfalls
Gesetzgebungsvorschlige im Hinblick auf die Anderung von Unionsrechtsakten, die ein
Modell fiir eine koordinierte Aufsicht vorsehen, unterbreiten, um diese an das in dieser
Verordnung festgelegte Modell fiir eine koordinierte Aufsicht anzupassen. Der
Europiische Datenschutzausschuss sollte als zentrales Forum agieren, um die wirksame

koordinierte Aufsicht in allen Bereichen zu gewahrleisten.
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(79) Jede betroffene Person sollte das Recht haben, bei dem Europidischen
Datenschutzbeauftragten eine Beschwerde einzureichen und im Einklang mit den
Vertrdgen einen wirksamen gerichtlichen Rechtsbehelf vor dem Gerichtshof einzulegen,
wenn sich die betroffene Person in ihren Rechten nach dieser Verordnung verletzt sieht
oder wenn der Européische Datenschutzbeauftragte auf eine Beschwerde hin nicht titig
wird, eine Beschwerde teilweise oder ganz abweist oder ablehnt oder nicht titig wird,
obwohl dies zum Schutz der Rechte der betroffenen Person notwendig ist. Die auf eine
Beschwerde folgende Untersuchung sollte vorbehaltlich gerichtlicher Uberpriifung so weit
gehen, wie dies im Einzelfall angemessen ist. Der Européische Datenschutzbeauftragte
sollte die betroffene Person innerhalb eines angemessenen Zeitraums iiber den Fortgang
und die Ergebnisse der Beschwerde unterrichten. Sollte eine weitere Abstimmung mit einer
nationalen Aufsichtsbehorde erforderlich sein, sollte die betroffene Person iiber den
Zwischenstand informiert werden. Der Européische Datenschutzbeauftragte sollte
Maflnahmen zur Erleichterung der Einreichung von Beschwerden treffen, wie etwa die
Bereitstellung eines Beschwerdeformulars, das auch elektronisch ausgefiillt werden kann,

ohne dass andere Kommunikationsmittel ausgeschlossen werden.

(80) Jede Person, der wegen eines Versto3es gegen diese Verordnung ein materieller oder
immaterieller Schaden entstanden ist, sollte — vorbehaltlich der in den Vertragen
vorgesehenen Voraussetzungen — Anspruch auf Schadenersatz gegen den Verantwortlichen

oder gegen den Auftragsverarbeiter haben.
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(81)

Um die Aufsichtsfunktion des Europédischen Datenschutzbeauftragten und die wirksame
Durchsetzung der vorliegenden Verordnung zu erleichtern, sollte der Européische
Datenschutzbeauftragte als letztes Mittel die Befugnis haben, Geldbuflen zu verhéngen.
Mit diesen GeldbuBen sollten keine Einzelpersonen, sondern vielmehr die Organe oder
Einrichtungen der Union fiir VerstoBe gegen diese Verordnung sanktioniert werden, um
kiinftigen VerstoBBen gegen die vorliegende Verordnung vorzubeugen und eine Kultur des
Schutzes personenbezogener Daten innerhalb der Organe und Einrichtungen der Union zu
fordern. In der vorliegenden Verordnung sollten die mit Geldbuflen zu ahndenden Versto3e
sowie die Obergrenzen der entsprechenden GeldbuB3en und die Kriterien fiir ihre
Festsetzung genannt werden. Der Européische Datenschutzbeauftragte sollte die Hohe der
Geldbufle in jedem Einzelfall unter Beriicksichtigung aller besonderen Umstédnde und der
Art, Schwere und Dauer des VerstoB3es, seiner Folgen sowie der Maflnahmen, die ergriffen
worden sind, um die Einhaltung der aus dieser Verordnung erwachsenden Verpflichtungen
zu gewdhrleisten und die Folgen des Verstof3es abzuwenden oder abzumildern, festsetzen.
Wenn er eine Geldbulle gegen ein Organ oder eine Einrichtung der Union verhéngt, sollte
der Européische Datenschutzbeauftragte die VerhiltnismaBigkeit der Hohe der Geldbuf3e
priifen. Das Verwaltungsverfahren fiir das Verhidngen von GeldbuB3en gegen die Organe
und Einrichtungen der Union sollte im Einklang mit den allgemeinen Grundsitzen des

Unionsrechts in der Auslegung des Gerichtshofs erfolgen.
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(82)

(83)

Betroffene Personen, die sich in ihren Rechten nach dieser Verordnung verletzt sehen,
sollten das Recht haben, nach Unionsrecht oder nach dem Recht eines Mitgliedstaats
gegriindete Einrichtungen, Organisationen oder Vereinigungen ohne
Gewinnerzielungsabsicht, deren satzungsméBige Ziele im 6ffentlichem Interesse liegen
und die im Bereich des Schutzes personenbezogener Daten titig sind, zu beauftragen, in
threm Namen Beschwerde beim Europdischen Datenschutzbeauftragten einzulegen. Diese
Einrichtungen, Organisationen oder Vereinigungen sollten ferner das Recht haben, einen
gerichtlichen Rechtsbehelf im Namen der betroffenen Person einzulegen oder das Recht

auf Schadenersatz im Namen der betroffenen Person in Anspruch zu nehmen.

Verstof3en Beamte oder sonstige Bedienstete der Union gegen die Verpflichtungen gemal3
der vorliegenden Verordnung, so sollte dies fiir sie disziplinarische oder anderweitige
MalBnahmen nach sich ziehen, die im Statut der Beamten der Européischen Union und den
Beschiftigungsbedingungen fiir die sonstigen Bediensteten der Union gemal der
Verordnung (EWG, Euratom, EGKS) Nr. 259/68 des Rates! (im Folgenden ,,Statut*)
festgelegt sind.

1

ABI. L 56 vom 4.3.1968, S. 1.
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(84) Zur Gewidhrleistung einheitlicher Bedingungen fiir die Durchfiihrung der vorliegenden
Verordnung sollten der Kommission Durchfiihrungsbefugnisse iibertragen werden. Diese
Befugnisse sollten nach Maligabe der Verordnung (EU) Nr. 182/2011 des Européischen
Parlaments und des Rates! ausgeiibt werden. Das Priifverfahren sollte fiir die Festlegung
von Standardvertragsklauseln zwischen Verantwortlichen und Auftragsverarbeitern sowie
zwischen Auftragsverarbeitern, fiir die Annahme einer Liste der Verarbeitungsvorgénge,
die eine vorherige Konsultation des Europdischen Datenschutzbeauftragten durch den
Verantwortlichen fiir eine Verarbeitung personenbezogener Daten zur Wahrnehmung einer
im offentlichen Interesse liegenden Aufgabe erfordert, und fiir die Festlegung von
Standardvertragsklauseln, die geeignete SchutzmafBinahmen fiir internationale

Dateniibermittlungen vorsehen, angewendet werden.

(85) Die vertraulichen Informationen, die die statistischen Behorden der Union und der
Mitgliedstaaten zur Erstellung der amtlichen europdischen und der amtlichen nationalen
Statistiken erheben, sollten geschiitzt werden. Die européischen Statistiken sollten im
Einklang mit den in Artikel 338 Absatz 2 AEUV dargelegten statistischen Grundsitzen
entwickelt, erstellt und verbreitet werden. Die Verordnung (EG) Nr. 223/2009 des
Europdischen Parlaments und des Rates? enthilt genauere Bestimmungen zur

Vertraulichkeit européischer Statistiken.

Verordnung (EU) Nr. 182/2011 des Europdischen Parlaments und des Rates vom

16. Februar 2011 zur Festlegung der allgemeinen Regeln und Grundsitze, nach denen die
Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbefugnisse durch die Kommission
kontrollieren (ABI. L 55 vom 28.2.2011, S. 13).

2 Verordnung (EG) Nr. 223/2009 des Européischen Parlaments und des Rates vom 11. Mérz
2009 tiiber europdische Statistiken und zur Aufthebung der Verordnung (EG, Euratom)

Nr. 1101/2008 des Europiischen Parlaments und des Rates iiber die Ubermittlung von unter
die Geheimhaltungspflicht fallenden Informationen an das Statistische Amt der
Européischen Gemeinschaften, der Verordnung (EG) Nr. 322/97 des Rates iiber die
Gemeinschaftsstatistiken und des Beschlusses 89/382/EWG, Euratom des Rates zur
Einsetzung eines Ausschusses fiir das Statistische Programm der Européischen
Gemeinschaften (ABI. L 87 vom 31.3.2009, S. 164).
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(86)

(87)

Die Verordnung Nr. 45/2001/EG und der Beschluss 1247/2002/EG des Europédischen
Parlaments, des Rats und der Kommission! sollten aufgehoben werden. Bezugnahmen auf
die aufgehobene Verordnung und den aufgehobenen Beschluss sollten als Bezugnahmen

auf die vorliegende Verordnung gelten.

Um die uneingeschrankte Unabhéngigkeit der Mitglieder der unabhéngigen
Aufsichtsbehorde zu gewéhrleisten, sollte die Amtszeit des derzeitigen Europdischen
Datenschutzbeauftragten und des derzeitigen stellvertretenden Datenschutzbeauftragten
von der vorliegenden Verordnung unberiihrt bleiben. Der derzeitige stellvertretende
Datenschutzbeauftragte sollte sein Amt bis zum Ende seiner Amtszeit ausiiben, es sei denn,
eine der in der vorliegenden Verordnung vorgesehenen Bedingungen fiir ein vorzeitiges
Ende der Amtszeit des Européischen Datenschutzbeauftragten tritt ein. Die entsprechenden
Bestimmungen der vorliegenden Verordnung sollten fiir den stellvertretenden

Datenschutzbeauftragten bis zum Ende seiner Amtszeit gelten.

1

Beschluss Nr. 1247/2002/EG vom 1. Juli 2002 des Europdischen Parlaments, des Rates und
der Kommission iiber die Regelungen und allgemeinen Bedingungen fiir die Ausiibung der
Aufgaben des Europdischen Datenschutzbeauftragten (ABI. L 183 vom 12.7.2002, S. 1).
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(88) Damit die grundlegenden Ziele, ein gleichwertiges Schutzniveau fiir natiirliche Personen
bei der Verarbeitung personenbezogener Daten und den freien Verkehr personenbezogener
Daten in der gesamten Union zu gewihrleisten, entsprechend dem Grundsatz der
VerhéltnismaBigkeit verwirklicht werden konnen, ist es erforderlich und angemessen,
Vorschriften fiir die Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Union festzulegen. Die vorliegende Verordnung geht entsprechend
Artikel 5 Absatz 4 EUV nicht {iber das zur Erreichung dieser Ziele erforderliche Maf3

hinaus.

(89) Der Europiische Datenschutzbeauftragte wurde nach Artikel 28 Absatz 2 der Verordnung
(EG) Nr. 45/2001 konsultiert und hat seine Stellungnahme am 15. Mirz 2017!
abgegeben —

HABEN FOLGENDE VERORDNUNG ERLASSEN:

! ABI. C 164 vom 24.5.2017, S. 2.
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2

3)

(1

KAPITEL 1
ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand und Ziele

Diese Verordnung enthilt Vorschriften zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Union
sowie Vorschriften zum freien Verkehr personenbezogener Daten untereinander oder mit

sonstigen Empfangern, die in der Union niedergelassen sind.

Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirlicher Personen und

insbesondere deren Recht auf Schutz personenbezogener Daten.

Der Europiische Datenschutzbeauftragte iiberwacht die Anwendung der Bestimmungen

dieser Verordnung auf alle Verarbeitungen durch Organe und Einrichtungen der Union.
Artikel 2

Anwendungsbereich

Diese Verordnung gilt fiir die Verarbeitung personenbezogener Daten durch alle Organe

und Einrichtungen der Union.
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3)

“4)

)

Nur Artikel 3 und Kapitel IX dieser Verordnung gelten fiir die Verarbeitung operativer
personenbezogener Daten durch Einrichtungen und sonstige Stellen der Union bei der
Ausiibung von Titigkeiten, die in den Anwendungsbereich des Dritten Teils Titel V

Kapitel 4 oder 5 AEUV fallen.

Diese Verordnung gilt solange nicht fiir die Verarbeitung operativer personenbezogener
Daten durch Europol und die Europédische Staatsanwaltschatft, bis die Verordnung (EU)
2016/794 des Europdischen Parlaments und des Rates! und die Verordnung (EU)
2017/19392 des Rates im Einklang mit Artikel 98 der vorliegenden Verordnung angepasst

sind.

Diese Verordnung gilt nicht fiir die Verarbeitung personenbezogener Daten durch

Missionen gemidf3 Artikel 42 Absatz 1 sowie Artikel 43 und 44 EUV.

Diese Verordnung gilt fiir die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie fiir die nichtautomatisierte Verarbeitung
personenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert

werden sollen.

Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates vom 11. Mai 2016
iiber die Agentur der Europdischen Union fiir die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) und zur Ersetzung und Aufhebung der Beschliisse 2009/371/J1,
2009/934/J1, 2009/935/J1, 2009/936/J1 und 2009/968/J1 des Rates (ABI. L 135 vom
24.5.2016, S. 53).

Verordnung (EU) 2017/1939 des Rates vom 12. Oktober 2017 zur Durchfiihrung einer
Verstirkten Zusammenarbeit zur Errichtung der Europdischen Staatsanwaltschaft (EUStA)
(ABI. L 283 vom 31.10.2017, S. 1).
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Artikel 3
Begriffsbestimmungen

Fiir die Zwecke dieser Verordnung bezeichnet der Ausdruck:

(1) »personenbezogene Daten* alle Informationen die sich auf eine identifizierte oder
identifizierbare natiirliche Person (im Folgenden ,,betroffene Person®) beziehen; als
identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét dieser natiirlichen Person

sind, identifiziert werden kann;

2) »operative personenbezogene Daten* alle personenbezogene Daten, die von Einrichtungen
oder sonstigen Stellen der Union bei der Ausiibung von Tatigkeiten, die in den
Anwendungsbereich des Dritten Teils Titel V Kapitel 4 oder 5 AEUV fallen, verarbeitet
werden, um die in den Rechtsakten zur Griindung dieser Einrichtungen oder sonstigen

Stellen festgelegten Ziele und Aufgaben zu erfiillen;

3) ,»Verarbeitung® jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Verianderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, der Abgleich oder die

Verkniipfung, die Einschrinkung, das Loschen oder die Vernichtung;
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4)

)

(6)

(7

®)

,Einschrinkung der Verarbeitung* die Markierung gespeicherter personenbezogener Daten

mit dem Ziel, ihre kiinftige Verarbeitung einzuschrinken,;

,»Profiling jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte
personliche Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten,
insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben, Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder

Ortswechsel dieser natiirlichen Person zu analysieren oder vorherzusagen;

,Pseudonymisierung* die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden konnen, sofern diese zusétzlichen
Informationen gesondert aufbewahrt werden und technischen und organisatorischen
MaBnahmen unterliegen, die gewéhrleisten, dass die personenbezogenen Daten nicht einer

identifizierten oder identifizierbaren natiirlichen Person zugewiesen werden;

,Dateisystem* jede strukturierte Sammlung personenbezogener Daten, die nach
bestimmten Kriterien zugénglich sind, unabhingig davon, ob diese Sammlung zentral,
dezentral oder nach funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt

wird;

,» Verantwortlicher* das Organ oder die Einrichtung der Union oder die Generaldirektion
oder sonstige Organisationseinheit, das beziehungsweise die allein oder gemeinsam mit
anderen tiber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
bestimmt; sind die Zwecke und Mittel dieser Verarbeitung durch einen besonderen
Rechtsakt der Union bestimmt, so kann der Verantwortliche beziechungsweise konnen die

bestimmten Kriterien fiir seine Benennung nach dem Unionsrecht vorgesehen werden,;
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)

(10)

(In

(12)

(13)

., Verantwortliche, die nicht Organe oder Einrichtungen der Union sind* Verantwortliche
im Sinne des Artikels 4 Nummer 7 der Verordnung (EU) 2016/679 sowie Verantwortliche
im Sinne des Artikels 3 Nummer 8 der Richtlinie (EU) 2016/680;

,Organe und Einrichtungen der Union* die Organe, Einrichtungen und sonstigen Stellen
der Union, die durch den EUV, den AEUV oder den Euratom-Vertrag oder auf deren

Grundlage geschaffen wurden,

»zustdndige Behorde* eine staatliche Stelle in einem Mitgliedstaat, die fiir die Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder die Strafvollstreckung,
einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche

Sicherheit, zustindig ist;

»Auftragsverarbeiter* eine natiirliche oder juristische Person, Behorde, Einrichtung oder

andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;

,Empfanger* eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, der personenbezogene Daten offengelegt werden, unabhingig davon, ob es sich bei
ihr um einen Dritten handelt oder nicht. Behorden, die im Rahmen eines bestimmten
Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
moglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empfanger; die
Verarbeitung dieser Daten durch die genannten Behorden erfolgt im Einklang mit den

geltenden Datenschutzvorschriften geméll den Zwecken der Verarbeitung;
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(14)

(15)

(16)

(17)

(18)

,Dritter eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
aufler der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den
Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des

Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten;

,~Einwilligung* der betroffenen Person jede freiwillig fiir den bestimmten Fall, in
informierter Weise und unmissverstindlich abgegebene Willensbekundung in Form einer
Erklarung oder einer sonstigen eindeutigen bestitigenden Handlung, mit der die betroffene
Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden

personenbezogenen Daten einverstanden ist;

»Verletzung des Schutzes personenbezogener Daten* eine Verletzung der Sicherheit, die,
ob unbeabsichtigt oder unrechtmédfig, zur Vernichtung, zum Verlust, zur Verdnderung,
oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu
personenbezogenen Daten fiihrt, die ibermittelt, gespeichert oder auf sonstige Weise

verarbeitet wurden;

»genetische Daten® personenbezogene Daten zu den ererbten oder erworbenen genetischen
Eigenschaften einer natiirlichen Person, die eindeutige Informationen iiber die Physiologie
oder die Gesundheit dieser natiirlichen Person liefern und insbesondere aus der Analyse

einer biologischen Probe der betreffenden natiirlichen Person gewonnen wurden,;

,biometrische Daten‘ mit speziellen technischen Verfahren gewonnene personenbezogene
Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer
natiirlichen Person, die die eindeutige Identifizierung dieser natiirlichen Person

ermdglichen oder bestitigen, wie Gesichtsbilder oder daktyloskopische Daten;
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(19)

(20)

@2y

(22)

(23)

(24)

,Gesundheitsdaten* personenbezogene Daten, die sich auf die korperliche oder geistige
Gesundbheit einer natiirlichen Person, einschlieBlich der Erbringung von
Gesundheitsdienstleistungen, beziehen und aus denen Informationen {iber deren

Gesundheitszustand hervorgehen;

,Dienst der Informationsgesellschaft™ eine Dienstleistung im Sinne des Artikels 1
Nummer 1 Buchstabe b der Richtlinie (EU) 2015/1535 des Européischen Parlaments und

des Rates!;

»internationale Organisation* eine volkerrechtliche Organisation und ihre nachgeordneten
Stellen oder jede sonstige Einrichtung, die durch eine zwischen zwei oder mehr Landern
geschlossene Ubereinkunft oder auf der Grundlage einer solchen Ubereinkunft geschaffen

wurde;

,hationale Aufsichtsbehorde eine von einem Mitgliedstaat gemél Artikel 51 der
Verordnung (EU) 2016/679 oder gemial3 Artikel 41 der Richtlinie (EU) 2016/680

eingerichtete unabhingige staatliche Stelle;

»Nutzer” jede natiirliche Person, die ein Netz oder eine Endeinrichtung nutzt, das
beziehungsweise die unter der Kontrolle eines Organs oder einer Einrichtung der Union

betrieben wird;

»Verzeichnis® ein 6ffentlich zugingliches Nutzerverzeichnis oder ein internes
Nutzerverzeichnis in gedruckter oder elektronischer Form, das innerhalb eines Organs oder
einer Einrichtung der Union zugénglich ist oder das von Organen und Einrichtungen der

Union gemeinsam genutzt wird;

Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates vom 9. September
2015 iiber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der
Vorschriften fiir die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).
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(25) ,.elektronisches Kommunikationsnetz* ein Ubertragungssystem, das auf einer permanenten
Infrastruktur oder einer zentralen Verwaltungskapazitit beruhen kann, sowie
gegebenenfalls Vermittlungs- und Leitwegeinrichtungen sowie anderweitige Ressourcen —

einschlieBlich der nicht aktiven Netzbestandteile —, die die Ubertragung von Signalen iiber
Kabel, Funk, optische oder andere elektromagnetische Einrichtungen ermdglichen,
einschlieBlich Satellitennetze, feste (leitungs- und paketvermittelte, einschlieBlich des
Internets) und mobile terrestrische Netze, Stromleitungssysteme, soweit sie zur
Signaliibertragung genutzt werden, Netze fiir Hor- und Fernsehfunk sowie

Kabelfernsehnetze, unabhéngig von der Art der libertragenen Informationen;

(26) ,Endeinrichtung* eine Endeinrichtung im Sinne des Artikels 1 Nummer 1 der

Richtlinie 2008/63/EG! der Kommission.

! Richtlinie 2008/63/EG der Kommission vom 20. Juni 2008 {iber den Wettbewerb auf dem
Markt fiir Telekommunikationsendeinrichtungen (ABI. L 162 vom 21.6.2008, S. 20).
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KAPITEL 11
ALLGEMEINE GRUNDSATZE

Artikel 4

Grundsditze fiir die Verarbeitung personenbezogener Daten

(D) Personenbezogene Daten miissen

a)

b)

d)

auf rechtmifBige Weise, nach Treu und Glauben und in einer fiir die betroffene
Person nachvollziehbaren Weise verarbeitet werden (,,RechtmiBigkeit, Verarbeitung

nach Treu und Glauben, Transparenz*),

fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;
eine Weiterverarbeitung fiir im 6ffentlichen Interesse liegende Archivzwecke, fiir
wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke
gilt gemiB Artikel 13 nicht als unvereinbar mit den urspriinglichen Zwecken

(,,Zweckbindung*),

dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der

Verarbeitung notwendige Mal} beschrinkt sein (,,Datenminimierung*),

sachlich richtig sein und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen Maflnahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geldscht

oder berichtigt werden (,,Richtigkeit®),
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(1

in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen
nur so lange ermoglicht, wie es fiir die Zwecke, fiir die die personenbezogenen Daten
verarbeitet werden, erforderlich ist; personenbezogene Daten diirfen ldnger
gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der
Durchfiihrung geeigneter technischer und organisatorischer Ma3nahmen, die von
dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person
gefordert werden, ausschlieBlich fiir im 6ffentlichen Interesse liegende
Archivzwecke oder fiir wissenschaftliche und historische Forschungszwecke oder fiir

statistische Zwecke geméal Artikel 13 verarbeitet werden (,,Speicherbegrenzung®),

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewihrleistet, einschlieSlich Schutz vor unbefugter oder
unrechtméfiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schadigung durch geeignete technische und

organisatorische Mallnahmen (,,Integritdt und Vertraulichkeit®).

Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss dessen

Einhaltung nachweisen konnen (,,Rechenschaftspflicht®).

Artikel 5
Rechtmdpigkeit der Verarbeitung

Die Verarbeitung ist nur rechtméfig, wenn und soweit mindestens eine der nachstehenden

Bedingungen erfiillt ist:

a)

b)

die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im
Offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem

Organ oder der Einrichtung der Union iibertragen wurde,

die Verarbeitung ist zur Erflillung einer rechtlichen Verpflichtung erforderlich, der

der Verantwortliche unterliegt,
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c) die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchflihrung vorvertraglicher MaBBinahmen

erforderlich, die auf Anfrage der betroffenen Person erfolgen,

d)  die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden

personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben,

e) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen

Person oder einer anderen natiirlichen Person zu schiitzen.

2) Die Rechtsgrundlage fiir eine Verarbeitung gemdf3 Absatz 1 Buchstaben a und b wird im
Unionsrecht festgelegt.

Artikel 6

Verarbeitung zu einem anderen kompatiblen Zweck

Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die
personenbezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen Person oder
auf Unionsrecht, die in einer demokratischen Gesellschaft eine notwendige und verhiltnismafige
MafBnahme zum Schutz der in Artikel 25 Absatz 1 genannten Ziele darstellt, so berticksichtigt der
Verantwortliche — um festzustellen, ob die Verarbeitung zu einem anderen Zweck mit demjenigen,

zu dem die personenbezogenen Daten urspriinglich erhoben wurden, kompatibel ist, unter anderem

a) jede Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten erhoben

wurden, und den Zwecken der beabsichtigten Weiterverarbeitung,
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b)

d)

(M

2

den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbesondere
hinsichtlich des Verhéltnisses zwischen den betroffenen Personen und dem

Verantwortlichen,

die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien personen-
bezogener Daten gemél Artikel 10 verarbeitet werden oder ob personenbezogene Daten

iiber strafrechtliche Verurteilungen und Straftaten nach Artikel 11 verarbeitet werden,
die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen Personen,

das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder Pseudonymisierung

gehoren kann.

Artikel 7
Bedingungen fiir die Einwilligung

Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen
konnen, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten

eingewilligt hat.

Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erkldrung, die noch
andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in verstidndlicher und
leicht zugénglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es von
den anderen Sachverhalten klar zu unterscheiden ist. Teile der Erklarung sind dann nicht

verbindlich, wenn sie einen VerstoB3 gegen diese Verordnung darstellen.
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“4)

(1

)

3)

Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den
Widerruf der Einwilligung wird die RechtméaBigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht beriihrt. Die betroffene Person wird vor Abgabe der
Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf der Einwilligung muss so einfach

wie die Erteilung der Einwilligung sein.

Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in
groBtmoglichem Umfang Rechnung getragen werden, ob unter anderem die Erfiillung
eines Vertrags, einschlieBlich der Erbringung einer Dienstleistung, von der Einwilligung zu
einer Verarbeitung von personenbezogenen Daten abhéngig ist, die fiir die Erfiillung des

Vertrags nicht erforderlich sind.

Artikel 8
Bedingungen fiir die Einwilligung eines Kindes

in Bezug auf Dienste der Informationsgesellschaft

Gilt Artikel 5 Absatz 1 Buchstabe d bei einem Angebot von Diensten der Informations-
gesellschaft, das einem Kind direkt gemacht wird, so ist die Verarbeitung der personen-
bezogenen Daten des Kindes rechtméBig, wenn das Kind das 13. Lebensjahr vollendet hat.
Hat das Kind noch nicht das 13. Lebensjahr vollendet, so ist diese Verarbeitung nur
rechtmifig, sofern und soweit diese Einwilligung durch den Tréger der elterlichen

Verantwortung fiir das Kind oder mit dessen Zustimmung erteilt wird.

Der Verantwortliche unternimmt unter Beriicksichtigung der verfiigbaren Technik
angemessene Anstrengungen, um sich in solchen Féllen zu vergewissern, dass die
Einwilligung durch den Tréger der elterlichen Verantwortung fiir das Kind oder mit dessen

Zustimmung erteilt wurde.

Absatz 1 lédsst das allgemeine Vertragsrecht der Mitgliedstaaten, wie etwa die Vorschriften
zur Giiltigkeit, zum Zustandekommen oder zu den Rechtsfolgen eines Vertrags in Bezug

auf ein Kind, unberiihrt.
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Artikel 9
Ubermittlungen personenbezogener Daten
an in der Union niedergelassene Empfinger,

die nicht Organe oder Einrichtungen der Union sind

(1) Unbeschadet der Artikel 4 bis 6 und 10 werden personenbezogene Daten an in der Union
niedergelassene Empfanger, die nicht Organe oder Einrichtungen der Union sind, nur

iibermittelt, wenn

a)  der Empfinger nachweist, dass die Daten fiir die Wahrnehmung einer Aufgabe
erforderlich sind, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher

Gewalt erfolgt, die dem Empfinger iibertragen wurde, oder

b)  wenn der Empfinger nachweist, dass die Ubermittlung der Daten fiir einen
bestimmten, im 6ffentlichen Interesse liegenden Zweck erforderlich ist, und der
Verantwortliche in Fillen, in denen Griinde fiir die Annahme vorliegen, dass die
berechtigten Interessen der betroffenen Person beeintrachtigt werden kénnten,
nachweist, dass die Ubermittlung der personenbezogenen Daten fiir diesen Zweck
verhéltnisméBig ist, nachdem er die unterschiedlichen widerstreitenden Interessen

nachweislich gegeneinander abgewogen hat.

2) Veranlasst der Verantwortliche die Ubermittlung nach diesem Artikel, so weist er anhand
der Kriterien nach Absatz 1 Buchstabe a oder b nach, dass die Ubermittlung
personenbezogener Daten erforderlich und angemessen in Bezug auf den

Ubermittlungszweck ist.

3) Die Organe und Einrichtungen der Union miissen das Recht auf Schutz personenbezogener
Daten mit dem Recht auf Zugang zu Dokumenten nach dem Unionsrecht in Einklang

bringen.
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Artikel 10

Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehdrigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder zur sexuellen Orientierung einer

natiirlichen Person sind untersagt.
2) Absatz 1 gilt nicht in folgenden Fillen:

a)  die betroffene Person hat in die Verarbeitung der genannten personenbezogenen
Daten fiir einen oder mehrere festgelegte Zwecke ausdriicklich eingewilligt, es sei
denn, nach Unionsrecht kann das Verbot nach Absatz 1 durch die Einwilligung der

betroffenen Person nicht aufgehoben werden,

b)  die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene
Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit
und des Sozialschutzes erwachsenden Rechte ausiiben und seinen bzw. ihren
diesbeziiglichen Pflichten nachkommen kann, soweit dies nach Unionsrecht, das
geeignete Garantien fiir die Grundrechte und die Interessen der betroffenen Person

vorsieht, zuldssig ist,

c) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person
oder einer anderen Person erforderlich und die betroffene Person ist aus korperlichen

oder rechtlichen Griinden auBlerstande, ihre Einwilligung zu geben,
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d)

g)

h)

die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien durch eine politisch,
weltanschaulich, religios oder gewerkschaftlich ausgerichtete Organisation ohne
Gewinnerzielungsabsicht, die in ein Organ oder eine Einrichtung der Union integriert
ist, im Rahmen ihrer rechtméfBigen Tatigkeiten und unter der Voraussetzung, dass
sich die Verarbeitung ausschlieBlich auf die Mitglieder oder ehemalige Mitglieder
dieser Organisation oder auf Personen, die im Zusammenhang mit deren
Tatigkeitszweck regelméfBige Kontakte mit ihr unterhalten, bezieht und die Daten

nicht ohne Einwilligung der betroffenen Personen nach auflen offengelegt werden,

die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Person

offensichtlich 6ffentlich gemacht hat,

die Verarbeitung ist zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen oder bei Handlungen des Gerichtshofs im Rahmen seiner

justiziellen Téatigkeit erforderlich,

die Verarbeitung ist auf der Grundlage des Unionsrechts, das in angemessenem
Verhiltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf
Datenschutz achtet und angemessene und spezifische MaBBnahmen zum Schutz der
Grundrechte und Interessen der betroffenen Person vorsieht, aus Griinden eines

erheblichen offentlichen Interesses erforderlich,

die Verarbeitung ist fiir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin,
fiir die Beurteilung der Arbeitsfahigkeit des Beschiftigten, fiir die medizinische
Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich
oder die Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbereich
auf der Grundlage des Unionsrechts oder aufgrund eines Vertrags mit einem
Angehorigen eines Gesundheitsberufs und vorbehaltlich der in Absatz 3 genannten

Bedingungen und Garantien erforderlich,
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i)  die Verarbeitung ist aus Griinden des 6ffentlichen Interesses im Bereich der
offentlichen Gesundheit, wie dem Schutz vor schwerwiegenden
grenziiberschreitenden Gesundheitsgefahren oder zur Gewéhrleistung hoher
Qualitits- und Sicherheitsstandards bei der Gesundheitsversorgung und bei
Arzneimitteln und Medizinprodukten, auf der Grundlage des Unionsrechts, das
angemessene und spezifische MaBBnahmen zur Wahrung der Rechte und Freiheiten
der betroffenen Person, insbesondere des Berufsgeheimnisses, vorsieht, erforderlich,

oder

j)  die Verarbeitung ist auf der Grundlage des Unionsrechts, das in angemessenem
Verhiltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf
Datenschutz wahrt und angemessene und spezifische Maflnahmen zur Wahrung der
Grundrechte und Interessen der betroffenen Person vorsieht, fiir im 6ffentlichen
Interesse liegende Archivzwecke, fiir wissenschaftliche oder historische

Forschungszwecke oder fiir statistische Zwecke erforderlich.

3) Die in Absatz 1 genannten personenbezogenen Daten diirfen zu den in Absatz 2
Buchstabe h genannten Zwecken verarbeitet werden, wenn diese Daten von Fachpersonal
oder unter dessen Verantwortung verarbeitet werden und dieses Fachpersonal nach dem
Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler
zustindiger Stellen dem Berufsgeheimnis unterliegt, oder von einer anderen Person, die
ebenfalls nach dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den

Vorschriften nationaler zustidndiger Stellen einer Geheimhaltungspflicht unterliegt.
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Artikel 11
Verarbeitung von personenbezogenen Daten

tiber strafrechtliche Verurteilungen und Straftaten

Die Verarbeitung personenbezogener Daten iiber strafrechtliche Verurteilungen und Straftaten oder
damit zusammenhingende Sicherungsmalregeln aufgrund von Artikel 5 Absatz 1 darf nur unter
behordlicher Aufsicht vorgenommen werden oder wenn dies nach dem Unionsrecht, das geeignete

Garantien fiir die Rechte und Freiheiten der betroffenen Personen vorsieht, zuléssig ist.

Artikel 12

Verarbeitung, fiir die eine ldentifizierung der betroffenen Person nicht erforderlich ist

(D) Ist fiir die Zwecke, fiir die ein Verantwortlicher personenbezogene Daten verarbeitet, die
Identifizierung der betroffenen Person durch den Verantwortlichen nicht oder nicht mehr
erforderlich, so ist dieser nicht verpflichtet, ausschlielich zum Zweck der Einhaltung
dieser Verordnung zusétzliche Informationen aufzubewahren, einzuholen oder zu

verarbeiten, um die betroffene Person zu identifizieren.

(2) Kann der Verantwortliche in Féllen gemi3 Absatz 1 des vorliegenden Artikels nachweisen,
dass er nicht in der Lage ist, die betroffene Person zu identifizieren, so unterrichtet er die
betroffene Person hieriiber, sofern mdglich. In diesen Féllen finden die Artikel 17 bis 22
keine Anwendung, es sei denn, die betroffene Person stellt zur Ausiibung ihrer in diesen
Artikeln niedergelegten Rechte zusitzliche Informationen bereit, die ihre Identifizierung

ermoglichen.
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Artikel 13
Garantien in Bezug auf die Verarbeitung zu
im Offentlichen Interesse liegenden Archivzwecken,
zu wissenschaftlichen oder historischen Forschungszwecken

und zu statistischen Zwecken

Die Verarbeitung zu im offentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen
oder historischen Forschungszwecken oder zu statistischen Zwecken unterliegt geeigneten
Garantien fiir die Rechte und Freiheiten der betroffenen Person gemif3 dieser Verordnung. Mit
diesen Garantien wird sichergestellt, dass technische und organisatorische Maflnahmen bestehen,
mit denen insbesondere die Achtung des Grundsatzes der Datenminimierung gewahrleistet wird. Zu
diesen Maflnahmen kann die Pseudonymisierung gehoren, sofern es moglich ist, diese Zwecke auf
diese Weise zu erfiillen. In allen Féllen, in denen diese Zwecke durch die Weiterverarbeitung, bei
der die Identifizierung von betroffenen Personen nicht oder nicht mehr moglich ist, erfiillt werden

konnen, werden diese Zwecke auf diese Weise erfiillt.
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(1)

2

KAPITEL III
RECHTE DER BETROFFENEN PERSON

ABSCHNITT 1

TRANSPARENZ UND MODALITATEN

Artikel 14
Transparente Informationen, Kommunikation und Modalitditen

fiir die Austibung der Rechte der betroffenen Person

Der Verantwortliche trifft geeignete MaBBnahmen, um der betroffenen Person alle
Informationen gemafl den Artikeln 15 und 16 und alle Mitteilungen geméall den Artikeln 17
bis 24 und Artikel 35, die sich auf die Verarbeitung beziehen, in préiziser, transparenter,
verstindlicher und leicht zugénglicher Form in einer klaren und einfachen Sprache zu
iibermitteln; dies gilt insbesondere fiir Informationen, die sich speziell an ein Kind richten.
Die Ubermittlung der Informationen erfolgt schriftlich oder in anderer Form,
gegebenenfalls auch elektronisch. Falls von der betroffenen Person verlangt, kann die
Information miindlich erteilt werden, sofern die Identitdt der betroffenen Person in anderer

Form nachgewiesen wurde.

Der Verantwortliche ermoglicht der betroffenen Person die Ausiibung ihrer Rechte gemal3
den Artikeln 17 bis 24. In den in Artikel 12 Absatz 2 genannten Fillen darf sich der
Verantwortliche nur dann weigern, aufgrund des Antrags der betroffenen Person auf
Wahrnehmung ihrer Rechte nach den Artikeln 17 bis 24 titig zu werden, wenn er

nachweist, dass er nicht in der Lage ist, die betroffene Person zu identifizieren.
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3) Der Verantwortliche stellt der betroffenen Person Informationen iiber die auf Antrag
geméil den Artikeln 17 bis 24 getroffenen Mallnahmen unverziiglich, in jedem Fall aber
innerhalb eines Monats nach Eingang des Antrags zur Verfiigung. Diese Frist kann um
weitere zwei Monate verldngert werden, wenn dies unter Beriicksichtigung der
Komplexitit und der Zahl der Antrége erforderlich ist. Der Verantwortliche unterrichtet die
betroffene Person innerhalb eines Monats nach Eingang des Antrags iiber eine
Fristverlangerung, zusammen mit den Griinden fiir die Verzogerung. Stellt die betroffene
Person den Antrag elektronisch, so sind die Informationen nach Moglichkeit in

elektronischer Form zu tibermitteln, sofern die betroffene Person nichts anderes angibt.

4) Wird der Verantwortliche auf den Antrag der betroffenen Person hin nicht tétig, so
unterrichtet er die betroffene Person ohne Verzdgerung, spétestens aber innerhalb eines
Monats nach Eingang des Antrags iiber die Griinde hierfiir und tiber die Mdglichkeit,
Beschwerde beim Européischen Datenschutzbeauftragten und einen gerichtlichen

Rechtsbehelf einzulegen.

%) Informationen geméf den Artikeln 15 und 16 sowie alle Mitteilungen und MafBBnahmen
gemill den Artikeln 17 bis 24 und Artikel 35 werden unentgeltlich zur Verfiigung gestellt.
Bei offensichtlich unbegriindeten oder — insbesondere im Fall von haufiger Wiederholung
—exzessiven Antragen einer betroffenen Person kann sich der Verantwortliche weigern,
aufgrund des Antrags téitig zu werden. Der Verantwortliche hat den Nachweis fiir den

offensichtlich unbegriindeten oder exzessiven Charakter des Antrags zu erbringen.
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(6) Hat der Verantwortliche begriindete Zweifel an der Identitét der natiirlichen Person, die
den Antrag gemil den Artikeln 17 bis 23 stellt, so kann er unbeschadet des Artikels 12
zusitzliche Informationen anfordern, die zur Bestédtigung der Identitét der betroffenen

Person erforderlich sind.

(7) Die Informationen, die den betroffenen Personen gemil3 den Artikeln 15 und 16
bereitzustellen sind, kdnnen in Kombination mit standardisierten Bildsymbolen
bereitgestellt werden, um in leicht wahrnehmbarer, verstidndlicher und klar
nachvollziehbarer Form einen aussagekriftigen Uberblick iiber die beabsichtigte
Verarbeitung zu vermitteln. Werden die Bildsymbole in elektronischer Form dargestellt, so

mussen sie maschinenlesbar sein.

(8) Erldsst die Kommission nach Artikel 12 Absatz 8 der Verordnung (EU) 2016/679
delegierte Rechtsakte, in denen sie die durch Bildsymbole darzustellenden Informationen
und die Verfahren fiir die Bereitstellung standardisierter Bildsymbole festlegt, so stellen
die Organe und Einrichtungen der Union gegebenenfalls die Informationen geméf3 den
Artikeln 15 und 16 der vorliegenden Verordnung in Kombination mit diesen

standardisierten Bildsymbolen bereit.
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ABSCHNITT 2
INFORMATIONSPFLICHT UND RECHT

AUF AUSKUNFT UBER PERSONENBEZOGENE DATEN

Artikel 15
Informationspflicht bei Erhebung von personenbezogenen Daten

bei der betroffenen Person

(1) Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der

Verantwortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten

samtliche folgenden Informationen mit:

a) den Namen und die Kontaktdaten des Verantwortlichen,

b) die Kontaktdaten des Datenschutzbeauftragten,

c) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie
die Rechtsgrundlage fiir die Verarbeitung,

d)  gegebenenfalls die Empfanger oder Kategorien von Empfangern der
personenbezogenen Daten,

e)  gegebenenfalls die Absicht des Verantwortlichen, personenbezogene Daten an ein
Drittland oder eine internationale Organisation zu iibermitteln, sowie das
Vorhandensein oder das Fehlen eines Angemessenheitsbeschlusses der Kommission
oder — im Falle von Ubermittlungen nach Artikel 48 — einen Verweis auf die
geeigneten oder angemessenen Garantien und die Mdoglichkeit, wie eine Kopie von
ihnen zu erhalten ist oder wo sie verfiigbar sind.
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(2) Zusétzlich zu den Informationen geméf Absatz 1 stellt der Verantwortliche der betroffenen

Person zum Zeitpunkt der Erhebung dieser Daten die folgenden weiteren Informationen

zur Verfiigung, die notwendig sind, um eine faire und transparente Verarbeitung zu

gewdhrleisten:

a)

b)

d)

die Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder, falls dies

nicht mdglich ist, die Kriterien fiir die Festlegung dieser Dauer,

das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen {iber die
betreffenden personenbezogenen Daten sowie auf Berichtigung oder Loschung oder
auf Einschrankung der Verarbeitung in Bezug auf die betroffene Person, oder
gegebenenfalls eines Widerspruchrechts gegen die Verarbeitung sowie des Rechts

auf Dateniibertragbarkeit,

wenn die Verarbeitung auf Artikel 5 Absatz 1 Buchstabe d oder Artikel 10 Absatz 2
Buchstabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu
widerrufen, ohne dass die RechtméBigkeit der aufgrund der Einwilligung bis zum

Widerruf erfolgten Verarbeitung beriihrt wird,
das Bestehen eines Beschwerderechts beim Européischen Datenschutzbeauftragten,

ob die Bereitstellung personenbezogener Daten gesetzlich oder vertraglich
vorgeschrieben oder flir einen Vertragsabschluss erforderlich ist, ob die betroffene
Person verpflichtet ist, die personenbezogenen Daten bereitzustellen, und welche

mogliche Folgen die Nichtbereitstellung hitte,

das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling
nach Artikel 24 Absitze 1 und 4 und — zumindest in diesen Fillen — aussagekriftige
Informationen iiber die involvierte Logik sowie die Tragweite und die angestrebten

Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.
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3) Beabsichtigt der Verantwortliche, die personenbezogenen Daten flir einen anderen Zweck
weiter zu verarbeiten als den, fiir den die personenbezogenen Daten erhoben wurden, so
stellt er der betroffenen Person vor dieser weiteren Verarbeitung Informationen iiber diesen
anderen Zweck und alle anderen maBgeblichen Informationen nach Absatz 2 zur

Verfligung.
4) Die Absitze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betroffene Person

bereits iiber die Informationen verfiigt.

Artikel 16
Informationspflicht, wenn die personenbezogenen Daten

nicht bei der betroffenen Person erhoben wurden

(1) Wurden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt der

Verantwortliche der betroffenen Person folgende Informationen mit:
a)  den Namen und die Kontaktdaten des Verantwortlichen,
b) die Kontaktdaten des Datenschutzbeauftragten,

c) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie

die Rechtsgrundlage fiir die Verarbeitung,
d) die Kategorien personenbezogener Daten, die verarbeitet werden,

e) gegebenenfalls die Empfianger oder Kategorien von Empfangern der

personenbezogenen Daten,
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gegebenenfalls die Absicht des Verantwortlichen, die personenbezogene Daten an
einen Empfanger in einem Drittland oder einer internationalen Organisation zu
ibermitteln, sowie das Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Kommission oder im Falle von Ubermittlungen
gemal Artikel 48 einen Verweis auf die geeigneten oder angemessenen Garantien

und die Moglichkeit, eine Kopie von ihnen zu erhalten, oder wo sie verfiigbar sind.

(2) Zusitzlich zu den Informationen nach Absatz 1 stellt der Verantwortliche der betroffenen

Person die folgenden weiteren Informationen zur Verfligung, die erforderlich sind, um der

betroffenen Person gegentiber eine faire und transparente Verarbeitung zu gewéhrleisten:

a)

b)

d)

die Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder, falls dies

nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer,

das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen iiber die
betreffenden personenbezogenen Daten sowie auf Berichtigung oder Loschung oder
auf Einschrankung der Verarbeitung in Bezug auf die betroffene Person, oder
gegebenenfalls eines Widerspruchrechts gegen die sowie des Rechts auf

Dateniibertragbarkeit,

wenn die Verarbeitung auf Artikel 5 Absatz 1 Buchstabe d oder Artikel 10 Absatz 2
Buchstabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu
widerrufen, ohne dass die RechtmiBigkeit der aufgrund der Einwilligung bis zum

Widerruf erfolgten Verarbeitung beriihrt wird,
das Bestehen eines Beschwerderechts beim Européischen Datenschutzbeauftragten,

aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls, ob

sie aus Offentlich zugénglichen Quellen stammen,
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f)  das Bestehen einer automatisierten Entscheidungsfindung einschlielich Profiling
nach Artikel 24 Absitze 1 und 4 und — zumindest in diesen Fillen — aussagekriftige
Informationen iiber die involvierte Logik sowie die Tragweite und die angestrebten

Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.
3) Der Verantwortliche erteilt die Informationen gemall den Absdtzen 1 und 2:

a)  unter Beriicksichtigung der spezifischen Umstinde der Verarbeitung der
personenbezogenen Daten innerhalb einer angemessenen Frist nach Erlangung der

personenbezogenen Daten, ldngstens jedoch innerhalb eines Monats,

b) falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Person

verwendet werden sollen, spatestens zum Zeitpunkt der ersten Mitteilung an sie oder

c) falls die Offenlegung an einen anderen Empfianger beabsichtigt ist, spitestens zum

Zeitpunkt der ersten Offenlegung der personenbezogenen Daten.

(4) Beabsichtigt der Verantwortliche, die personenbezogenen Daten flir einen anderen Zweck
weiterzuverarbeiten als den, fiir den die personenbezogenen Daten erlangt wurden, so stellt
er der betroffenen Person vor dieser Weiterverarbeitung Informationen {iber diesen anderen

Zweck und alle anderen maBgeblichen Informationen gemaf3 Absatz 2 zur Verfligung.
(5) Die Absitze 1 bis 4 finden keine Anwendung, wenn und soweit

a)  die betroffene Person bereits iiber die Informationen verfiigt,
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(6)

(1

b)

d)

die Erteilung dieser Informationen sich als unmoglich erweist oder einen
unverhiltnismafBigen Aufwand erfordern wiirde; dies gilt insbesondere fiir die
Verarbeitung fiir im 6ffentlichen Interesse liegende Archivzwecke, fiir
wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke
oder soweit die Verpflichtung gemill Absatz 1 voraussichtlich die Verwirklichung

der Ziele dieser Verarbeitung unmoglich macht oder ernsthaft beeintrachtigt,

die Erlangung oder Offenlegung durch Unionsrecht, die geeignete MaBBnahmen zum
Schutz der berechtigten Interessen der betroffenen Person vorsehen, ausdriicklich

geregelt ist oder

die personenbezogenen Daten gemall dem Unionsrecht dem Berufsgeheimnis,
einschlieBlich einer gesetzlichen Geheimhaltungspflicht, unterliegen und daher

vertraulich behandelt werden miissen.

In den in Absatz 5 Buchstabe b genannten Fillen ergreift der Verantwortliche geeignete

Mafnahmen zum Schutz der Rechte, Freiheiten und berechtigten Interessen der

betroffenen Person, etwa indem der die Informationen 6ffentlich zuganglich macht.

Artikel 17

Auskunftsrecht der betroffenen Person

Die betroffene Person hat das Recht, vom Verantwortlichen eine Bestitigung dariiber zu

verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall,

so hat sie ein Recht auf Auskunft {iber die personenbezogenen Daten und auf folgende

Informationen:

a)

b)

die Verarbeitungszwecke,

die Kategorien personenbezogener Daten, die verarbeitet werden,
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c) die Empfinger oder Kategorien von Empféngern, gegeniiber denen die
personenbezogenen Daten offengelegt wurden oder noch offengelegt werden,
insbesondere bei Empfangern in Drittlindern oder bei internationalen

Organisationen,

d) falls moglich, die geplante Dauer, fiir die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung dieser

Dauer,

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden
personenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den

Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung; n,
f)  das Bestehen eines Beschwerderechts beim Europédischen Datenschutzbeauftragten

g)  wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben

werden, alle verfiigbaren Informationen tiber die Herkunft der Daten,

h)  das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling
gemal} Artikel 24 Absétze 1 und 4 und — zumindest in diesen Fillen —
aussagekriftige Informationen iiber die involvierte Logik sowie die Tragweite und
die angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene

Person.

(2) Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisation
libermittelt, so hat die betroffene Person das Recht, iiber die geeigneten Schutzmafnahmen

gemiB Artikel 48 im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

3) Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der
Verarbeitung sind, zur Verfiigung. Stellt die betroffene Person den Antrag elektronisch, so
sind die Informationen in einem géngigen elektronischen Format zur Verfiigung zu stellen,

sofern sie nichts anderes angibt.
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4) Das Recht auf Erhalt einer Kopie gemil3 Absatz 3 darf die Rechte und Freiheiten anderer

nicht beeintrachtigen.

ABSCHNITT 3

BERICHTIGUNG UND LOSCHUNG

Artikel 18
Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die Berichtigung sie
betreffender unrichtiger personenbezogener Daten zu verlangen. Unter Berticksichtigung der
Zwecke der Verarbeitung hat die betroffene Person das Recht, die Vervollstandigung

unvollstdndiger personenbezogener Daten — auch mittels einer ergédnzenden Erkldrung — zu

verlangen.
Artikel 19
Recht auf Loschung (,, Recht auf Vergessenwerden *)
(1) Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie

betreffende personenbezogene Daten unverziiglich geloscht werden, und der
Verantwortliche ist verpflichtet, personenbezogene Daten unverziiglich zu 16schen, sofern

einer der folgenden Griinde zutrifft:

a) die personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben oder auf

sonstige Weise verarbeitet wurden, nicht mehr notwendig,
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)

3)

b)  die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung nach
Artikel 5 Absatz 1 Buchstabe d oder Artikel 10 Absatz 2 Buchstabe a stiitzte, und es

fehlt an einer anderweitigen Rechtsgrundlage fiir die Verarbeitung,

c) die betroffene Person legt geméf Artikel 23 Absatz 1 Widerspruch gegen die
Verarbeitung ein und es liegen keine vorrangigen berechtigten Griinde fiir die

Verarbeitung vor,
d) die personenbezogenen Daten wurden unrechtméfig verarbeitet,

e) die Loschung der personenbezogenen Daten ist zur Erfiillung einer rechtlichen

Verpflichtung erforderlich, der der Verantwortliche unterliegt,

f)  die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der

Informationsgesellschaft gemiB3 Artikel 8 Absatz 1 erhoben.

Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und ist er
gemill Absatz 1 zu deren Loschung verpflichtet, so trifft er unter Beriicksichtigung der
verfiigbaren Technik und der Implementierungskosten angemessene Mallnahmen, auch
technischer Art, um die Verantwortlichen oder die Verantwortlichen, die nicht Organe und
Einrichtungen der Union sind, die diese personenbezogenen Daten verarbeiten, dariiber zu
informieren, dass eine betroffene Person von ihnen die Loschung aller Links zu diesen
personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen

Daten verlangt hat.
Die Absétze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist

a)  zur Ausiibung des Rechts auf freie Meinungsduflerung und Information,

PE-CONS 31/18 AF/ 85

DE



b)

d)

zur Erfiillung einer rechtlichen Verpflichtung, der der Verantwortliche unterliegt,
oder zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in

Austiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde,

aus Grinden des Offentlichen Interesses im Bereich der 6ffentlichen Gesundheit

gemil Artikel 10 Absatz 2 Buchstaben h und i sowie Absatz 3,

fiir im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder
historische Forschungszwecke oder fiir statistische Zwecke, soweit das in Absatz 1
genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung

unmdglich macht oder ernsthaft beeintrachtigt, oder

zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

Artikel 20

Recht auf Einschrinkung der Verarbeitung

(1) Die betroffene Person hat das Recht, bei dem Verantwortlichen eine Einschrankung der

Verarbeitung zu erwirken, wenn eine der folgenden Voraussetzungen gegeben ist:

a)

b)

die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person
bestritten, und zwar fiir eine Dauer, die es dem Verantwortlichen ermdglicht, die
Richtigkeit einschlieBlich der Vollstindigkeit der personenbezogenen Daten zu

iiberpriifen,

die Verarbeitung ist unrechtmifBig und die betroffene Person lehnt die Loschung der
personenbezogenen Daten ab und verlangt stattdessen die Einschrankung der

Nutzung der personenbezogenen Daten,
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2

3)

4

c) der Verantwortliche benétigt die personenbezogenen Daten nicht ldnger fiir die
Zwecke der Verarbeitung, die betroffene Person bendtigt sie jedoch zur

Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen,

d)  die betroffene Person hat Widerspruch gegen die Verarbeitung nach Artikel 23
Absatz 1 eingelegt und es ist noch nicht geklért, ob die berechtigten Griinde des

Verantwortlichen gegeniiber denen der betroffenen Person liberwiegen.

Wurde die Verarbeitung gemil3 Absatz 1 eingeschrinkt, so diirfen diese
personenbezogenen Daten — von ihrer Speicherung abgesehen — nur mit Einwilligung der
betroffenen Person oder zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen oder zum Schutz der Rechte einer anderen natiirlichen oder juristischen
Person oder aus Griinden eines wichtigen 6ffentlichen Interesses der Union oder eines

Mitgliedstaats verarbeitet werden.

Eine betroffene Person, die eine Einschrankung der Verarbeitung gemall Absatz 1 erwirkt
hat, wird von dem Verantwortlichen unterrichtet, bevor die Einschrinkung aufgehoben

wird.

In automatisierten Dateisystemen erfolgt die Einschrankung der Verarbeitung
grundsétzlich durch technische Mittel. Die Tatsache, dass personenbezogene Daten
eingeschrinkt sind, wird in dem System auf eine Weise angegeben, die deutlich macht,

dass die personenbezogenen Daten nicht genutzt werden diirfen.
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Artikel 21
Mitteilungspflicht im Zusammenhang mit der Berichtigung

oder Loschung personenbezogener Daten oder der Einschrdinkung der Verarbeitung

Der Verantwortliche teilt allen Empfiangern, denen personenbezogene Daten offengelegt wurden,
eine Berichtigung oder Loschung der personenbezogenen Daten oder eine Einschrankung der
Verarbeitung nach Artikel 18, Artikel 19 Absatz 1 und Artikel 20 mit, es sei denn, dies erweist sich
als unmoglich oder ist mit einem unverhéltnismédBigen Aufwand verbunden. Der Verantwortliche

unterrichtet die betroffene Person iiber diese Empfanger, wenn die betroffene Person dies verlangt.

Artikel 22

Recht auf Dateniibertragbarkeit

(1) Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten, die
sie einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten, und sie hat das Recht, diese Daten einem anderen
Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die

personenbezogenen Daten bereitgestellt wurden, zu iibermitteln, sofern

a)  die Verarbeitung auf einer Einwilligung gemiR Artikel 5 Absatz 1 Buchstabe d oder
Artikel 10 Absatz 2 Buchstabe a oder auf einem Vertrag gemal Artikel 5 Absatz 1
Buchstabe ¢ beruht und

b)  die Verarbeitung mittels automatisierter Verfahren erfolgt.
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(2) Bei der Ausiibung ihres Rechts auf Dateniibertragbarkeit nach Absatz 1 hat die betroffene
Person das Recht, zu erwirken, dass die personenbezogenen Daten direkt von einem
Verantwortlichen einem anderen Verantwortlichen, oder Verantwortlichen, die nicht
Organe oder Einrichtungen der Union sind, tibermittelt werden, soweit dies technisch

machbar ist.

3) Die Ausiibung des Rechts nach Absatz 1 des vorliegenden Artikels 1dsst Artikel 19
unberiihrt. Dieses Recht gilt nicht fiir eine Verarbeitung, die fiir die Wahrnehmung einer
Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher

Gewalt erfolgt, die dem Verantwortlichen libertragen wurde.

4) Das Recht geméll Absatz 1 darf die Rechte und Freiheiten anderer Personen nicht
beeintrachtigen.
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ABSCHNITT 4
WIDERSPRUCHSRECHT UND

AUTOMATISIERTE ENTSCHEIDUNGSFINDUNG IM EINZELFALL

Artikel 23

Widerspruchsrecht

(D) Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten, die
aufgrund von Artikel 5 Absatz 1 Buchstabe a erfolgt, Widerspruch einzulegen; dies gilt
auch fur ein auf diese Bestimmung gestiitztes Profiling. Der Verantwortliche verarbeitet
die personenbezogenen Daten nicht mehr, es sei denn, er kann zwingende schutzwiirdige
Griinde fiir die Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten der
betroffenen Person iiberwiegen, oder die Verarbeitung dient der Geltendmachung,

Ausiibung oder Verteidigung von Rechtsanspriichen.

(2) Die betroffene Person muss spitestens zum Zeitpunkt der ersten Kommunikation mit ihr
ausdriicklich auf das Recht nach Absatz 1 hingewiesen werden; dieser Hinweis hat in einer

verstidndlichen und von anderen Informationen getrennten Form zu erfolgen.

3) Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft kann die
betroffene Person unbeschadet der Artikel 36 und 37 ihr Widerspruchsrecht mittels
automatisierter Verfahren ausiiben, bei denen technische Spezifikationen verwendet

werden.
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(4) Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation
ergeben, gegen die sie betreffende Verarbeitung sie betreffender personenbezogener Daten,
die zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen
Zwecken erfolgt, Widerspruch einzulegen, es sei denn, die Verarbeitung ist zur Erfiillung

einer im Offentlichen Interesse liegenden Aufgabe erforderlich.

Artikel 24
Automatisierte Entscheidungsfindung im Einzelfall einschlieflich Profiling

(D) Die betroffene Person hat das Recht, nicht einer ausschlieBlich auf einer automatisierten
Verarbeitung - einschlieBlich Profiling - beruhenden Entscheidung unterworfen zu werden,
die ihr gegeniiber rechtliche Wirkungen entfaltet oder sie in dhnlicher Weise erheblich

beeintrachtigt.
2) Absatz 1 gilt nicht, wenn die Entscheidung

a)  flir den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen Person

und dem Verantwortlichen erforderlich ist,

b)  aufgrund von Unionsrecht zuldssig ist, das auch angemessene Mallnahmen zur
Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen der

betroffenen Person enthélt, oder

¢)  mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.
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3)

“4)

(1

In den in Absatz 2 Buchstaben a und ¢ genannten Féllen trifft der Verantwortliche
angemessene MaBBnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen
der betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des
Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen

Standpunkts und auf Anfechtung der Entscheidung gehort.

Entscheidungen nach Absatz 2 des vorliegenden Artikels diirfen nicht auf besonderen
Kategorien personenbezogener Daten gemdl3 Artikel 10 Absatz 1 beruhen, sofern nicht
Artikel 10 Absatz 2 Buchstabe a oder g gilt und angemessene MaBBnahmen zum Schutz der
Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person getroffen

wurden.

ABSCHNITT 5

BESCHRANKUNGEN

Artikel 25

Beschrdnkungen

Die Anwendung der Artikel 14 bis 22, 35 und 36 sowie des Artikels 4, insofern dessen
Bestimmungen den in den Artikeln 14 bis 22 vorgesehenen Rechten und Pflichten
entsprechen, kann durch auf der Grundlage der Vertrige erlassene Rechtsakte
beziehungsweise in Angelegenheiten, die die Tétigkeit der Organe und Einrichtungen der
Union betreffen, durch von diesen festgelegte interne Vorschriften beschrankt werden,
sofern eine solche Beschrinkung den Wesensgehalt der Grundrechte und Grundfreiheiten
achtet und in einer demokratischen Gesellschaft eine notwendige und verhiltnismiBige

MalBnahme darstellt, die Folgendes sicherstellt:

a) die nationale Sicherheit, die 6ffentliche Sicherheit oder die Landesverteidigung der

Mitgliedstaaten,
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b)  die Verhiitung, Ermittlung, Aufdeckung und Verfolgung von Straftaten oder die
Strafvollstreckung, einschlielich des Schutzes vor und der Abwehr von Gefahren
fiir die 6ffentliche Sicherheit,

c)  sonstige wichtige Ziele des allgemeinen 6ffentlichen Interesses der Union oder eines
Mitgliedstaats, insbesondere die Ziele der gemeinsamen Auflen- und
Sicherheitspolitik der Union oder ein wichtiges wirtschaftliches oder finanzielles
Interesse der Union oder eines Mitgliedstaats, etwa im Wéhrungs-, Haushalts- und
Steuerbereich sowie im Bereich der 6ffentlichen Gesundheit und der sozialen
Sicherheit,

d) die innere Sicherheit der Organe und Einrichtungen der Union einschlieBlich ihrer
elektronischen Kommunikationsnetze,

e)  der Schutz der Unabhingigkeit der Justiz und der Schutz von Gerichtsverfahren,

f)  die Verhiitung, Ermittlung, Aufdeckung und Verfolgung von VerstoBen gegen die
berufsstdndischen Regeln reglementierter Berufe,

g)  Kontroll-, Uberwachungs-, und Ordnungsfunktionen, die dauernd oder zeitweise mit
der Ausiibung 6ffentlicher Gewalt in den unter den Buchstaben a bis ¢ genannten
Fillen verbunden sind,

h)  der Schutz der betroffenen Person oder der Rechte und Freiheiten anderer Personen,

1)  die Durchsetzung zivilrechtlicher Anspriiche.
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(2) Jeder Rechtsakt bzw. jede interne Vorschrift geméf Absatz 1 muss insbesondere

gegebenenfalls spezifische Vorschriften enthalten in Bezug auf:

a)  die Zwecke der Verarbeitung oder die Verarbeitungskategorien;

b)  die Kategorien personenbezogener Daten;

c¢) den Umfang der vorgenommenen Beschrinkungen;

d) die Garantien gegen Missbrauch oder unrechtméfligen Zugang oder unrechtméfige
Ubermittlung;

e) die Angaben zu dem Verantwortlichen oder den Kategorien von Verantwortlichen;

f)  die jeweiligen Speicherfristen sowie die geltenden Garantien unter Beriicksichtigung
von Art, Umfang und Zwecken der Verarbeitung oder der Verarbeitungskategorien
und

g)  die Risiken fiir die Rechte und Freiheiten der betroffenen Personen.

3) In Bezug auf die Verarbeitung personenbezogener Daten zu wissenschaftlichen oder

historischen Forschungszwecken oder zu statistischen Zwecken kann Unionsrecht,

einschlieBlich interner Vorschriften, die von Organen und Einrichtungen der Union in

Fragen, die ihre Tatigkeit betreffen, erlassen wurden, vorbehaltlich der in Artikel 13

genannten Bedingungen und Garantien insoweit Ausnahmeregelungen von den in den

Artikeln 17, 18, 20 und 23 genannten Rechten vorsehen, als diese Rechte voraussichtlich

die Verwirklichung der spezifischen Zwecke unmdglich machen oder ernsthaft

beeintrachtigen und solche Ausnahmeregelungen fiir die Erfiillung dieser Zwecke

notwendig sind.
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4)

)

(6)

(7

®)

In Bezug auf die Verarbeitung personenbezogener Daten fiir im 6ffentlichen Interesse
liegende Archivierungszwecke kann Unionsrecht, einschlieBlich interner Vorschriften, die
von Organen und Einrichtungen der Union in Fragen, die ihre Téatigkeit betreffen, erlassen
wurden, vorbehaltlich der in Artikel 13 genannten Bedingungen und Garantien insoweit
Ausnahmeregelungen von den in den Artikeln 17, 18, 20, 21, 22 und 23 genannten Rechten
vorsehen, als diese Rechte voraussichtlich die Verwirklichung der spezifischen Zwecke
unmoglich machen oder ernsthaft beeintrachtigen und solche Ausnahmeregelungen fiir die

Erfiillung dieser Zwecke notwendig sind.

Die in den Absitzen 1, 3 und 4 genannten internen Vorschriften miissen klar und prazise
formulierte Rechtsakte mit allgemeiner Geltung und mit Rechtswirkung gegeniiber den
betroffenen Personen sein, auf der hochsten Verwaltungsebene der Organe und
Einrichtungen der Union erlassen und im Amtsblatt der Europdischen Union verdffentlicht

werden.

Findet eine Beschriankung gemil3 Absatz 1 Anwendung, ist die betroffene Person gemal
dem Unionsrecht iiber die wesentlichen Griinde fiir diese Beschridnkung und iiber ihr

Beschwerderecht beim Europdischen Datenschutzbeauftragten zu unterrichten.

Wird eine Beschrinkung geméll Absatz 1 angewandt, um der betroffenen Person die
Auskunft zu verweigern, so teilt der Européische Datenschutzbeauftragte bei der Priifung
der Beschwerde der betroffenen Person nur mit, ob die Daten ordnungsgemil verarbeitet
wurden und, falls dies nicht der Fall ist, ob notwendige Korrekturen vorgenommen

wurden.

Die Unterrichtung nach den Absétzen 6 und 7 des vorliegenden Artikels sowie in
Artikel 45 Absatz 2 kann zuriickgestellt, unterlassen oder abgelehnt werden, wenn sie die
Wirkung der gemd3 Absatz 1 des vorliegenden Artikels angewendeten Beschriankung

zunichtemachen wiirde.
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KAPITEL IV
VERANTWORTLICHER UND AUFTRAGSVERARBEITER

ABSCHNITT 1

ALLGEMEINE PFLICHTEN

Artikel 26

Verantwortung des Verantwortlichen

(1) Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs, der Umstinde
und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere der Risiken fiir die Rechte und Freiheiten natiirlicher Personen geeignete
technische und organisatorische MaBBnahmen um, um sicherzustellen und den Nachweis
dafiir erbringen zu konnen, dass die Verarbeitung gemil dieser Verordnung erfolgt. Diese

Maflnahmen werden erforderlichenfalls iiberpriift und aktualisiert.

(2) Sofern dies in einem angemessenen Verhiltnis zu den Verarbeitungstétigkeiten steht,
miissen die Mallnahmen gemil Absatz 1 die Anwendung geeigneter

Datenschutzvorkehrungen durch den Verantwortlichen umfassen.

3) Die Einhaltung genehmigter Zertifizierungsverfahren gemal3 Artikel 42 der Verordnung
(EU) 2016/679 kann als Gesichtspunkt herangezogen werden, um die Erfiillung der

Pflichten des Verantwortlichen nachzuweisen.
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2

3)

Artikel 27
Datenschutz durch Technikgestaltung

und durch datenschutzfreundliche Voreinstellungen

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten sowie der
Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung
verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher Personen trifft der
Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als
auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und
organisatorische Mallnahmen, zum Beispiel Pseudonymisierung, die dafiir ausgelegt sind,
die Datenschutzgrundsétze, wie etwa Datenminimierung, wirksam umzusetzen und die
notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser

Verordnung zu geniigen und die Rechte der betroffenen Personen zu schiitzen.

Der Verantwortliche trifft geeignete technische und organisatorische MaBBnahmen, die
sicherstellen, dass durch Voreinstellung grundsitzlich nur personenbezogene Daten, deren
Verarbeitung fiir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist,
verarbeitet werden. Diese Verpflichtung gilt fiir die Menge der erhobenen
personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre
Zuginglichkeit. Solche MaBBnahmen miissen insbesondere sicherstellen, dass
personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der Person einer

unbestimmten Zahl natiirlicher Personen zuginglich gemacht werden.

Ein genehmigtes Zertifizierungsverfahren gemif3 Artikel 42 der Verordnung
(EU) 2016/679 kann als Gesichtspunkt herangezogen werden, um die Erfiillung der in den

Absitzen 1 und 2 genannten Anforderungen nachzuweisen.
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Artikel 28

Gemeinsam Verantwortliche

(1) Legen zwei oder mehr Verantwortliche oder ein oder mehrere Verantwortliche zusammen
mit einem oder mehreren Verantwortlichen, die nicht Organe oder Einrichtungen der
Union sind, gemeinsam die Zwecke der und die Mittel zur Verarbeitung fest, so sind sie
gemeinsam Verantwortliche. Sie legen in einer Vereinbarung in transparenter Form fest,
wer von ihnen welche Verpflichtung fiir die Einhaltung ihrer Datenschutzpflichten hat,
insbesondere was die Wahrnehmung der Rechte der betroffenen Person und ihre jeweiligen
Informationspflichten nach den Artikeln 15 und 16 angeht, sofern und soweit die jeweili-
gen Zustdandigkeiten der gemeinsam Verantwortlichen nicht durch Rechtsvorschriften der
Union oder der Mitgliedstaaten, denen die gemeinsam Verantwortlichen unterliegen,
festgelegt sind. In der Vereinbarung kann eine Anlaufstelle fiir betroffene Personen

angegeben werden.

2) Die Vereinbarung gemif3 Absatz 1 muss die jeweiligen tatsdchlichen Funktionen und
Beziehungen der gemeinsam Verantwortlichen gegeniiber den betroffenen Personen
gebilihrend widerspiegeln. Das wesentliche der Vereinbarung wird der betroffenen Person

zur Verfiigung gestellt.

3) Ungeachtet der Einzelheiten der Vereinbarung gemédll Absatz 1 kann die betroffene Person
ihre Rechte im Rahmen dieser Verordnung bei und gegeniiber jedem einzelnen der

Verantwortlichen geltend machen.
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Artikel 29

Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien dafiir bieten, dass geeignete technische
und organisatorische Maflnahmen so durchgefiihrt werden, dass die Verarbeitung im
Einklang mit den Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der

betroffenen Person gewihrleistet.

2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige
gesonderte oder allgemeine schriftliche Genehmigung des Verantwortlichen in Anspruch.
Im Falle einer allgemeinen schriftlichen Genehmigung informiert der Auftragsverarbeiter
den Verantwortlichen iiber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung
oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwortliche die

Moglichkeit erhilt, gegen derartige Anderungen Einspruch zu erheben.

3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags
oder eines anderen Rechtsinstruments nach dem Recht der Union oder dem Recht der
Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in Bezug auf den Verantwortlichen
bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der
Verarbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener Personen
und die Pflichten und Rechte des Verantwortlichen festgelegt sind. Dieser Vertrag bzw.

dieses andere Rechtsinstrument sieht insbesondere vor, dass der Auftragsverarbeiter

a)  die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen
— auch in Bezug auf Ubermittlungen personenbezogener Daten an ein Drittland oder
eine internationale Organisation — sofern er nicht nach dem Recht der Union oder der
Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist; in
einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht

eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet,
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b)

g)

h)

gewdhrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen

gesetzlichen Verschwiegenheitspflicht unterliegen,
alle gemdf Artikel 33 erforderlichen MaBnahmen ergreift,

die in den Absétzen 2 und 4 genannten Bedingungen fiir die Inanspruchnahme der

Dienste eines weiteren Auftragsverarbeiters einhilt,

angesichts der Art der Verarbeitung den Verantwortlichen nach Moglichkeit mit
geeigneten technischen und organisatorischen MalBBnahmen dabei unterstiitzt, seiner
Pflicht zur Beantwortung von Antrdgen auf Wahrnehmung der in Kapitel III

genannten Rechte der betroffenen Person nachzukommen,

unter Berlicksichtigung der Art der Verarbeitung und der ihm zur Verfiigung
stehenden Informationen den Verantwortlichen bei der Einhaltung der in den

Artikeln 33 bis 41 genannten Pflichten unterstiitzt,

nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen
Daten nach Wahl des Verantwortlichen entweder 16scht oder zuriickgibt und die
vorhandenen Kopien 16scht, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten

besteht,

dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der
Einhaltung der in diesem Artikel niedergelegten Pflichten zur Verfiigung stellt und
Uberpriifungen — einschlieBlich Inspektionen —, die vom Verantwortlichen oder
einem anderen von diesem beauftragten Priifer durchgefiihrt werden, ermdglicht und

dazu beitragt.
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4)

)

(6)

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den
Verantwortlichen unverziiglich, falls er der Auffassung ist, dass eine Weisung gegen diese
Verordnung oder gegen andere Datenschutzbestimmungen der Union oder der

Mitgliedstaaten verstoft.

Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in
Anspruch, um bestimmte Verarbeitungstétigkeiten im Namen des Verantwortlichen
auszufiihren, so werden diesem weiteren Auftragsverarbeiter im Wege eines Vertrags oder
eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht des betreffenden
Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in dem Vertrag oder anderen
Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverarbeiter nach
Absatz 3 festgelegt sind, wobei insbesondere hinreichende Garantien dafiir geboten werden
miissen, dass die geeigneten technischen und organisatorische MaBBnahmen so durchgefiihrt
werden, dass die Verarbeitung entsprechend den Anforderungen dieser Verordnung

erfolgt. Kommt der weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so
haftet der erste Auftragsverarbeiter gegeniiber dem Verantwortlichen weiterhin in vollem

Umfang fiir die Einhaltung der Pflichten jenes anderen Auftragsverarbeiters.

Wenn es sich bei einem Auftragsverarbeiter nicht um ein Organ oder eine Einrichtung der
Union handelt, kann die Einhaltung genehmigter Verhaltensregeln geméf Artikel 40
Absatz 5 der Verordnung (EU) 2016/679 oder eines genehmigten Zertifizierungsverfahrens
gemil Artikel 42 der Verordnung (EU) 2016/679 herangezogen werden, um hinreichende

Garantien im Sinne der Absitze 1 und 4 des vorliegenden Artikels nachzuweisen.

Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem
Auftragsverarbeiter kann der Vertrag oder das andere Rechtsinstrument im Sinne der
Absitze 3 und 4 des vorliegenden Artikels ganz oder teilweise auf den in den Absétzen 7
und 8 des vorliegenden Artikels genannten Standardvertragsklauseln beruhen, auch wenn
diese Bestandteil einer Zertifizierung sind, die einem Auftragsverarbeiter, der weder ein
Organ noch eine Einrichtung der Union ist, gemdf Artikel 42 der Verordnung

(EU) 2016/679 erteilt wurde.
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(7) Die Kommission kann im Einklang mit dem Priifverfahren gemaf3 Artikel 96 Absatz 2
Standardvertragsklauseln zur Regelung der in den Absitzen 3 und 4 des vorliegenden

Artikels genannten Fragen festlegen.

() Der Europiische Datenschutzbeauftragte kann Standardvertragsklauseln zur Regelung der

in den Absidtzen 3 und 4 genannten Angelegenheiten festlegen.

9 Der Vertrag oder das andere Rechtsinstrument im Sinne der Absétze 3 und 4 ist schriftlich

abzufassen, was auch in einem elektronischen Format erfolgen kann.

(10) Unbeschadet der Artikel 65 und 66 gilt ein Auftragsverarbeiter, der unter Verstof3 gegen
diese Verordnung die Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf diese

Verarbeitung als Verantwortlicher.

Artikel 30

Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte
Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten ausschlieBlich auf
Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach dem Unionsrecht oder dem

Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.
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Artikel 31

Verzeichnis von Verarbeitungstdtigkeiten

(1) Jeder Verantwortliche fiihrt ein Verzeichnis aller Verarbeitungstatigkeiten, die seiner

Zusténdigkeit unterliegen. Dieses Verzeichnis enthilt simtliche folgenden Angaben:

a)  den Namen und die Kontaktdaten des Verantwortlichen, des
Datenschutzbeauftragten und gegebenenfalls des Auftragsverarbeiters und des

gemeinsam mit ihm Verantwortlichen,
b) die Zwecke der Verarbeitung,

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien

personenbezogener Daten,

d) die Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, einschlieBlich Empféngern in

Mitgliedstaaten, Drittlandern oder internationalen Organisationen,

e)  gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder
an eine internationale Organisation, einschlielich der Angabe des betreffenden
Drittlands oder der betreffenden internationalen Organisation sowie die

Dokumentierung geeigneter Garantien,

f)  wenn moglich, die vorgesehenen Fristen fiir die Loschung der verschiedenen

Datenkategorien,

g)  wenn mdglich, eine allgemeine Beschreibung der technischen und organisatorischen

SicherheitsmalBnahmen nach Artikel 33.
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2

3)

4

)

Jeder Auftragsverarbeiter fiihrt ein Verzeichnis zu allen Kategorien von im Auftrag eines

Verantwortlichen durchgefiihrten Tétigkeiten der Verarbeitung, die Folgendes enthalt:

a)

b)

d)

den Namen und die Kontaktdaten des Auftragsverarbeiters oder der
Auftragsverarbeiter und jedes Verantwortlichen, in dessen Auftrag der

Auftragsverarbeiter tatig ist, sowie des Datenschutzbeauftragten,

die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen

durchgefiihrt werden,

gegebenenfalls Ubermittlungen von personenbezogener Daten an ein Drittland oder
an eine internationale Organisation, einschlieBlich der Angabe des betreffenden
Drittlands oder der betreffenden internationalen Organisation sowie die

Dokumentierung geeigneter Garantien,

wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen

SicherheitsmalBnahmen nach Artikel 33.

Das in den Absétzen 1 und 2 genannte Verzeichnis ist schriftlich zu fithren, was auch in

einem elektronischen Format erfolgen kann.

Die Organe und Einrichtungen der Union stellen das Verzeichnis auf Anfrage dem

Européischen Datenschutzbeauftragten zur Verfligung.

Die Organe und Einrichtungen der Union fiihren ihre Verzeichnisse der Verarbeitungen in

einem zentralen Register, es sei denn, dies ist unter Beriicksichtigung der Grof3e des

Organs oder der Einrichtung der Union nicht sachgerecht. Sie machen das Register

offentlich zuganglich.
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Artikel 32

Zusammenarbeit mit dem Europdischen Datenschutzbeauftragten

Die Organe und Einrichtungen der Union arbeiten auf Anfrage mit dem Europédischen

Datenschutzbeauftragten bei der Erfiillung seiner Aufgaben zusammen.

ABSCHNITT 2

SICHERHEIT PERSONENBEZOGENER DATEN

Artikel 33

Sicherheit der Verarbeitung

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstidnde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natiirlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete
technische und organisatorische Ma3inahmen, um ein dem Risiko angemessenes
Schutzniveau zu gewéhrleisten; diese Mallnahmen schlieBen gegebenenfalls unter anderem

Folgendes ein:
a)  die Pseudonymisierung und Verschliisselung personenbezogener Daten,

b) die Féhigkeit, die Vertraulichkeit, Integritit, Verfligbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer

sicherzustellen,

c) die Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu

thnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen,
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)

3)

4)

(1

d)  ein Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung der

Wirksamkeit der technischen und organisatorischen MaBBnahmen zur Gewahrleistung

der Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu

beriicksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch —ob

unbeabsichtigt oder unrechtmiflig —Vernichtung, Verlust, Veranderung oder unbefugte

Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die

tibermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um
sicherzustellen, dass ithnen unterstellte natiirliche Personen, die Zugang zu
personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen

verarbeiten, es sei denn, sie sind nach Unionsrecht zur Verarbeitung verpflichtet.

Die Einhaltung eines genehmigten Zertifizierungsverfahrens gemif3 Artikel 42 der
Verordnung (EU) 2016/679 kann als Gesichtspunkt herangezogen werden, um die

Erfiillung der in Absatz 1 genannten Anforderungen nachzuweisen.

Artikel 34
Meldung von Verletzungen des Schutzes personenbezogener Daten

an den Europdischen Datenschutzbeaufiragten

Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der

Verantwortliche unverziiglich und moglichst binnen 72 Stunden, nachdem ihm die

Verletzung bekannt wurde, diese dem Europdischen Datenschutzbeauftragten, es sei denn,

dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem

Risiko fiir die Rechte und Freiheiten natiirlicher Personen fiihrt. Erfolgt die Meldung beim

Europiischen Datenschutzbeauftragten nicht innerhalb von 72 Stunden, so ist ihr eine

Begriindung fiir die Verzégerung beizufiigen.
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2

3)

“4)

)

(6)

Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten

bekannt wird, meldet er diese dem Verantwortlichen unverziiglich.
Die Meldung nach Absatz 1 enthilt zumindest folgende Informationen:

a)  eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungeféhren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungefiahren Zahl der betroffenen

personenbezogenen Datensétze,
b)  den Namen und die Kontaktdaten des Datenschutzbeauftragten,

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes

personenbezogener Daten,

d) eine Beschreibung der vom Verantwortlichen ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten
und gegebenenfalls Mafinahmen zur Abmilderung ihrer moglichen nachteiligen

Auswirkungen.

Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden kénnen,
kann der Verantwortliche diese Informationen ohne unangemessene weitere Verzogerung

schrittweise zur Verfiigung stellen.

Der Verantwortliche unterrichtet den Datenschutzbeauftragten tliber die Verletzung des

Schutzes personenbezogener Daten.

Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten
einschlieBlich aller im Zusammenhang mit der Verletzung des Schutzes personen-
bezogener Daten stehenden Fakten, deren Auswirkungen und der ergriffenen Abhilfe-
maBnahmen. Diese Dokumentation muss dem Europdischen Datenschutzbeauftragten die

Uberpriifung der Einhaltung der Bestimmungen dieses Artikels ermoglichen.
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Artikel 35
Benachrichtigung der von einer Verletzung des Schutzes

personenbezogener Daten betroffenen Person

(1) Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes
Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge, so benachrichtigt der

Verantwortliche die betroffene Person unverziiglich von der Verletzung.

(2) Die in Absatz 1 des vorliegenden Artikels genannte Benachrichtigung der betroffenen
Person beschreibt in klarer und einfacher Sprache die Art der Verletzung des Schutzes
personenbezogener Daten und enthidlt zumindest die in Artikel 34 Absatz 3 Buchstaben b,

c und d genannten Informationen und Maflnahmen.

3) Die Benachrichtigung der betroffenen Person gemil3 Absatz 1 ist nicht erforderlich, wenn

eine der folgenden Bedingungen erfiillt ist:

a)  der Verantwortliche geeignete technische und organisatorische
Sicherheitsvorkehrungen getroffen hat und diese Vorkehrungen auf die von der
Verletzung betroffenen personenbezogenen Daten angewandt wurden, insbesondere
solche, durch die die personenbezogenen Daten fiir alle Personen, die nicht zum
Zugang zu den personenbezogenen Daten befugt sind, unzugénglich gemacht

werden, etwa durch Verschliisselung,

b)  der Verantwortliche durch nachfolgende MaBBnahmen sichergestellt hat, dass das
hohe Risiko fiir die Rechte und Freiheiten der betroffenen Personen gemif3 Absatz 1

aller Wahrscheinlichkeit nach nicht mehr besteht,

c¢) dies mit einem unverhiltnismafBigen Aufwand verbunden wire. In diesem Fall hat
stattdessen eine 6ffentliche Bekanntmachung oder eine dhnliche MaBBnahme zu
erfolgen, durch die die betroffenen Personen vergleichbar wirksam informiert

werden.
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(4) Wenn der Verantwortliche die betroffene Person nicht bereits iiber die Verletzung des
Schutzes personenbezogener Daten benachrichtigt hat, kann der Européische
Datenschutzbeauftragte unter Beriicksichtigung der Wahrscheinlichkeit, mit der die
Verletzung des Schutzes personenbezogener Daten zu einem hohen Risiko fiihrt, von dem
Verantwortlichen verlangen, dies nachzuholen, oder er kann mit einem Beschluss

feststellen, dass bestimmte der in Absatz 3 genannten Voraussetzungen erfiillt sind.

ABSCHNITT 3

VERTRAULICHKEIT DER ELEKTRONISCHEN KOMMUNIKATION

Artikel 36

Vertraulichkeit der elektronischen Kommunikation

Die Organe und Einrichtungen der Union gewéhrleisten die Vertraulichkeit der elektronischen

Kommunikation, insbesondere durch Sicherung ihrer elektronischen Kommunikationsnetze.

Artikel 37
Schutz von Informationen, die an Endeinrichtungen der Nutzer iibertragen werden,
dort gespeichert werden, sich darauf beziehen, dort verarbeitet werden

oder daraus erhoben werden

Die Organe und Einrichtungen der Union schiitzen die Informationen, die an Endeinrichtungen der
Nutzer iibertragen werden, dort gespeichert werden, sich darauf beziehen, dort verarbeitet werden
oder daraus erhoben werden, beim Zugriff auf ihre 6ffentlich zugénglichen Websites und mobilen

Anwendungen im Einklang mit Artikel 5 Absatz 3 der Richtlinie 2002/58/EG.
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Artikel 38

Nutzerverzeichnisse

(1) Personenbezogene Daten in Nutzerverzeichnissen und der Zugang zu solchen
Verzeichnissen sind auf das fiir die besonderen Zwecke des Nutzerverzeichnisses

unbedingt erforderliche Mal} zu beschranken.

2) Die Organe und Einrichtungen der Union treffen die erforderlichen Malnahmen, um zu
verhindern, dass die in diesen Verzeichnissen enthaltenen personenbezogenen Daten,
unabhiingig davon, ob sie der Offentlichkeit zugénglich sind, fiir Zwecke des

Direktmarketings verwendet werden.

ABSCHNITT 4
DATENSCHUTZ-FOLGENABSCHATZUNG

UND VORHERIGE KONSULTATION

Artikel 39

Datenschutz-Folgenabschdtzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur
Folge, so fiihrt der Verantwortliche vorab eine Abschédtzung der Folgen der vorgesehenen
Verarbeitungsvorginge fiir den Schutz personenbezogener Daten durch. Fiir die
Untersuchung mehrerer dhnlicher Verarbeitungsvorgédnge mit dhnlich hohen Risiken kann

eine einzige Abschitzung vorgenommen werden.
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(2) Der Verantwortliche holt bei der Durchfiihrung einer Datenschutz-Folgenabschétzung den

Rat des Datenschutzbeauftragten ein.

3) Eine Datenschutz-Folgenabschidtzung nach Absatz 1 ist insbesondere in folgenden Fillen

erforderlich:

a)  systematische und umfassende Bewertung personlicher Aspekte natiirlicher
Personen, die sich auf eine automatisierte Verarbeitung einschlieBlich Profiling
griindet und die ihrerseits als Grundlage fiir Entscheidungen dient, die
Rechtswirkungen gegeniiber natiirlichen Personen entfalten oder diese in &hnlicher

erheblicher Weise beeintrachtigen,

b)  umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten
gemal} Artikel 10 oder von personenbezogenen Daten iiber strafrechtliche

Verurteilungen und Straftaten gemdfB3 Artikel 11 oder
c)  systematische umfangreiche Uberwachung 6ffentlich zuginglicher Bereiche.

4) Der Europdische Datenschutzbeauftragte erstellt eine Liste der Verarbeitungsvorgénge, fiir
die gemél Absatz 1 eine Datenschutz-Folgenabschitzung durchzufiihren ist, und

verOffentlicht diese.

(5) Der Europiische Datenschutzbeauftragte kann des Weiteren eine Liste der Arten von
Verarbeitungsvorgédngen erstellen und verdftentlichen, fiir die keine Datenschutz-

Folgenabschitzung erforderlich ist.
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(6) Vor Festlegung der in den Absidtzen 4 und 5 des vorliegenden Artikels genannten Listen
fordert der Europdische Datenschutzbeauftragte den durch Artikel 68 der Verordnung (EU)
2016/679 eingerichteten Europdischen Datenschutzausschuss auf, diese Listen geméaf
Artikel 70 Absatz 1 Buchstabe e der genannten Verordnung zu priifen, wenn sie sich auf
Verarbeitungsvorgéinge eines Verantwortlichen beziehen, der gemeinsam mit einem oder

mehreren Verantwortlichen, die nicht Organe oder Einrichtungen der Union sind, titig ist.
(7) Die Folgenabschdtzung enthilt zumindest Folgendes:

a)  eine systematische Beschreibung der geplanten Verarbeitungsvorgénge und der

Zwecke der Verarbeitung,

b)  eine Bewertung der Notwendigkeit und VerhéltnismaBigkeit der

Verarbeitungsvorgénge in Bezug auf die Zwecke,

c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen

gemil Absatz 1 und

d) die zur Bewiltigung der Risiken geplanten Abhilfemalinahmen, einschlieBlich
Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz
personenbezogener Daten sichergestellt und der Nachweis dafiir erbracht wird, dass
diese Verordnung eingehalten wird, wobei den Rechten und berechtigten Interessen

der betroffenen Personen und sonstiger Betroffener Rechnung getragen wird.

(8) Die Einhaltung genehmigter Verhaltensregeln gemél Artikel 40 der Verordnung
(EU) 2016/679 durch die zustidndigen Auftragsverarbeiter, die nicht Organe und
Einrichtungen der Union sind, ist bei der Beurteilung der Auswirkungen der von diesen
durchgefiihrten Verarbeitungsvorginge, insbesondere fiir die Zwecke einer Datenschutz-

Folgenabschétzung, gebiihrend zu beriicksichtigen.
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)

(10)

(In

(M

Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Personen oder
ihrer Vertreter zu der beabsichtigten Verarbeitung unbeschadet des Schutzes 6ffentlicher

Interessen oder der Sicherheit der Verarbeitungsvorginge ein.

Falls die Verarbeitung gemdf3 Artikel 5 Absatz 1 Buchstabe a oder b auf einem auf der
Grundlage der Vertrige erlassenen Rechtsakt beruht, in dem der konkrete Verarbeitungs-
vorgang oder die konkreten Verarbeitungsvorginge geregelt sind, und bereits im Rahmen
der allgemeinen Folgenabschdtzung vor Erlass dieses Rechtsakts eine Datenschutz-
Folgenabschétzung erfolgte, gelten die Absdtze 1 bis 6 des vorliegenden Artikels nicht,

sofern in dem genannten Rechtsakt nichts anderes bestimmt ist.

Erforderlichenfalls fiihrt der Verantwortliche eine Uberpriifung durch, um zu bewerten, ob
die Verarbeitung gemif3 der Datenschutz-Folgenabschétzung durchgefiihrt wird; dies gilt
zumindest, wenn hinsichtlich des mit den Verarbeitungsvorgdngen verbundenen Risikos

Anderungen eingetreten sind.

Artikel 40

Vorherige Konsultation

Der Verantwortliche konsultiert vor der Verarbeitung den Européischen Datenschutz-
beauftragten, wenn aus einer Datenschutz-Folgenabschédtzung gemif Artikel 39
hervorgeht, dass die Verarbeitung ohne Garantien, Sicherheitsvorkehrungen und Verfahren
zur Risikominderung ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen
zur Folge hitte, und das Risiko nach Auffassung des Verantwortlichen nicht durch in
Bezug auf verfligbare Technologien und Implementierungskosten vertretbare Mittel
gemindert werden kann. Der Verantwortliche holt den Rat des Datenschutzbeauftragten

zur Notwendigkeit einer vorherigen Konsultation ein.
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Falls der Europiische Datenschutzbeauftragte der Auffassung ist, dass die geplante
Verarbeitung gemdll Absatz 1 nicht im Einklang mit dieser Verordnung stiinde,
insbesondere weil der Verantwortliche das Risiko nicht ausreichend ermittelt oder nicht
ausreichend eingeddmmt hat, unterbreitet der Européische Datenschutzbeauftragte dem
Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter innerhalb eines Zeitraums
von bis zu acht Wochen nach Eingang des Ersuchens um Konsultation entsprechende
schriftliche Empfehlungen und kann seine in Artikel 58 genannten Befugnisse ausiiben.
Diese Frist kann unter Beriicksichtigung der Komplexitét der beabsichtigten Verarbeitung
um sechs Wochen verldngert werden. Der Europidische Datenschutzbeauftragte unterrichtet
den Verantwortlichen oder gegebenenfalls den Auftragsverarbeiter iiber eine solche
Fristverldngerung innerhalb eines Monats nach Eingang des Ersuchens um Konsultation
zusammen mit den Griinden fiir die Verzogerung. Diese Fristen kdnnen ausgesetzt werden,
bis der Européische Datenschutzbeauftragte die fiir die Zwecke der Konsultation

angeforderten Informationen erhalten hat.

Der Verantwortliche stellt dem Europdischen Datenschutzbeauftragten bei einer

Konsultation gemif3 Absatz 1 folgende Informationen zur Verfligung:

a)  gegebenenfalls Angaben zu den jeweiligen Zustindigkeiten des Verantwortlichen,
der gemeinsam Verantwortlichen und der an der Verarbeitung beteiligten

Auftragsverarbeiter,
b) die Zwecke und die Mittel der beabsichtigten Verarbeitung,

c) die zum Schutz der Rechte und Freiheiten der betroffenen Personen gemél dieser

Verordnung vorgesehenen Mallnahmen und Garantien,

d) die Kontaktdaten des Datenschutzbeauftragten,
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e) die Datenschutz-Folgenabschétzung gemil3 Artikel 39 und

f)  alle sonstigen vom Europdischen Datenschutzbeauftragten angeforderten

Informationen.

Die Kommission kann im Wege eines Durchfiihrungsrechtsakts eine Liste der Falle
festlegen, in denen die Verantwortlichen den Europdischen Datenschutzbeauftragten zu
einer Verarbeitung zur Erfiillung einer vom Verantwortlichen im 6ffentlichen Interesse
wahrgenommenen Aufgabe, unter anderem zur Verarbeitung personenbezogener Daten zu
Zwecken des Sozialschutzes und der 6ffentlichen Gesundheit, konsultieren und seine

vorherige Genehmigung einholen miissen.

ABSCHNITT 5

UNTERRICHTUNG UND LEGISLATIVE KONSULTATION

Artikel 41

Unterrichtung und Konsultation

Die Organe und Einrichtungen der Union unterrichten den Européischen
Datenschutzbeauftragten iiber die Ausarbeitung von Verwaltungsmafinahmen und internen
Vorschriften in Bezug auf die Verarbeitung personenbezogener Daten, an denen ein Organ

oder eine Einrichtung der Union allein oder gemeinsam mit anderen beteiligt ist.

Die Organe und Einrichtungen der Union konsultieren den Européischen

Datenschutzbeauftragten bei der Ausarbeitung der internen Vorschriften gemal3 Artikel 25.

PE-CONS 31/18 AF/ 115

DE



(1

)

3)

4)

Artikel 42

Legislative Konsultation

Nach der Annahme von Vorschldgen fiir einen Gesetzgebungsakt, fiir Empfehlungen oder
Vorschlidge an den Rat nach Artikel 218 AEUV sowie bei der Ausarbeitung von
delegierten Rechtsakten und Durchfiihrungsrechtsakten, die Auswirkungen auf den Schutz
der Rechte und Freiheiten natiirlicher Personen bei der Verarbeitung personenbezogener

Daten haben, konsultiert die Kommission den Europédischen Datenschutzbeauftragten.

Ist ein Rechtsakt gemil3 Absatz 1 fiir den Schutz der Rechte und Freiheiten natiirlicher
Personen bei der Verarbeitung personenbezogener Daten von besonderer Bedeutung, kann
die Kommission auch den Européischen Datenschutzausschuss konsultieren. In diesen
Féllen koordinieren der Européische Datenschutzbeauftragte und der Europdische

Datenschutzausschuss ihre Arbeit im Hinblick auf eine gemeinsame Stellungnahme.

Der nach den Absétzen 1 und 2 eingeholte Rat wird innerhalb eines Zeitraums von bis zu
acht Wochen nach Eingang des Ersuchens um Konsultation nach den Absétzen 1 und 2
schriftlich erteilt. In dringenden Fillen oder wenn dies sonst geboten ist, kann die

Kommission die Frist verkiirzen.

Dieser Artikel gilt nicht, wenn die Kommission nach der Verordnung (EU) 2016/679

verpflichtet ist, den Européischen Datenschutzausschuss zu konsultieren.
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ABSCHNITT 6

DATENSCHUTZBEAUFTRAGTER

Artikel 43

Benennung eines Datenschutzbeauftragten
Jedes Organ und jede Einrichtung der Union benennt einen Datenschutzbeauftragten.

Die Organe und Einrichtungen der Union konnen fiir mehrere Organe oder Einrichtungen
unter Berlicksichtigung ihrer Organisationsstruktur und ihrer Grofe einen gemeinsamen

Datenschutzbeauftragten benennen.

Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und
insbesondere des Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts und
der Datenschutzpraxis besitzt, sowie auf der Grundlage seiner Fahigkeit zur Erfiillung der

in Artikel 45 genannten Aufgaben.

Der Datenschutzbeauftragte muss Bediensteter des Organs oder der Einrichtung der Union
sein. Die Organe und Einrichtungen der Union kdnnen, wenn von der Mdglichkeit nach
Absatz 2 nicht Gebrauch gemacht wird, unter Beriicksichtigung ihrer Grof3e einen
Datenschutzbeauftragten benennen, der seine Aufgaben auf der Grundlage eines

Dienstleistungsvertrags erfiillt.

Die Organe und Einrichtungen der Union verdffentlichen die Kontaktdaten des

Datenschutzbeauftragten und teilen sie dem Europédischen Datenschutzbeauftragten mit.
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Artikel 44

Stellung des Datenschutzbeaufiragten

Die Organe und Einrichtungen der Union stellen sicher, dass der Datenschutzbeauftragte
ordnungsgemal und friihzeitig in alle mit dem Schutz personenbezogener Daten

zusammenhédngenden Fragen eingebunden wird.

Die Organe und Einrichtungen der Union unterstiitzen den Datenschutzbeauftragten bei der
Erfiillung seiner Aufgaben geméif Artikel 45, indem sie die fiir die Erfiillung seiner
Aufgaben erforderlichen Ressourcen und den Zugang zu personenbezogenen Daten und
Verarbeitungsvorgéngen sowie die zur Erhaltung seines Fachwissens erforderlichen

Ressourcen zur Verfiigung stellen.

Die Organe und Einrichtungen der Union stellen sicher, dass der Datenschutzbeauftragte
bei der Erfiillung dieser Aufgaben keine Anweisungen beziiglich der Ausiibung dieser
Aufgaben erhilt. Der Datenschutzbeauftragte darf von dem Verantwortlichen oder dem
Auftragsverarbeiter wegen der Erfiillung seiner Aufgaben nicht abberufen oder
benachteiligt werden. Der Datenschutzbeauftragte berichtet unmittelbar der hdchsten

Managementebene des Verantwortlichen oder des Auftragsverarbeiters.

Betroffene Personen kdnnen den Datenschutzbeauftragten zu allen mit der Verarbeitung
ihrer personenbezogenen Daten und mit der Wahrnehmung ihrer Rechte gemal dieser

Verordnung im Zusammenhang stehenden Fragen zu Rate ziehen.

Der Datenschutzbeauftragte und sein Personal sind nach Unionsrecht bei der Erfiillung

ihrer Aufgaben an die Wahrung der Geheimhaltung oder der Vertraulichkeit gebunden.

Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahrnehmen. Der
Verantwortliche oder der Auftragsverarbeiter stellt sicher, dass derartige Aufgaben und

Pflichten nicht zu einem Interessenkonflikt fiithren.
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Der Verantwortliche und der Auftragsverarbeiter, der betreffende Personalausschuss sowie
jede natiirliche Person konnen den Datenschutzbeauftragten zu jeder Frage im
Zusammenhang mit der Auslegung oder Anwendung dieser Verordnung zu Rate ziehen,
ohne den Dienstweg einzuhalten. Niemand darf benachteiligt werden, weil er dem
zustandigen Datenschutzbeauftragten eine Angelegenheit zur Kenntnis gebracht und einen

mutmaBlichen Verstof3 gegen diese Verordnung dargelegt hat.

Der Datenschutzbeauftragte wird fiir eine Amtszeit von drei bis fiinf Jahren benannt und
kann wiederernannt werden. Der Datenschutzbeauftragte kann von dem Organ oder der
Einrichtung der Union, das beziehungsweise die ihn benannt hat, wenn er die
Voraussetzungen fiir die Wahrnehmung seiner Aufgaben nicht mehr erfiillt und nur mit

Zustimmung des Européischen Datenschutzbeauftragten seines Amtes enthoben werden.

Nach seiner Benennung wird der Datenschutzbeauftragte durch das Organ oder die
Einrichtung der Union, das beziehungsweise die ihn benannt hat, beim Européischen

Datenschutzbeauftragten eingetragen.
Artikel 45
Aufgaben des Datenschutzbeauftragten
Dem Datenschutzbeauftragten obliegen folgende Aufgaben:

a)  Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters und
der Beschéftigten, die Verarbeitungen durchfiihren, hinsichtlich ihrer Pflichten nach

dieser Verordnung sowie nach sonstigen Datenschutzbestimmungen der Union,
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b)

d)

g)

Gewihrleistung der internen Anwendung dieser Verordnung auf unabhéngige Weise;
Uberwachung der Einhaltung dieser Verordnung, anderer geltender Vorschriften des
Unionsrechts, die Datenschutzbestimmungen enthalten, sowie von Strategien des
Verantwortlichen oder des Auftragsverarbeiters fiir den Schutz personenbezogener
Daten einschlieflich der Zuweisung von Zusténdigkeiten, der Sensibilisierung und
der Schulung der an den Verarbeitungsvorgingen beteiligten Mitarbeiter und der

diesbeziiglichen Uberpriifungen,

Sicherstellung der Unterrichtung betroffener Personen tiber ihre Rechte und Pflichten

nach dieser Verordnung,

Beratung — auf Anfrage — im Zusammenhang mit der Notwendigkeit einer
Meldung oder Benachrichtigung nach den Artikeln 34 und 35 im Falle einer

Verletzung des Schutzes personenbezogener Daten,

Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-
Folgenabschitzung und Uberwachung ihrer Durchfiihrung gemif Artikel 39 und
Konsultation des Europdischen Datenschutzbeauftragten, wenn Zweifel an der

Notwendigkeit einer Datenschutz-Folgenabschétzung bestehen,

Beratung — auf Anfrage — im Zusammenhang mit der Notwendigkeit einer
vorherigen Konsultation des Europdischen Datenschutzbeauftragten nach Artikel 40;
Konsultation des Europdischen Datenschutzbeauftragten, wenn Zweifel an der

Notwendigkeit einer vorherigen Konsultation bestehen,

Beantwortung von Anfragen des Europdischen Datenschutzbeauftragten;
Zusammenarbeit und Abstimmung im Rahmen seiner Zustédndigkeiten mit dem

Europédischen Datenschutzbeauftragten auf dessen Ersuchen oder von sich aus;
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h)  Sicherstellung, dass die Rechte und Freiheiten der betroffenen Personen durch die

Verarbeitungen nicht beeintrachtigt werden.

Der Datenschutzbeauftragte kann an den Verantwortlichen und an den Auftragsverarbeiter
Empfehlungen fiir die praktische Verbesserung des Datenschutzes richten und diese in
Fragen der Anwendung der Datenschutzbestimmungen beraten. Dariiber hinaus kann er
von sich aus oder auf Ersuchen des Verantwortlichen oder des Auftragsverarbeiters, des
zustdndigen Personalausschusses oder jeder natiirlichen Person Fragen und
Vorkommnisse, die mit seinen Aufgaben in direktem Zusammenhang stehen und ihm zur
Kenntnis gelangen, priifen und der Person, die ihn mit der Priifung beauftragte, oder dem

Verantwortlichen oder dem Auftragsverarbeiter Bericht erstatten.

Jedes Organ und die Einrichtung der Union erldsst weitere den Datenschutzbeauftragten
betreffende Durchfiihrungsvorschriften. Diese Durchfithrungsvorschriften betreffen

insbesondere die Aufgaben, Pflichten und Befugnisse des Datenschutzbeauftragten.
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KAPITEL V
UBERMITTLUNGEN
PERSONENBEZOGENER DATEN AN DRITTLANDER
ODER INTERNATIONALE ORGANISATIONEN

Artikel 46

Allgemeine Grundsditze der Dateniibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach ihrer
Ubermittlung an ein Drittland oder eine internationale Organisation verarbeitet werden sollen, ist
nur zuléssig, wenn der Verantwortliche und der Auftragsverarbeiter die in diesem Kapitel
niedergelegten Bedingungen einhalten und auch die sonstigen Bestimmungen dieser Verordnung
eingehalten werden; dies gilt auch fiir die etwaige Weiteriibermittlungen personenbezogener Daten
aus dem betreffenden Drittland oder der betreffenden internationalen Organisation an ein anderes
Drittland oder eine andere internationale Organisation. Alle Bestimmungen dieses Kapitels sind
anzuwenden, um sicherzustellen, dass das durch diese Verordnung gewihrleistete Schutzniveau fiir

natiirliche Personen nicht untergraben wird.
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Artikel 47

Dateniibermittlung auf der Grundlage eines Angemessenheitsbeschlusses

(1) Eine Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale
Organisation darf vorgenommen werden, wenn die Kommission gemaf3 Artikel 45
Absatz 3 der Verordnung (EU) 2016/679 oder gemil3 Artikel 36 Absatz 3 der Richtlinie
(EU) 2016/680 beschlossen hat, dass das betreffende Drittland, ein Gebiet oder ein oder
mehrere spezifische Sektoren in diesem Drittland oder die betreffende internationale
Organisation ein angemessenes Schutzniveau bietet, und wenn die personenbezogenen
Daten ausschlieflich iibermittelt werden, um die Erfiillung von Aufgaben zu ermdglichen,

die in die Zustdndigkeit des Verantwortlichen fallen.

(2) Die Organe und Einrichtungen der Union unterrichten die Kommission und den
Europiischen Datenschutzbeauftragten iiber die Félle, in denen ein Drittland, ein Gebiet
oder ein oder mehrere Sektoren in einem Drittland oder eine betreffende internationale
Organisation ihres Erachtens kein angemessenes Schutzniveau im Sinne des Absatzes 1

gewdhrleistet.

3) Die Kommission stellt gemil3 Artikel 45 Absétze 3 oder 5 der Verordnung (EU) 2016/679
oder gemal Artikel 36 Absatz 3 oder Absatz 5 der Richtlinie (EU) 2016/680 fest, ob ein
Drittland, ein Gebiet oder ein oder mehrere Sektoren in einem Drittland oder eine
internationale Organisation ein angemessenes Schutzniveau gewihrleistet oder nicht, und
die Organe und Einrichtungen der Union treffen die erforderlichen MaBBnahmen, um den

Beschlissen der Kommission nachzukommen.
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Artikel 48

Dateniibermittlung vorbehaltlich geeigneter Garantien

(D) Falls kein Beschluss nach Artikel 45 Absatz 3 der Verordnung (EU) 2016/679 oder nach
Artikel 36 Absatz 3 der Richtlinie (EU) 2016/680 vorliegt, darf ein Verantwortlicher oder
ein Auftragsverarbeiter personenbezogene Daten an ein Drittland oder eine internationale
Organisation nur iibermitteln, sofern der Verantwortliche oder der Auftragsverarbeiter
geeignete Garantien vorgesehen hat und sofern den betroffenen Personen durchsetzbare

Rechte und wirksame Rechtsbehelfe zur Verfiigung stehen.

(2) Die in Absatz 1 genannten geeigneten Garantien konnen, ohne dass hierzu eine besondere

Genehmigung des Européischen Datenschutzbeauftragten erforderlich wire, bestehen in:

a)  einem rechtlich bindenden und durchsetzbaren Dokument zwischen den Behorden

oder offentlichen Stellen,

b)  Standarddatenschutzklauseln, die von der Kommission gemafl dem Priifverfahren

nach Artikel 96 Absatz 2 erlassen werden,

c)  vom Europdischen Datenschutzbeauftragten angenommenen Standardschutzklauseln,
die von der Kommission gemaf3 dem Priifverfahren nach Artikel 96 Absatz 2

genehmigt wurden,

d)  wenn es sich bei dem Auftragsverarbeiter nicht um ein Organ oder eine Einrichtung
der Union handelt, verbindliche interne Datenschutzvorschriften, Verhaltensregeln
oder Zertifizierungsmechanismen geméal Artikel 46 Absatz 2 Buchstaben b, e und f
der Verordnung (EU) 2016/679.
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3) Vorbehaltlich der Genehmigung durch den Europdischen Datenschutzbeauftragten konnen

die geeigneten Garantien geméall Absatz 1 auch insbesondere bestehen in:

a)  Vertragsklauseln, die zwischen dem Verantwortlichen oder dem Auftragsverarbeiter
und dem Verantwortlichen, dem Auftragsverarbeiter oder dem Empfianger der
personenbezogenen Daten im Drittland oder der internationalen Organisation

vereinbart wurden, oder

b)  Bestimmungen, die in Verwaltungsvereinbarungen zwischen Behdrden oder
offentlichen Stellen aufzunehmen sind und durchsetzbare und wirksame Rechte fiir

die betroffenen Personen einschlieBen.

4) Vom Européischen Datenschutzbeauftragten auf der Grundlage von Artikels 9 Absatz 7
der Verordnung (EG) Nr. 45/2001 erteilte Genehmigungen bleiben so lange giiltig, bis sie
erforderlichenfalls vom Européischen Datenschutzbeauftragten gedndert, ersetzt oder

aufgehoben werden.

(&) Die Organe und Einrichtungen der Union unterrichten den Europdischen Datenschutz-

beauftragten iiber Kategorien von Fillen, in denen dieser Artikel angewandt wurde.

Artikel 49
Nach dem Unionsrecht nicht zuléissige Ubermittlung oder Offenlegung

Jegliches Urteil eines Gerichts eines Drittlands und jegliche Entscheidung einer Verwaltungs-
behorde eines Drittlands, mit denen von einem Verantwortlichen oder einem Auftragsverarbeiter
die Ubermittlung oder Offenlegung personenbezogener Daten verlangt wird, diirfen unbeschadet
anderer Griinde fiir die Ubermittlung gemiB Kapitel jedenfalls nur dann anerkannt oder
vollstreckbar werden, wenn sie auf eine in Kraft befindliche internationale Ubereinkunft wie etwa

ein Rechtshilfeabkommen zwischen dem ersuchenden Drittland und der Union gestiitzt sind.
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Artikel 50

Ausnahmen fiir bestimmte Fille

(1) Falls weder ein Angemessenheitsbeschluss nach Artikel 45 Absatz 3 der Verordnung
(EU) 2016/679 oder nach Artikel 36 Absatz 3 der Richtlinie (EU) 2016/680 vorliegt noch

geeignete Garantien nach Artikel 48 der vorliegenden Verordnung bestehen, ist eine

Ubermittlung oder eine Reihe von Ubermittlungen personenbezogener Daten an ein

Drittland oder an eine internationale Organisation nur unter einer der folgenden

Bedingungen zuléssig:

a)

b)

d)

die betroffene Person hat in die vorgeschlagene Dateniibermittlung ausdriicklich
eingewilligt, nachdem sie tiber die fiir sie bestehenden mdglichen Risiken derartiger
Dateniibermittlungen ohne Vorliegen eines Angemessenheitsbeschlusses und ohne

geeignete Garantien unterrichtet wurde,

die Ubermittlung ist fiir die Erfiillung eines Vertrags zwischen der betroffenen
Person und dem Verantwortlichen oder fiir die Durchfiihrung vorvertraglicher

Malnahmen auf Antrag der betroffenen Person erforderlich,

die Ubermittlung ist zum Abschluss oder zur Erfiillung eines im Interesse der
betroffenen Person von dem Verantwortlichen mit einer anderen natiirlichen oder

juristischen Person geschlossenen Vertrags erforderlich,
die Ubermittlung ist aus wichtigen Griinden des 6ffentlichen Interesses erforderlich,

die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von

Rechtsanspriichen erforderlich,
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(6)

f)  die Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen Person

oder anderer Personen erforderlich, sofern die betroffene Person aus physischen

rechtlichen Griinden aulerstande ist, ihre Einwilligung zu geben, oder

oder

g)  die Ubermittlung erfolgt aus einem Register, das gemiB Unionsrecht zur Information

der Offentlichkeit bestimmt ist und entweder der gesamten Offentlichkeit oder allen

Personen, die ein berechtigtes Interesse nachweisen konnen, zur Einsichtnahme

offensteht, aber nur soweit die im Unionsrecht festgelegten Voraussetzungen fiir die

Einsichtnahme im Einzelfall gegeben sind.

Absatz 1 Buchstaben a, b und c gilt nicht fiir Tatigkeiten, die Organe und Einrichtungen

der Union in Ausiibung ihrer hoheitlichen Befugnisse durchfiihren.

Das offentliche Interesse im Sinne des Absatzes 1 Buchstabe d muss im Unionsrecht

anerkannt sein.

Dateniibermittlungen gemdl3 Absatz 1 Buchstabe g diirfen nicht die Gesamtheit oder ganze

Kategorien der im Register enthaltenen personenbezogenen Daten umfassen, es sei denn,

dies ist nach Unionsrecht zuldssig. Wenn das Register der Einsichtnahme durch Personen

mit berechtigtem Interesse dient, darf die Ubermittlung nur auf Anfrage dieser Personen

oder nur dann erfolgen, wenn diese Personen die Adressaten der Ubermittlung sind.

Liegt kein Angemessenheitsbeschluss vor, so konnen im Unionsrecht aus wichtigen
Griinden des 6ffentlichen Interesses ausdriicklich Beschrinkungen der Ubermittlung
bestimmter Kategorien von personenbezogen Daten an Drittlinder oder internationale

Organisationen vorgesehen werden.

Die Organe und Einrichtungen der Union unterrichten den Europdischen Datenschutz-

beauftragten iiber Kategorien von Fillen, in denen dieser Artikel angewandt wurde.
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Artikel 51

Internationale Zusammenarbeit zum Schutz personenbezogener Daten

In Bezug auf Drittlinder und internationale Organisationen trifft der Européische

Datenschutzbeauftragte in Zusammenarbeit mit der Kommission und dem Europdischen

Datenschutzausschuss geeignete MaBBnahmen zur

a)

b)

d)

Entwicklung von Mechanismen der internationalen Zusammenarbeit, durch die die
wirksame Durchsetzung von Rechtsvorschriften zum Schutz personenbezogener Daten

erleichtert wird,

gegenseitigen Leistung internationaler Amtshilfe bei der Durchsetzung von
Rechtsvorschriften zum Schutz personenbezogener Daten, unter anderem durch
Meldungen, Beschwerdeverweisungen, Amtshilfe bei Untersuchungen und
Informationsaustausch, sofern geeignete Garantien flir den Schutz personenbezogener

Daten und anderer Grundrechte und Grundfreiheiten bestehen,

Einbindung maBgeblicher Interessentrager in Diskussionen und Tétigkeiten, die zum
Ausbau der internationalen Zusammenarbeit bei der Durchsetzung von Rechtsvorschriften

zum Schutz personenbezogener Daten dienen,

Forderung des Austauschs und der Dokumentation von Rechtsvorschriften und Praktiken
zum Schutz personenbezogener Daten einschlieBlich Zustandigkeitskonflikten mit

Drittlandern.
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KAPITEL VI
EUROPAISCHER DATENSCHUTZBEAUFTRAGTER

Artikel 52

Europdischer Datenschutzbeauftragter
(1) Es wird das Amt des Europédischen Datenschutzbeauftragten geschaffen.

2) Im Hinblick auf die Verarbeitung personenbezogener Daten hat der Européische
Datenschutzbeauftragte sicherzustellen, dass die Grundrechte und Grundfreiheiten
natiirlicher Personen, insbesondere ihr Recht auf Datenschutz, von den Organen und

Einrichtungen der Union geachtet werden.

3) Der Europiische Datenschutzbeauftragte ist zustindig fiir die Uberwachung und
Durchsetzung der Anwendung der Bestimmungen dieser Verordnung und aller anderen
Rechtsakte der Union zum Schutz der Grundrechte und Grundfreiheiten natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch ein Organ oder eine
Einrichtung der Union sowie fiir die Beratung der Organe und Einrichtungen der Union
und der betroffenen Personen in allen Fragen der Verarbeitung personenbezogener Daten.
Zu diesem Zweck erfiillt der Europidische Datenschutzbeauftragte die Aufgaben nach

Artikel 57 und tibt die Befugnisse nach Artikel 58 aus.

4) Fiir Dokumente, die sich im Besitz des Europédischen Datenschutzbeauftragten befinden,
gilt die Verordnung (EG) Nr. 1049/2001. Der Europdische Datenschutzbeauftragte erldsst
detaillierte Vorschriften fiir die Anwendung der Verordnung (EG) Nr. 1049/2001 in Bezug

auf diese Dokumente.
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(1

)

3)

“4)

Artikel 53

Ernennung des Europdischen Datenschutzbeauftragten

Das Européische Parlament und der Rat ernennen den Europdischen Datenschutz-
beauftragten im gegenseitigen Einvernehmen fiir eine Amtszeit von fiinf Jahren, auf der
Grundlage einer von der Kommission im Anschluss an eine 6ffentliche Aufforderung zur
Bewerbung aufgestellten Liste. Aufgrund dieser Aufforderung zur Bewerbung konnen alle
Interessenten in der gesamten Union ihre Bewerbung einreichen. Die von der Kommission
aufgestellte Liste der Bewerber ist 6ffentlich und umfasst mindestens drei Bewerber. Der
zustdandige Ausschuss des Europdischen Parlaments kann auf der Grundlage der von der
Kommission aufgestellten Liste beschlieen, eine Anhdérung abzuhalten, um eine Préaferenz

kundtun zu konnen.

Die in Absatz 1 genannte Liste der Bewerber muss sich aus Personen zusammensetzen, an
deren Unabhingigkeit kein Zweifel besteht und die anerkanntermaf3en iiber das fiir die
Wahrnehmung der Aufgaben des Europédischen Datenschutzbeauftragten erforderliche
Fachwissen auf dem Gebiet des Datenschutzes und die diesbeziigliche Erfahrung und

Sachkunde verfiigen.

Die Amtszeit des Europidischen Datenschutzbeauftragten kann einmal verldngert werden.
Die Aufgaben des Européischen Datenschutzbeauftragten enden,

a)  wenn das Amt des Europdischen Datenschutzbeauftragten neu besetzt wird,

b)  wenn der Europiische Datenschutzbeauftragte sein Amt niederlegt,

c¢)  wenn der Europdische Datenschutzbeauftragte seines Amtes enthoben oder

verpflichtend in den Ruhestand versetzt wird.
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)

(6)

(7

(1

2

Der Europiischen Datenschutzbeauftragten kann auf Antrag des Europdischen Parlaments,
des Rates oder der Kommission vom Gerichtshof seines Amtes enthoben oder seiner
Ruhegehaltsanspriiche oder an ihrer Stelle gewéhrten Vergiinstigungen fiir verlustig erklért
werden, wenn er die Voraussetzungen fiir die Wahrnehmung seiner Aufgaben nicht mehr

erfiillt oder eine schwere Verfehlung begangen hat.

Im Falle einer reguldren Neubestellung oder eines freiwilligen Riicktritts bleibt der

Européische Datenschutzbeauftragte dennoch bis zur Neubesetzung im Amt.

Die Artikel 11 bis 14 sowie Artikel 17 des Protokolls iiber die Vorrechte und Befreiungen
der Europdischen Union finden auch auf den Européischen Datenschutzbeauftragten

Anwendung.

Artikel 54
Regelungen und allgemeine Bedingungen fiir die Ausiibung der Aufgaben

des Europdischen Datenschutzbeauftragten, Personal und finanzielle Mittel

Der Européische Datenschutzbeauftragte ist hinsichtlich seiner Dienstbeziige, seiner
Zulagen, seines Ruhegehalts und sonstiger anstelle von Dienstbeziligen gewahrten

Vergilitungen einem Richter am Gerichtshof gleichgestellt.

Die Haushaltsbehorde gewihrleistet, dass der Europdische Datenschutzbeauftragte mit
dem fiir die Erfiillung seiner Aufgaben erforderlichen Personal und den erforderlichen

finanziellen Mitteln ausgestattet wird.

PE-CONS 31/18 AF/ 131

DE



3) Der Haushalt des Européischen Datenschutzbeauftragten wird in einer eigenen
Haushaltslinie im Abschnitt zu den Verwaltungsausgaben des Gesamthaushaltplans der

Union ausgewiesen.

4) Der Europiische Datenschutzbeauftragte wird von einer Geschiftsstelle unterstiitzt. Die
Beamten und sonstigen Bediensteten dieser Geschiftsstelle werden vom Europdischen
Datenschutzbeauftragten eingestellt und ihr Vorgesetzter ist der Européische
Datenschutzbeauftragte. Sie unterstehen ausschlielich seiner Leitung. Ihre Zahl wird
jéhrlich im Rahmen des Haushaltsverfahrens festgelegt. Auf Mitarbeiter des Europdischen
Datenschutzbeauftragten, die an der Ausfiihrung von Aufgaben beteiligt sind, die geméal
dem Unionsrecht dem Datenschutzausschuss iibertragen wurden, findet Artikel 75

Absatz 2 der Verordnung (EU) 2016/679 Anwendung.

®)] Die Beamten und sonstigen Bediensteten der Geschéftsstelle des Européischen
Datenschutzbeauftragten unterliegen den Vorschriften und Regelungen fiir die Beamten

und sonstigen Bediensteten der Union.
(6) Der Europiische Datenschutzbeauftragte hat seinen Sitz in Briissel.
Artikel 55
Unabhdngigkeit

(D) Der Européische Datenschutzbeauftragte handelt bei der Erfiillung seiner Aufgaben und

bei der Ausiibung seiner Befugnisse gemél dieser Verordnung vollig unabhéngig.
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(2) Der Europiische Datenschutzbeauftragte unterliegt bei der Erfilillung seiner Aufgaben und
der Ausiibung seiner Befugnisse gemal dieser Verordnung weder direkter noch indirekter
Beeinflussung von auen und ersucht weder um Weisungen noch nimmt er Weisungen

entgegen.

3) Der Europiische Datenschutzbeauftragte sieht von allen mit den Aufgaben seines Amtes
nicht zu vereinbarenden Handlungen ab und iibt wihrend seiner Amtszeit keine andere mit

seinem Amt nicht zu vereinbarende entgeltliche oder unentgeltliche Tatigkeit aus.

4) Nach Ablauf seiner Amtszeit ist der Européische Datenschutzbeauftragte verpflichtet, im
Hinblick auf die Annahme von Tétigkeiten und Vorteilen ehrenhaft und zuriickhaltend zu

handeln.

Artikel 56
Verschwiegenheitspflicht

Der Europiische Datenschutzbeauftragte und sein Personal sind wihrend ihrer Amtszeit und auch
nach deren Beendigung verpflichtet, iiber alle vertraulichen Informationen, die ihnen bei der
Wahrnehmung ihrer dienstlichen Aufgaben bekannt geworden sind, Verschwiegenheit zu

bewahren.
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Artikel 57
Aufgaben

(1) Unbeschadet anderer in dieser Verordnung dargelegter Aufgaben muss der Europdische

Datenschutzbeauftragte

a)

b)

d)

die Anwendung dieser Verordnung durch die Organe und Einrichtungen der Union
iiberwachen und durchsetzen, mit Ausnahme der Verarbeitung personenbezogener

Daten durch den Gerichtshof im Rahmen seiner justiziellen Tétigkeit,

die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Verarbeitung sensibilisieren und sie dariiber aufkléren.

Besondere Beachtung finden dabei spezifische Mallnahmen fiir Kinder,

die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus dieser

Verordnung entstehenden Pflichten sensibilisieren,

auf Anfrage jeder betroffenen Person Informationen iiber die Ausiibung ihrer Rechte
nach dieser Verordnung zur Verfiigung stellen und gegebenenfalls zu diesem Zweck

mit den nationalen Aufsichtsbeh6érden zusammenarbeiten,

sich mit Beschwerden einer betroffenen Person oder Beschwerden einer Stelle, einer
Organisation oder eines Verbandes gemil3 Artikel 67 befassen, den Gegenstand der
Beschwerde in angemessenem Umfang untersuchen und den Beschwerdefiihrer
innerhalb einer angemessenen Frist {iber den Fortgang und das Ergebnis der
Untersuchung unterrichten, insbesondere, wenn eine weitere Untersuchung oder eine

Koordinierung mit einer anderen Aufsichtsbehorde notwendig ist,
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f)  Untersuchungen tiber die Anwendung dieser Verordnung durchfiihren, auch auf der
Grundlage von Informationen einer anderen Aufsichtsbehorde oder einer anderen

Behorde,

g)  von sich aus oder auf Anfrage alle Organe und Einrichtungen der Union bei
legislativen und administrativen Mafinahmen zum Schutz der Rechte und Freiheiten

natiirlicher Personen bei der Verarbeitung personenbezogener Daten beraten,

h)  maligebliche Entwicklungen verfolgen, soweit sie sich auf den Schutz
personenbezogener Daten auswirken, insbesondere die Entwicklung der

Informations- und Kommunikationstechnologie,

1) Standardvertragsklauseln im Sinne des Artikels 29 Absatz 8 und Artikel 48 Absatz 2
Buchstabe c festlegen,

1) eine Liste der Verarbeitungsarten erstellen und fiihren, fiir die gemaf Artikel 39

Absatz 4 eine Datenschutz-Folgenabschitzung durchzufiihren ist,
k)  an den Tatigkeiten des Europdischen Datenschutzausschusses teilnehmen,

1)  nach Artikel 75 der Verordnung (EU) 2016/679 die Geschiéftsstelle fiir den

Europédischen Datenschutzausschuss bereitstellen,

m) Beratung in Bezug auf die in Artikel 40 Absatz 2 genannten Verarbeitungsvorginge

leisten,

n)  Vertragsklauseln und Bestimmungen im Sinne des Artikels 48 Absatz 3 genehmigen,
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o) interne Verzeichnisse liber VerstoBe gegen diese Verordnung und gemal Artikel 58

Absatz 2 ergriffene MaBBnahmen fiihren,

p)  Jjede sonstige Aufgabe im Zusammenhang mit dem Schutz personenbezogener Daten

erfiillen; und

q)  sich eine Geschiftsordnung geben.

2) Der Européische Datenschutzbeauftragte erleichtert das Einreichen von in Absatz 1
Buchstabe e genannten Beschwerden mittels eines Beschwerdeformulars, das auch
elektronisch ausgefiillt werden kann, ohne dass andere Kommunikationsmittel
ausgeschlossen werden.

3) Die Erfiillung der Aufgaben des Europdischen Datenschutzbeauftragten ist fiir die
betroffene Person unentgeltlich.

4) Bei offenkundig unbegriindeten oder — insbesondere im Fall von héufiger Wiederholung —
exzessiven Anfragen kann sich der Europidische Datenschutzbeauftragte weigern, aufgrund
der Anfrage tétig zu werden. In diesem Fall trdgt der Europdische Datenschutzbeauftragte
die Beweislast fiir den offenkundig unbegriindeten oder exzessiven Charakter der Anfrage.

Artikel 58
Befugnisse

(D) Der Européische Datenschutzbeauftragte verfiigt iber folgende Untersuchungsbefugnisse
a)  den Verantwortlichen und den Auftragsverarbeiter anzuweisen, alle Informationen

bereitzustellen, die fiir die Erfiillung seiner Aufgaben erforderlich sind,
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b)

d)

Untersuchungen in Form von Datenschutzpriifungen durchzufiihren,

den Verantwortlichen oder den Auftragsverarbeiter auf einen vermeintlichen Verstof3

gegen diese Verordnung hinzuweisen,

von dem Verantwortlichen und dem Auftragsverarbeiter Zugang zu allen
personenbezogenen Daten und Informationen, die zur Erfiillung seiner Aufgaben

notwendig sind, zu erhalten,

gemil dem Unionsrecht Zugang zu den Raumlichkeiten, einschlielich aller
Datenverarbeitungsanlagen und -gerite, des Verantwortlichen und des

Auftragsverarbeiters zu erhalten.

2) Der Europiische Datenschutzbeauftragte verfiigt iber folgende Abhilfebefugnisse

a)

b)

d)

einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass die
beabsichtigten Verarbeitungsvorgénge voraussichtlich gegen diese Verordnung

verstoflen,

einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen, wenn er mit

Verarbeitungsvorgéngen gegen diese Verordnung verstof3en hat,

den betroffenen Verantwortlichen oder Auftragsverarbeiter und erforderlichenfalls
das Europdische Parlament, den Rat und die Kommission mit der Angelegenheit zu

befassen,

den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den Antrdgen der
betroffenen Person auf Ausilibung der ihr nach dieser Verordnung zustehenden

Rechte zu entsprechen,

den Verantwortlichen oder den Auftragsverarbeiter anzuweisen,
Verarbeitungsvorgidnge gegebenenfalls auf bestimmte Weise und innerhalb eines

bestimmten Zeitraums in Einklang mit dieser Verordnung zu bringen,
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g)

h)

3

den Verantwortlichen anzuweisen, die von einer Verletzung des Schutzes

personenbezogener Daten betroffene Person entsprechend zu benachrichtigen,

eine voriibergehende oder endgiiltige Beschrankung der Verarbeitung, einschlieBlich

eines Verbots, zu verhéngen,

die Berichtigung oder Loschung von personenbezogener Daten oder die
Einschrankung der Verarbeitung gemdll den Artikeln 18, 19 und 20 und die
Unterrichtung der Empfanger, an die diese personenbezogenen Daten gemal3
Artikel 19 Absatz 2 und Artikel 21 offengelegt wurden, iiber solche MaBnahmen

anzuordnen,

bei Nichtbefolgung einer der unter den Buchstaben d bis h und j dieses Absatzes
genannten Maflnahmen durch ein Organ oder eine Einrichtung der Union je nach den

Umsténden des Einzelfalls eine Geldbulle gemdl3 Artikel 66 zu verhingen,

die Aussetzung der Ubermittlung von Daten an einen Empfénger in einem

Mitgliedstaat, einem Drittland oder an eine internationale Organisation anzuordnen.

3) Der Europiische Datenschutzbeauftragte verfiigt tiber folgende Genehmigungsbefugnisse
und beratenden Befugnisse
a)  betroffene Personen bei der Ausiibung ihrer Rechte zu beraten,
b)  gemilB dem Verfahren der vorherigen Konsultation nach Artikel 40 und gemal
Artikel 41 Absatz 2 den Verantwortlichen zu beraten,
¢) zuallen Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten
stehen, von sich aus oder auf Anfrage Stellungnahmen an die Organe und
Einrichtungen der Union sowie an die Offentlichkeit zu richten,
d)  Standarddatenschutzklauseln nach Artikel 29 Absatz 8 und Artikel 48 Absatz 2
Buchstabe ¢ festzulegen,
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e)  Vertragsklauseln gemél Artikel 48 Absatz 3 Buchstabe a zu genehmigen,
f)  Verwaltungsvereinbarungen geméal} Artikel 48 Absatz 3 Buchstabe b zu genehmigen,

g)  Verarbeitungsvorginge auf der Grundlage von gemif Artikel 40 Absatz 4 erlassenen

Durchfiihrungsrechtsakten zu genehmigen.

(4) Der Europdische Datenschutzbeauftragte ist befugt, unter den in den Vertrdgen
vorgesehenen Voraussetzungen den Gerichtshof anzurufen und beim Gerichtshof

anhingigen Verfahren beizutreten.

(%) Die Ausilibung der dem Européischen Datenschutzbeauftragten mit diesem Artikel
iibertragenen Befugnisse erfolgt vorbehaltlich geeigneter Garantien nach Unionsrecht,

einschlieBlich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgeméfBer Verfahren.

Artikel 59
Pflicht der Verantwortlichen oder Auftragsverarbeiter

zur Stellungnahme zu mutmaplichen Verstofien

Wenn der Europdische Datenschutzbeauftragte seine Befugnisse nach Artikel 58 Absatz 2
Buchstaben a, b und c ausiibt, teilt der betroffene Verantwortliche oder Auftragsverarbeiter dem
Europiischen Datenschutzbeauftragten innerhalb einer angemessenen Frist, die vom Europidischen
Datenschutzbeauftragten unter Beriicksichtigung der Umstdnde des Einzelfalls festzulegen ist,
seinen Standpunkt mit. Diese Stellungnahme umfasst auch eine Beschreibung der gegebenenfalls
im Anschluss an die Bemerkungen des Europédischen Datenschutzbeauftragten getroffenen

MafBnahmen.
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Artikel 60
Tdtigkeitsbericht

(1) Der Europiische Datenschutzbeauftragte legt dem Européischen Parlament, dem Rat und
der Kommission einen Jahresbericht iiber seine Tétigkeit vor, den er gleichzeitig

veroffentlicht.

2) Der Européische Datenschutzbeauftragte iibermittelt den in Absatz 1 genannten Bericht
den iibrigen Organen und Einrichtungen der Union, die im Hinblick auf eine etwaige

Priifung des Berichts durch das Europiische Parlament Stellungnahmen abgeben konnen.

KAPITEL VII
ZUSAMMENARBEIT UND KOHARENZ

Artikel 61
Zusammenarbeit zwischen dem Europdischen Datenschutzbeaufiragten

und den nationalen Aufsichtsbehérden

Der Europiische Datenschutzbeauftragte arbeitet mit den nationalen Aufsichtsbehdrden und mit der
gemilB Artikel 25 des Beschlusses 2009/917/J1 des Rates! eingesetzten gemeinsamen
Aufsichtsbehorde zusammen, soweit dies fiir die Wahrnehmung ihrer jeweiligen Aufgaben
erforderlich ist, insbesondere indem sie einander sachdienliche Informationen bereitstellen,

einander ersuchen, ihre Befugnisse auszuiiben, und ihre jeweiligen Ersuchen beantworten.

1 Beschluss 2009/917/J1 des Rates vom 30. November 2009 iiber den Einsatz der
Informationstechnologie im Zollbereich (ABI. L 323 vom 10.12.2009, S. 20).
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3)

“

Artikel 62
Koordinierte Aufsicht durch den Europdischen Datenschutzbeauftragten

und die nationalen Aufsichtsbehorden

Wenn in einem Rechtsakt der Union auf diesen Artikel verwiesen wird, arbeiten der
Européische Datenschutzbeauftragte und die nationalen Aufsichtsbehorden im Rahmen
ihrer jeweiligen Kompetenzen und ihrer Zustdndigkeiten aktiv zusammen, um eine
wirksame Aufsicht iiber IT-GroBsysteme und {iber Organe, Einrichtungen und sonstige

Stellen der Union zu gewéhrleisten.

Im Rahmen ihrer jeweiligen Kompetenzen und ihrer Zustdandigkeiten tauschen sie
erforderlichenfalls sachdienliche Informationen aus, helfen sich erforderlichenfalls gegenseitig
bei Priifungen und Kontrollen, priifen erforderlichenfalls Schwierigkeiten bei der Auslegung
oder Anwendung dieser Verordnung und anderer anwendbarer Rechtsakte der Union, befassen
sich erforderlichenfalls mit Problemen mit der unabhéngigen Aufsicht oder der Ausiibung der
Rechte betroffener Personen, entwerfen erforderlichenfalls harmonisierte Vorschlédge fiir die
Loésung von Problemen und fordern erforderlichenfalls die Sensibilisierung fiir die

Datenschutzrechte.

Fiir die Zwecke des Absatzes 2 kommen der Europdische Datenschutzbeauftragte und die
nationalen Aufsichtsbehorden mindestens zweimal jahrlich im Rahmen des Europdischen
Datenschutzausschusses zusammen. Der Européische Datenschutzausschuss kann fiir diese

Zwecke erforderlichenfalls weitere Arbeitsmethoden entwickeln.

Der Europiische Datenschutzausschuss unterbreitet dem Europidischen Parlament, dem Rat
und der Kommission alle zwei Jahre einen gemeinsamen Tétigkeitsbericht {iber die

koordinierte Aufsicht.
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KAPITEL VIII
RECHTSBEHELFE, HAFTUNG UND SANKTIONEN

Artikel 63

Recht auf Beschwerde beim Europdischen Datenschutzbeauftragten

(1) Unbeschadet gerichtlicher, verwaltungsrechtlicher oder au3ergerichtlicher Rechtsbehelfe
hat jede betroffene Person das Recht auf Beschwerde beim Européischen
Datenschutzbeauftragten, wenn sie der Ansicht ist, dass die Verarbeitung der sie

betreffenden personenbezogenen Daten gegen diese Verordnung verstoft.

(2) Der Europiische Datenschutzbeauftragte unterrichtet den Beschwerdefiihrer {iber den
Stand und die Ergebnisse der Priifung der Beschwerde, einschlieSlich der Moglichkeit
eines gerichtlichen Rechtsbehelfs nach Artikel 64.

3) Befasst sich der Européische Datenschutzbeauftragte nicht mit der Beschwerde oder
unterrichtet er die betroffene Person nicht innerhalb von drei Monaten {iber den Fortgang
oder das Ergebnis der Priifung der Beschwerde, so gilt dies als negative Entscheidung des

Europiischen Datenschutzbeauftragten.
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Artikel 64

Recht auf einen wirksamen gerichtlichen Rechtsbehelf

(1) Der Gerichtshof ist fiir alle Streitigkeiten im Zusammenhang mit den Bestimmungen dieser

Verordnung, einschlieBlich Schadenersatzanspriichen, zustindig.

(2) Gegen Entscheidungen des Européischen Datenschutzbeauftragten, einschlieBlich
Entscheidungen gemil Artikel 63 Absatz 3, kann beim Gerichtshof Klage erhoben

werden.

3) Der Gerichtshof hat die Befugnis zur unbeschriankten Ermessensnachpriifung beziiglich der
GeldbuBBen gemil Artikel 66. Er kann diese GeldbuBlen innerhalb der Grenzen des

Artikels 66 aufheben, verringern oder erhohen.

Artikel 65

Recht auf Schadenersatz

Jede Person, der wegen eines Versto3es gegen diese Verordnung ein materieller oder immaterieller
Schaden entstanden ist, hat unter den in den Vertrdgen vorgesehenen Voraussetzungen Anspruch
auf Schadenersatz gegen das Organ oder die Einrichtung der Union auf Ersatz des erlittenen

Schadens.
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Artikel 66
Geldbufien

(1) Der Europiische Datenschutzbeauftragte kann je nach den Umsténden des Einzelfalls

Geldbuflen gegen Organe und Einrichtungen der Union verhidngen, wenn ein Organ oder

eine Einrichtung der Union einer Anordnung des Europdischen Datenschutzbeauftragten

nach Artikel 58 Absatz 2 Buchstaben d bis h und j nicht nachkommt. Bei der Entscheidung

iber die Verhdngung einer Geldbuf3e und iiber deren Betrag wird in jedem Einzelfall

Folgendes gebiihrend beriicksichtigt:

a)  Art, Schwere und Dauer des VerstoBes unter Beriicksichtigung der Art, des Umfangs
oder des Zwecks der betreffenden Verarbeitung sowie der Zahl der von der
Verarbeitung betroffenen Personen und des Ausmalles des ihnen entstandenen
Schadens,

b)  MaBnahmen des Organs oder der Einrichtung der Union zur Minderung des den
betroffenen Personen entstandenen Schadens,

¢)  Grad der Verantwortung des Organs oder der Einrichtung der Union unter
Berticksichtigung der von ihnen geméal den Artikeln 27 und 33 getroffenen
technischen und organisatorischen MaBnahmen,

d) etwaige dhnliche frithere VerstoB3e des Organs oder der Einrichtung der Union,

e) Umfang der Zusammenarbeit mit dem Europdischen Datenschutzbeauftragten, um
dem VerstoB abzuhelfen und seine moglichen nachteiligen Folgen zu mindern,
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2

3)

f)  Kategorien personenbezogener Daten, die von dem Verstof3 betroffen sind,

g) Artund Weise, wie der Verstoll dem Européischen Datenschutzbeauftragten bekannt
wurde, insbesondere ob und gegebenenfalls in welchem Umfang das Organ oder die

Einrichtung der Union den Verstof3 mitgeteilt hat,

h)  Einhaltung von nach Artikel 58 bereits frither gegen das Organ oder die Einrichtung
der Union in Bezug auf denselben Gegenstand angeordneten Maflnahmen. Das zur
Verhidngung dieser Geldbuf3en fiihrende Verfahren wird innerhalb eines den
Umsténden des Falles angemessenen zeitlichen Rahmens unter Beriicksichtigung der

in Artikel 69 genannten MafBBnahmen und Verfahren durchgefiihrt.

Bei Verstofen gegen Pflichten des Organs oder der Einrichtung der Union nach den
Artikeln 8, 12, 27 bis 35, 39, 40, 43, 44 und 45 werden im Einklang mit Absatz 1 des
vorliegenden Artikels GeldbuB3en in Hohe von bis zu 25 000 EUR pro Verstof3 und bis zu
insgesamt 250 000 EUR pro Jahr verhingt.

Bei Verstofen des Organs oder der Einrichtung der Union gegen die folgenden
Bestimmungen werden im Einklang mit Absatz 1 des vorliegenden Artikels Geldbuflen in
Hoéhe von bis zu 50 000 EUR pro Versto3 und bis zu insgesamt 500 000 EUR pro Jahr

verhingt:

a)  wesentliche Grundsitze fiir die Verarbeitung, einschlieBlich Voraussetzungen fiir die

Einwilligung, nach den Artikeln 4, 5, 7 und 10,

b)  Rechte der betroffenen Personen nach den Artikeln 14 bis 24,
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“4)

)

(6)

(7

c)  Ubermittlung personenbezogener Daten an einen Empfinger in einem Drittland oder

an eine internationale Organisation nach den Artikeln 46 bis 50.

Verstoft ein Organ oder eine Einrichtung der Union bei gleichen oder miteinander
verbundenen oder kontinuierlichen Verarbeitungsvorgéngen gegen mehrere Bestimmungen
dieser Verordnung oder mehrmals gegen dieselbe Bestimmung dieser Verordnung, so
iibersteigt der Gesamtbetrag der Geldbuf3e nicht den Betrag fiir den schwerwiegendsten

Verstof3.

Bevor der Europiische Datenschutzbeauftragte Entscheidungen nach diesem Artikel triftt,
gibt er dem Organ oder der Einrichtung der Union, gegen das beziehungsweise die sich das
von ithm gefiihrte Verfahren richtet, Gelegenheit, sich zu den von ihm erhobenen
Einwénden zu duBlern. Der Europiische Datenschutzbeauftragte stiitzt seine
Entscheidungen nur auf die Einwénde, zu denen sich die Parteien duern konnten. Die

Beschwerdefiihrer werden eng in das Verfahren einbezogen.

Die Verteidigungsrechte der betroffenen Parteien werden wéhrend des Verfahrens in
vollem Umfang gewahrt. Sie haben vorbehaltlich des berechtigten Interesses von
natiirlichen Personen oder Unternehmen am Schutz ihrer personenbezogenen Daten oder
Geschiftsgeheimnisse das Recht, die Akte des Europdischen Datenschutzbeauftragten

einzusehen.

Das Aufkommen aus den nach diesem Artikel verhdngten Geldbuf3en z&hlt zu den

Einnahmen des Gesamthaushalts der Union.
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Artikel 67

Vertretung betroffener Personen

Die betroffene Person hat das Recht, eine Einrichtung, Organisation oder Vereinigung ohne
Gewinnerzielungsabsicht, die nach Unionsrecht oder dem Recht eines Mitgliedstaats
ordnungsgemal gegriindet wurde, deren satzungsméBige Ziele im 6ffentlichem Interesse liegen und
die im Bereich des Schutzes der Rechte und Freiheiten betroffener Personen in Bezug auf den
Schutz ihrer personenbezogenen Daten tdtig ist, zu beauftragen, in ihrem Namen Beschwerde beim
Europiischen Datenschutzbeauftragten einzureichen, in ihrem Namen die in den Artikeln 63 und 64
genannten Rechte wahrzunehmen und in ihrem Namen das Recht auf Schadensersatz geméf

Artikel 65 in Anspruch zu nehmen.

Artikel 68

Beschwerden des Personals der Union

Beschiftigte eines Organs oder einer Einrichtung der Union konnen beim Europdischen
Datenschutzbeauftragten Beschwerde wegen eines mutmaBlichen VerstoB3es gegen diese
Verordnung einlegen, auch ohne den Dienstweg einzuhalten. Niemand darf benachteiligt werden,
weil er Beschwerde beim Europdischen Datenschutzbeauftragten eingereicht und einen solchen

mutmallichen Verstol3 dargelegt hat.
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Artikel 69

Sanktionen

Verletzt ein Beamter und sonstiger Bediensteter der Union vorsétzlich oder fahrldssig die in dieser
Verordnung festgelegten Pflichten, so konnen nach den Vorschriften und Verfahren des Statuts
Disziplinarstrafen und andere Maflnahmen gegen den Beamten oder sonstigen Bediensteten

verhdngt werden.

KAPITEL IX
VERARBEITUNG OPERATIVER
PERSONENBEZOGENER DATEN DURCH
EINRICHTUNGEN UND SONSTIGE STELLEN DER UNION
BEI DER AUSUBUNG VON TATIGKEITEN,
DIE IN DEN ANWENDUNGSBEREICH DES DRITTEN TEILS
TITEL V KAPITEL 4 ODER 5 AEUV FALLEN

Artikel 70
Anwendungsbereich des Kapitels

Dieses Kapitel gilt nur fiir die Verarbeitung operativer personenbezogener Daten durch
Einrichtungen und sonstige Stellen der Union bei der Ausiibung von Tétigkeiten, die in den An-
wendungsbereich des Dritten Teils Titel V Kapitel 4 oder 5 AEUV fallen, unbeschadet spezifischer

Datenschutzvorschriften, die fiir eine solche Einrichtung oder sonstige Stelle der Union gelten.
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Artikel 71

Grundsdtze fiir die Verarbeitung operativer personenbezogener Daten

(1) Operative personenbezogene Daten miissen

a)

b)

d)

auf rechtmifBige Weise und nach Treu und Glauben verarbeitet werden

(,,RechtmifBigkeit und Verarbeitung nach Treu und Glauben®);

fiir festgelegte, eindeutige und rechtmifige Zwecke erhoben und diirfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise verarbeitet werden

(,,Zweckbindung*),

dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der

Verarbeitung notwendige Mal3 beschriankt sein (,,Datenminimierung);

sachlich richtig sein und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen Maflnahmen zu treffen, damit operative personenbezogene Daten, die
im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geloscht

oder berichtigt werden (,,Richtigkeit®),

in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen
nur so lange ermdglicht, wie es fiir die Zwecke, fiir die die operativen
personenbezogenen Daten verarbeitet werden, erforderlich ist

(,,Speicherbegrenzung*),

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der operativen
personenbezogenen Daten gewihrleistet, einschlieBlich Schutz vor unbefugter oder
unrechtméBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schadigung durch geeignete technische und

organisatorische MafBnahmen (,,Integritit und Vertraulichkeit®).
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(2) Eine Verarbeitung durch denselben oder einen anderen Verantwortlichen fiir einen anderen
der im Rechtsakt zur Griindung der Einrichtung oder sonstigen Stelle der Union genannten
Zwecke als den, fiir den die operativen personenbezogenen Daten erhoben werden, ist

erlaubt, sofern

a)  der Verantwortliche nach dem Unionsrecht befugt ist, solche operativen

personenbezogenen Daten fiir diesen Zweck zu verarbeiten, und

b)  die Verarbeitung fiir diesen anderen Zweck nach dem Unionsrecht erforderlich und

verhéltnismaBig ist.

3) Die Verarbeitung durch denselben oder einen anderen Verantwortlichen kann die
Archivierung im 6ffentlichen Interesse und die wissenschaftliche, statistische oder
historische Verwendung fiir die im Rechtsakt zur Griindung der Einrichtung oder sonstigen
Stelle der Union genannten Zwecke umfassen, sofern geeignete Garantien fiir die Rechte

und Freiheiten der betroffenen Personen vorhanden sind.

4) Der Verantwortliche ist fiir die Einhaltung der Absétze 1, 2 und 3 verantwortlich und muss

deren Einhaltung nachweisen kénnen.

Artikel 72

Rechtmdpfsigkeit der Verarbeitung operativer personenbezogener Daten

(D) Die Verarbeitung operativer personenbezogener Daten ist nur rechtméfig, wenn und
soweit die Verarbeitung fiir die Erfiillung einer Aufgabe durch Einrichtungen und sonstige
Stellen der Union bei der Ausiibung von Tatigkeiten, die in den Anwendungsbereich des
Dritten Teils Titel V Kapitel 4 oder Kapitel 5 AEUV fallen, erforderlich ist und wenn sie

sich auf Unionsrecht stiitzt.
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(2) In spezifischen Rechtsakten der Union zur Regelung der Verarbeitung innerhalb des
Anwendungsbereichs dieses Kapitels sind zumindest die Ziele der Verarbeitung, die zu
verarbeitenden operativen personenbezogenen Daten, die Zwecke der Verarbeitung und die
Fristen fiir die Speicherung der operativen personenbezogenen Daten oder fiir die
regelmiBige Uberpriifung, ob die operativen personenbezogenen Daten weiter gespeichert

werden miissen, anzugeben.

Artikel 73

Unterscheidung verschiedener Kategorien betroffener Personen

Der Verantwortliche unterscheidet gegebenenfalls und so weit wie mdglich zwischen den
operativen personenbezogenen Daten verschiedener Kategorien betroffener Personen, wie etwa den

in den Rechtsakten zur Griindung der Einrichtungen und sonstigen Stellen der Union aufgefiihrten

Kategorien.
Artikel 74
Unterscheidung zwischen operativen personenbezogenen Daten
und Uberpriifung der Qualitiit der operativen personenbezogenen Daten
(D) Der Verantwortliche unterscheidet so weit wie mdglich zwischen faktenbasierten

operativen personenbezogenen Daten und auf personlichen Einschitzungen beruhenden

operativen personenbezogenen Daten.
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3)

(1

2

Der Verantwortliche ergreift alle angemessenen Maflnahmen, um zu gewéhrleisten, dass
operative personenbezogene Daten, die unrichtig, unvollstindig oder nicht mehr aktuell
sind, nicht {ibermittelt oder bereitgestellt werden. Zu diesem Zweck iiberpriift der
Verantwortliche gegebenenfalls und soweit durchfiihrbar, die Qualitdt der operativen
personenbezogenen Daten vor ihrer Ubermittlung oder Bereitstellung, beispielsweise durch
Konsultation der zustdndigen Behorde, von der die Daten stammen. Bei jeder
Ubermittlung operativer personenbezogener Daten werden nach Moglichkeit die
erforderlichen Informationen beigefiigt, die es dem Empfanger gestatten, die Richtigkeit,
die Vollstiandigkeit und die Zuverldssigkeit der operativen personenbezogenen Daten

sowie deren Aktualitdtsgrad zu beurteilen.

Wird festgestellt, dass unrichtige operative personenbezogene Daten iibermittelt worden
sind oder die operativen personenbezogenen Daten unrechtméfig iibermittelt worden sind,
so ist dies dem Empfanger unverziiglich mitzuteilen. In diesem Fall ist gemaf Artikel 82
eine Berichtigung oder Loschung oder die Einschrinkung der Verarbeitung der

betreffenden operativen personenbezogenen Daten vorzunehmen.

Artikel 75

Besondere Verarbeitungsbedingungen

Sofern in dem auf den iibermittelnden Verantwortlichen anwendbaren Unionsrecht
besondere Verarbeitungsbedingungen vorgesehen sind, weist der Verantwortliche den
Empfinger der operativen personenbezogenen Daten darauf hin, dass diese Bedingungen

gelten und einzuhalten sind.

Der Verantwortliche beachtet die von einer libermittelnden zustéindigen Behorde gemal
Artikel 9 Absitze 3 und 4 der Richtlinie (EU) 2016/680 vorgesehenen besonderen

Verarbeitungsbedingungen.
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Artikel 76

Verarbeitung besonderer Kategorien operativer personenbezogener Daten

(1) Die Verarbeitung operativer personenbezogener Daten, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von
genetischen Daten, von biometrischen Daten zur eindeutigen Identifizierung einer
natiirlichen Person sowie operativer personenbezogener Daten, die die Gesundheit oder das
Sexualleben oder die sexuelle Orientierung einer natiirlichen Person betreffen, ist nur dann
erlaubt, wenn sie fiir operative Zwecke unbedingt erforderlich ist sowie innerhalb des
Mandats der betreffenden Einrichtung oder sonstigen Stelle der Union und vorbehaltlich
geeigneter Garantien fiir die Rechte und Freiheiten der betroffenen Person erfolgt. Eine
Diskriminierung natiirlicher Personen anhand solcher personenbezogenen Daten ist

verboten.

2) Der Datenschutzbeauftragte ist unverziiglich von der Anwendung dieses Artikels zu

unterrichten.

Artikel 77
Automatisierte Entscheidungsfindung im Einzelfall einschlieflich Profiling

(D) Eine ausschlieBlich auf einer automatischen Verarbeitung beruhende Entscheidung —
einschlieBlich Profiling —, die eine nachteilige Rechtsfolge fiir die betroffene Person hat
oder sie erheblich beeintrichtigt, ist verboten, es sei denn, sie ist nach dem Unionsrecht,
dem der Verantwortliche unterliegt und das geeignete Garantien fiir die Rechte und
Freiheiten der betroffenen Person bietet, zumindest das Recht auf personliches Eingreifen

seitens des Verantwortlichen, erlaubt.
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3)

Entscheidungen nach Absatz 1 dieses Artikels diirfen nicht auf den besonderen Kategorien
personenbezogener Daten nach Artikel 76 beruhen, sofern nicht geeignete MaBBnahmen
zum Schutz der Rechte, Freiheiten sowie der berechtigten Interessen der betroffenen

Person getroffen wurden.

Profiling, das zur Folge hat, dass natiirliche Personen auf der Grundlage von besonderen

Datenkategorien nach Artikel 76 diskriminiert werden, ist nach dem Unionsrecht verboten.

Artikel 78
Mitteilungen und Modalitdten

fiir die Austibung der Rechte der betroffenen Person

Der Verantwortliche trifft alle angemessenen Maflnahmen, um der betroffenen Person alle
Informationen geméaB Artikel 79 sowie alle Mitteilungen geméf den Artikeln 80 bis 84 und
92, die sich auf die Verarbeitung beziehen, in priziser, verstandlicher und leicht
zuginglicher Form in einer klaren und einfachen Sprache zu iibermitteln. Die Ubermittlung
der Informationen erfolgt in einer beliebigen geeigneten Form, wozu auch die
elektronische Ubermittlung zihlt. Grundsitzlich iibermittelt der Verantwortliche die

Informationen in derselben Form, in der er den Antrag erhalten hat.

Der Verantwortliche erleichtert die Ausiibung der der betroffenen Person gemil3 den

Artikeln 79 bis 84 zustehenden Rechte.

Der Verantwortliche setzt die betroffene Person unverziiglich, in jedem Fall aber
spétestens innerhalb von drei Monaten nach Eingang des Antrags, schriftlich dariiber in

Kenntnis, wie mit ihrem Antrag verfahren wurde.
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(4) Der Verantwortliche stellt die Informationen gemif Artikel 79 sowie alle gemachten
Mitteilungen und getroffenen Mallnahmen geméall den Artikeln 80 bis 84 und 92
unentgeltlich zur Verfiigung. Bei offenkundig unbegriindeten oder — insbesondere im Fall
von haufiger Wiederholung — exzessiven Antrigen einer betroffenen Person kann sich der
Verantwortliche weigern, aufgrund des Antrags titig zu werden. Der Verantwortliche hat
den Nachweis fiir den offenkundig unbegriindeten oder exzessiven Charakter des Antrags

zu erbringen.

®)) Hat der Verantwortliche begriindete Zweifel an der Identitét der natiirlichen Person, die
den Antrag gemal} den Artikeln 80 oder 82 stellt, so kann er zusitzliche Informationen

anfordern, die zur Bestitigung der Identitét der betroffenen Person erforderlich sind.
Artikel 79
Der betroffenen Person zur Verfiigung zu stellende oder zu erteilende Informationen

(1) Der Verantwortliche stellt der betroffenen Person zumindest die folgenden Informationen

zur Verfiigung:

a)  den Namen und die Kontaktdaten der Einrichtung oder sonstigen Stelle der Union,
b) die Kontaktdaten des Datenschutzbeauftragten,

c) die Zwecke, flir die die operativen personenbezogenen Daten verarbeitet werden,

d) das Bestehen eines Beschwerderechts beim Européischen Datenschutzbeauftragten

sowie dessen Kontaktdaten,

e) das Bestehen eines Rechts auf Auskunft und Berichtigung oder Loschung operativer
personenbezogener Daten und Einschrinkung der Verarbeitung der operativen

personenbezogenen Daten der betroffenen Person durch den Verantwortlichen.
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3)

Zusétzlich zu den in Absatz 1 genannten Informationen erteilt der Verantwortliche der

betroffenen Person in besonderen durch das Unionsrecht vorgesehenen Fillen die

folgenden zusitzlichen Informationen, um die Ausiibung der Rechte der betroffenen

Person zu ermdglichen:

a)

b)

d)

die Rechtsgrundlage der Verarbeitung,

die Dauer, fiir die die operativen personenbezogenen Daten gespeichert werden oder,

falls dies nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer,

gegebenenfalls die Kategorien von Empfangern der operativen personenbezogenen

Daten, auch der Empfanger in Drittlindern oder in internationalen Organisationen;

erforderlichenfalls weitere Informationen, insbesondere wenn die operativen

personenbezogenen Daten ohne Wissen der betroffenen Person erhoben werden.

Der Verantwortliche kann zu nachstehenden Zwecken die Unterrichtung der betroffenen

Person gemal} Absatz 2 soweit und so lange aufschieben, einschrinken oder unterlassen,

wie diese Mallnahme in einer demokratischen Gesellschaft erforderlich und

verhéltnisméBig ist und sofern den Grundrechten und den berechtigten Interessen der

betroffenen natiirlichen Person Rechnung getragen wird:

a)

b)

Gewdéhrleistung, dass behordliche oder gerichtliche Untersuchungen, Ermittlungen

oder Verfahren nicht behindert werden,

Gewihrleistung, dass die Verhiitung, Aufdeckung, Ermittlungen oder Verfolgung

von Straftaten oder die Strafvollstreckung nicht beeintriachtigt werden,

Schutz der 6ffentlichen Sicherheit der Mitgliedstaaten,

PE-CONS 31/18 AF/ 156

DE



d)  Schutz der nationalen Sicherheit der Mitgliedstaaten,

e)  Schutz der Rechte und Freiheiten anderer, wie Opfer oder Zeugen.

Artikel 80

Auskunftsrecht der betroffenen Person

Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestitigung dariiber zu
erhalten, ob sie betreffende operative personenbezogene Daten verarbeitet werden; ist dies der Fall,
so hat sie das Recht, Auskunft {iber operative personenbezogene Daten und zu folgenden

Informationen zu erhalten:

a) die Zwecke der Verarbeitung und deren Rechtsgrundlage;
b) die Kategorien der operativen personenbezogenen Daten, die verarbeitet werden,;
c) die Empfanger oder Kategorien von Empfangern, gegeniiber denen die operativen

personenbezogenen Daten offengelegt worden sind, insbesondere bei Empfingern in

Drittlandern oder bei internationalen Organisationen;

d) falls moglich, die geplante Dauer, fiir die die operativen personenbezogenen Daten
gespeichert werden, oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung

dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Loschung operativer personenbezogener
Daten oder auf Einschriankung der Verarbeitung der operativen personenbezogenen Daten

der betroffenen Person durch den Verantwortlichen;

f) das Bestehen eines Beschwerderechts beim Europédischen Datenschutzbeauftragten sowie

dessen Kontaktdaten;

PE-CONS 31/18 AF/I 157
DE



g) Mitteilung zu den operativen personenbezogenen Daten, die Gegenstand der Verarbeitung

sind, sowie alle verfligbaren Informationen {iber die Herkunft der Daten.
Artikel 81
Einschrdnkung des Auskunfisrechts

(1) Der Verantwortliche kann zu nachstehenden Zwecken das Recht der betroffenen Person
auf Auskunft teilweise oder vollstindig einschrianken, soweit und so lange wie diese
teilweise oder vollstandige Einschrankung in einer demokratischen Gesellschaft
erforderlich und verhéltnisméBig ist und den Grundrechten und den berechtigten Interessen

der betroffenen natiirlichen Person Rechnung getragen wird:

a)  Gewidhrleistung, dass behordliche oder gerichtliche Untersuchungen, Ermittlungen

oder Verfahren nicht behindert werden,

b)  Gewibhrleistung, dass die Verhiitung, Aufdeckung, Ermittlungen oder Verfolgung

von Straftaten oder die Strafvollstreckung nicht beeintrachtigt werden,
c¢)  Schutz der 6ffentlichen Sicherheit der Mitgliedstaaten,
d)  Schutz der nationalen Sicherheit der Mitgliedstaaten,

e)  Schutz der Rechte und Freiheiten anderer, wie Opfer und Zeugen.
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(1)

2

In den in Absatz 1 genannten Féllen unterrichtet der Verantwortliche die betroffene Person
unverziiglich schriftlich {iber die Verweigerung oder die Einschrankung der Auskunft und
die Griinde hierfiir. Dies gilt nicht, wenn die Erteilung dieser Informationen einem der in
Absatz 1 genannten Zwecke zuwiderliefe. Der Verantwortliche unterrichtet die betroffene
Person tiber die Moglichkeit, gegen die Entscheidung Beschwerde beim Europdischen
Datenschutzbeauftragten einzulegen oder einen gerichtlichen Rechtsbehelf beim
Gerichtshof einzulegen. Der Verantwortliche dokumentiert die sachlichen oder rechtlichen
Griinde fiir die Entscheidung. Diese Angaben werden dem Européischen

Datenschutzbeauftragten auf Anfrage zur Verfligung gestellt.

Artikel 82
Recht auf Berichtigung oder Loschung operativer personenbezogener Daten

und Einschrdnkung der Verarbeitung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die
Berichtigung sie betreffender unrichtiger operativer personenbezogener Daten zu
verlangen. Unter Berlicksichtigung der Zwecke der Verarbeitung hat die betroffene Person
das Recht, die Vervollstindigung unvollstdndiger operativer personenbezogener Daten —

auch mittels einer ergdnzenden Erkldrung — zu verlangen.

Der Verantwortliche 16scht operative personenbezogene Daten unverziiglich, und die
betroffene Person hat das Recht, von dem Verantwortlichen die unverziigliche Loschung
sie betreffender operativer personenbezogener Daten zu verlangen, wenn die Verarbeitung
gegen die Artikel 71, Artikel 72 Absatz 1 oder Artikel 76 verstof3t oder wenn die
operativen personenbezogenen Daten zur Erfiillung einer rechtlichen Verpflichtung

geldscht werden miissen, der der Verantwortliche unterliegt.
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3) Anstatt Loschung kann der Verantwortliche die Verarbeitung einschrinken, wenn

a) die betroffene Person die Richtigkeit der personenbezogenen Daten bestreitet und die

Richtigkeit oder Unrichtigkeit nicht festgestellt werden kann oder
b)  die personenbezogenen Daten fiir Beweiszwecke weiter aufbewahrt werden miissen.

Unterliegt die Verarbeitung einer Einschrankung gemif Unterabsatz 1 Buchstabe a, unter-

richtet der Verantwortliche die betroffene Person, bevor er die Einschrankung authebt.

In ihrer Verarbeitung eingeschriankte Daten diirfen nur zu dem Zweck verarbeitet werden,

der ihrer Loschung entgegenstand.

(4) Der Verantwortliche unterrichtet die betroffene Person schriftlich {iber eine Verweigerung
der Berichtigung oder Loschung operativer personenbezogener Daten oder der Ein-
schrinkung der Verarbeitung, und iiber die Griinde fiir die Verweigerung. Der Verantwort-
liche kann zu nachstehenden Zwecken die Zurverfligungstellung der Informationen teil-
weise oder vollstindig einschridnken, soweit diese Einschriankung in einer demokratischen
Gesellschaft erforderlich und verhdltnisméBig ist und den Grundrechten und den

berechtigten Interessen der betroffenen natiirlichen Person Rechnung getragen wird:

a)  Gewidhrleistung, dass behordliche oder gerichtliche Untersuchungen, Ermittlungen

oder Verfahren nicht behindert werden,

b)  Gewibhrleistung, dass die Verhiitung, Aufdeckung, Ermittlungen oder Verfolgung

von Straftaten oder die Strafvollstreckung nicht beeintrachtigt werden,
¢)  Schutz der 6ffentlichen Sicherheit der Mitgliedstaaten,
d)  Schutz der nationalen Sicherheit der Mitgliedstaaten,

e)  Schutz der Rechte und Freiheiten anderer, wie Opfer und Zeugen.

PE-CONS 31/18 AF/I 160
DE



Der Verantwortliche unterrichtet die betroffene Person tiber die Moglichkeit, gegen die
Entscheidung Beschwerde beim Europdischen Datenschutzbeauftragten einzulegen oder

einen gerichtlichen Rechtsbehelf beim Gerichtshof einzulegen.

&) Der Verantwortliche teilt die Berichtigung von unrichtigen operativen personenbezogenen
Daten der zustdndigen Behorde mit, von der die unrichtigen operativen personenbezogenen

Daten stammen.

(6) Der Verantwortliche setzt in Féllen der Berichtigung, Loschung oder Einschrankung der
Verarbeitung nach den Absitzen 1, 2 oder 3 die Empfinger in Kenntnis und weist sie
darauf hin, dass sie die ihrer Verantwortung unterliegenden operativen personenbezogenen

Daten berichtigen, 16schen oder deren Verarbeitung einschrianken miissen.

Artikel 83
Auskunftsrecht in strafrechtlichen Ermittlungen und Strafverfahren

Stammen die operativen personenbezogenen Daten von einer zustdndigen Behorde, tiberpriifen die
Einrichtungen und sonstigen Stellen der Union vor einer Entscheidung liber das Auskunftsrecht
einer betroffenen Person bei der betreffenden zustindigen Behorde, ob diese personenbezogenen
Daten in einer gerichtlichen Entscheidung, einem Dokument oder einer Verfahrensakte enthalten
sind und in strafrechtlichen Ermittlungen und in Strafverfahren in dem Mitgliedstaat dieser
zustdndigen Behorde verarbeitet wurden. Ist dies der Fall, wird eine Entscheidung iiber das
Auskunftsrecht in Abstimmung und enger Zusammenarbeit mit der betreffenden zustidndigen

Behorde getroffen.
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Artikel 84
Austibung von Rechten durch die betroffene Person und Priifung durch

den Europdischen Datenschutzbeauftragten

In den in Artikel 79 Absatz 3, Artikel 81 und Artikel 82 Absatz 4 genannten Fillen kdnnen
die Rechte der betroffenen Person auch iiber den Europidischen Datenschutzbeauftragten

ausgeiibt werden.

Der Verantwortliche unterrichtet die betroffene Person iiber die Moglichkeit, ihre Rechte

gemil Absatz 1 liber den Europédischen Datenschutzbeauftragten auszuiiben.

Wird das in Absatz 1 genannte Recht ausgeiibt, unterrichtet der Européische
Datenschutzbeauftragte die betroffene Person zumindest dariiber, dass alle erforderlichen
Priifungen oder eine Uberpriifung durch den Europiischen Datenschutzbeauftragten erfolgt
sind. Der Europdische Datenschutzbeauftragte hat zudem die betroffene Person iiber ihr

Recht auf einen gerichtlichen Rechtsbehelf beim Gerichtshof zu unterrichten.

Artikel 85

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstidnde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fiir
die Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche sowohl zum
Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der
eigentlichen Verarbeitung angemessene technische und organisatorische Maflnahmen —
wie z. B. Pseudonymisierung —, die dafiir ausgelegt sind, Datenschutzgrundsitze wie etwa
Datenminimierung wirksam umzusetzen und die notwendigen Garantien in die
Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung und des Rechtsakts

zu seiner Griindung zu geniigen und die Rechte der betroffenen Personen zu schiitzen.
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(2) Der Verantwortliche trifft geeignete technische und organisatorische MaBBnahmen, die
sicherstellen, dass durch Voreinstellung nur operative personenbezogene Daten verarbeitet
werden, die dem Verarbeitungszweck angemessen, erheblich sowie auf das fiir die Zwecke
der Verarbeitung notwendige Mal} beschrinkt sind. Diese Verpflichtung gilt fiir die Menge
der erhobenen operativen personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre
Speicherfrist und ihre Zuginglichkeit. Solche MaBBnahmen miissen insbesondere
sicherstellen, dass operative personenbezogene Daten durch Voreinstellungen nicht ohne
Eingreifen einer Person einer unbestimmten Zahl von natiirlichen Personen zugénglich

gemacht werden.

Artikel 86

Gemeinsam Verantwortliche

(D) Legen zwei oder mehr Verantwortliche oder ein oder mehrere Verantwortliche zusammen
mit einem oder mehreren Verantwortlichen, die nicht Organe oder Einrichtungen der
Union sind, gemeinsam die Zwecke der und die Mittel zur Verarbeitung fest, so sind sie
gemeinsam Verantwortliche. Sie legen in einer Vereinbarung in transparenter Form ihre
jeweiligen Zustdndigkeiten bei der Einhaltung ihrer Datenschutzpflichten fest,
insbesondere was die Ausiibung der Rechte der betroffenen Person und ihre jeweiligen
Informationspflichten nach Artikel 79 angeht, sofern und soweit die jeweiligen
Zustiandigkeiten der gemeinsam Verantwortlichen nicht durch Rechtsvorschriften der
Union oder der Mitgliedstaaten, denen die gemeinsam Verantwortlichen unterliegen,
festgelegt sind. In der Regelung kann eine Anlaufstelle filir betroffene Personen angegeben

werden.

(2) Die Vereinbarung nach Absatz 1 muss die jeweiligen tatséchlichen Funktionen und
Beziehungen der gemeinsam Verantwortlichen gegeniiber der betroffenen Person
gebiihrend widerspiegeln. Das wesentliche der Vereinbarung wird der betroffenen Person

zur Verfiigung gestellt.
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3)

(1

)

3)

Ungeachtet der Einzelheiten der Vereinbarung gemil3 Absatz 1 kann die betroffene Person
ihre Rechte im Rahmen dieser Verordnung bei und gegeniiber jedem einzelnen der

Verantwortlichen geltend machen.

Artikel 87

Auftragsverarbeiter

Soll eine Verarbeitung im Namen eines Verantwortlichen vorgenommen werden, so
arbeitet dieser nur mit Auftragsverarbeitern zusammen, die hinreichende Garantien dafiir
bieten, dass geeignete technische und organisatorische Maflnahmen so durchgefiihrt
werden, dass die Verarbeitung im Einklang mit den Anforderungen dieser Verordnung und
des Rechtsakts zur Griindung des Auftragsverarbeiters erfolgt und den Schutz der Rechte

der betroffenen Person gewéhrleistet.

Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige
gesonderte oder allgemeine schriftliche Genehmigung des Verantwortlichen in Anspruch.
Im Falle einer allgemeinen schriftlichen Genehmigung unterrichtet der Auftragsverarbeiter
den Verantwortlichen iiber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung
oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwortliche die

Moglichkeit erhilt, gegen derartige Anderungen Einspruch zu erheben.

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines
Vertrags, oder eines anderen Rechtsinstruments nach Unionsrecht oder dem Recht der
Mitgliedstaaten, der bzw. das den Auftragsverarbeiter an den Verantwortlichen bindet und
in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die Art
der operativen personenbezogenen Daten, die Kategorien betroffener Personen und die
Pflichten und Rechte des Verantwortlichen festgelegt sind. Dieser Vertrag bzw. dieses

andere Rechtsinstrument sieht insbesondere vor, dass der Auftragsverarbeiter

a)  nur auf Weisung des Verantwortlichen handelt,
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b)

d)

gewihrleistet, dass sich die zur Verarbeitung der operativen personenbezogenen
Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer

angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen;

den Verantwortlichen mit geeigneten Mitteln dabei unterstiitzt, die Einhaltung der

Bestimmungen {iber die Rechte der betroffenen Person zu gewéhrleisten,

alle operativen personenbezogenen Daten nach Abschluss der Erbringung der
Verarbeitungsleistungen — nach Wahl des Verantwortlichen — loscht bzw. dem
Verantwortlichen zuriickgibt und bestehende Kopien vernichtet, sofern nicht nach
Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung

der operativen personenbezogenen Daten besteht;

dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der

Einhaltung der in diesem Artikel niedergelegten Pflichten zur Verfiigung stellt,

die in Absatz 2 und dem vorliegenden Absatz aufgefiihrten Bedingungen fiir die

Inanspruchnahme der Dienste eines weiteren Auftragsverarbeiters einhélt.

(4) Der Vertrag oder das andere Rechtsinstrument im Sinne von Absatz 3 ist schriftlich

abzufassen, was auch in einem elektronischen Format erfolgen kann.

%) Ein Auftragsverarbeiter, der unter Verstol3 gegen diese Verordnung oder den Rechtsakt zur

Griindung des Verantwortlichen die Zwecke und die Mittel der Verarbeitung bestimmt, gilt

in Bezug auf diese Verarbeitung als Verantwortlicher.
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3)

Artikel 88

Protokollierung

Der Verantwortliche protokolliert die folgenden Verarbeitungsvorgéinge in automatisierten
Verarbeitungssystemen: Erhebung, Verdnderung, Zugriff, Abfrage, Offenlegung
einschlieBlich Ubermittlung, Kombination und Léschung von operativen
personenbezogenen Daten. Die Protokolle iiber Abfragen und Offenlegungen miissen es
ermoglichen, die Begriindung, das Datum und die Uhrzeit dieser Vorginge, die
Identifizierung der Person, die die operativen personenbezogenen Daten abgefragt oder
offengelegt hat, und so weit wie moglich die Identitdt des Empfangers solcher operativen

personenbezogenen Daten festzustellen.

Die Protokolle werden ausschlieBlich zur Uberpriifung der RechtmiBigkeit der
Datenverarbeitung, der Eigentliberwachung, der Sicherstellung der Integritét und Sicherheit
der operativen personenbezogenen Daten sowie fiir Strafverfahren verwendet. Die
Protokolle miissen nach drei Jahren geloscht werden, sofern sie nicht fiir eine laufende

Kontrolle benétigt werden.

Der Verantwortliche stellt die Protokolle seinem Datenschutzbeauftragten und dem

Européischen Datenschutzbeauftragten auf Anforderung zur Verfiigung.
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(1)

Artikel 89

Datenschutz-Folgenabschdtzung

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur
Folge, so fiihrt der Verantwortliche vorab eine Abschédtzung der Folgen der vorgesehenen

Verarbeitungsvorginge fiir den Schutz operativer personenbezogener Daten durch.

Die Folgenabschitzung gemél Absatz 1 triagt den Rechten und den berechtigten Interessen
der betroffenen Personen und sonstiger Betroffener Rechnung und enthélt zumindest eine
allgemeine Beschreibung der geplanten Verarbeitungsvorginge und eine Bewertung der in
Bezug auf die Rechte und Freiheiten der betroffenen Personen bestehenden Risiken sowie
der geplanten Abhilfemalnahmen, Garantien, Sicherheitsvorkehrungen und Verfahren,
durch die der Schutz operativer personenbezogener Daten sichergestellt und der Nachweis

dafiir erbracht wird, dass die Datenschutzvorschriften eingehalten werden.

Artikel 90

Vorherige Konsultation des Europdischen Datenschutzbeauftragten

Der Verantwortliche konsultiert vor der Verarbeitung in neu anzulegenden Dateisystemen

den Europdischen Datenschutzbeauftragten, wenn

a)  aus einer Datenschutz-Folgenabschitzung gemil3 Artikel 89 hervorgeht, dass die
Verarbeitung ein hohes Risiko zur Folge hitte, sofern der Verantwortliche keine

MaBnahmen zur Eindimmung des Risikos trifft, oder
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3)

4

b) die Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
Mechanismen oder Verfahren, ein hohes Risiko fiir die Rechte und Freiheiten der

betroffenen Personen zur Folge hat.

Der Europiische Datenschutzbeauftragte kann eine Liste der Verarbeitungsvorginge

erstellen, die der Pflicht zur vorherigen Konsultation nach Absatz 1 unterliegen.

Der Verantwortliche legt dem Europdischen Datenschutzbeauftragten die in Artikel 89
genannte Datenschutz-Folgenabschétzung vor und {ibermittelt ihm auf Anfrage alle
sonstigen Informationen, die er bendtigt, um die OrdnungsgeméBheit der Verarbeitung
sowie insbesondere die in Bezug auf den Schutz der operativen personenbezogenen Daten
der betroffenen Person bestehenden Gefahren und die diesbeziiglichen Garantien bewerten

zu konnen.

Falls der Europiische Datenschutzbeauftragte der Auffassung ist, dass die geplante
Verarbeitung gemdfl Absatz 1 nicht im Einklang mit dieser Verordnung oder dem
Rechtsakt zur Griindung der betreffenden Einrichtung oder sonstigen Stelle der Union
stiinde, insbesondere weil der Verantwortliche das Risiko nicht ausreichend ermittelt oder
nicht ausreichend eingeddmmt hat, unterbreitet er dem Verantwortlichen innerhalb eines
Zeitraums von bis zu sechs Wochen nach Erhalt des Ersuchens um Konsultation
entsprechende schriftliche Empfehlungen. Diese Frist kann unter Beriicksichtigung der
Komplexitit der geplanten Verarbeitung um einen weiteren Monat verlangert werden. Der
Europiische Datenschutzbeauftragte unterrichtet den Verantwortlichen {iber eine solche
Fristverlingerung innerhalb eines Monats nach Eingang des Antrags auf Konsultation

zusammen mit den Griinden fiir die Verzogerung.
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Artikel 91

Sicherheit der Verarbeitung operativer personenbezogener Daten

(1) Der Verantwortliche und der Auftragsverarbeiter treffen unter Beriicksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umsténde
und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen geeignete
technische und organisatorische MaBBnahmen, um ein dem Risiko angemessenes
Schutzniveau zu gewéhrleisten, insbesondere im Hinblick auf die Verarbeitung besonderer

Kategorien operativer personenbezogener Daten.

2) Der Verantwortliche und der Auftragsverarbeiter ergreifen im Hinblick auf die
automatisierte Verarbeitung nach einer Risikobewertung Mallnahmen, die Folgendes

bezwecken:

a)  Verwehrung des Zugangs zu Datenverarbeitungsanlagen, mit denen die Verarbeitung

durchgefiihrt wird, fiir Unbefugte (,,Zugangskontrolle®);

b)  Verhinderung des unbefugten Lesens, Kopierens, Verdnderns oder Entfernens von

Datentrigern (,,Datentragerkontrolle®);

¢)  Verhinderung der unbefugten Eingabe operativer personenbezogener Daten sowie
der unbefugten Kenntnisnahme, Anderung oder Ldschung gespeicherter operativer

personenbezogener Daten (,,Speicherkontrolle®);

d)  Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von

Einrichtungen zur Dateniibertragung durch Unbefugte (,,Benutzerkontrolle®);
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h)

7

Gewdéhrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems
Berechtigten ausschlielich zu den ihrer Zugangsberechtigung unterliegenden

operativen personenbezogenen Daten Zugang haben (,,Zugangskontrolle®);

Gewihrleistung, dass tiberpriift und festgestellt werden kann, an welche Stellen
operative personenbezogene Daten mit Hilfe von Einrichtungen zur
Dateniibertragung iibermittelt oder zur Verfiigung gestellt wurden oder werden

konnen (,,Ubertragungskontrolle®);

Gewihrleistung, dass nachtréiglich iiberpriift und festgestellt werden kann, welche
operativen personenbezogenen Daten zu welcher Zeit und von wem in automatisierte

Datenverarbeitungssysteme eingegeben worden sind (,,Eingabekontrolle®);

Verhinderung, dass bei der Ubertragung operativer personenbezogener Daten oder
beim Transport von Datentrigern die operativen personenbezogenen Daten unbefugt

gelesen, kopiert, gedndert oder gel6scht werden konnen (,, Transportkontrolle®);

Gewihrleistung, dass eingesetzte Systeme im Storungsfall wiederhergestellt werden

konnen (,,Wiederherstellung*);

Gewihrleistung, dass alle Funktionen des Systems zur Verfligung stehen, auftretende
Fehlfunktionen gemeldet werden (,,Zuverldssigkeit) und gespeicherte
personenbezogene operative Daten nicht durch Fehlfunktionen des Systems

beschidigt werden konnen (,,Datenintegritit®).
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Artikel 92
Meldung einer Verletzung des Schutzes personenbezogener Daten

an den Europdischen Datenschutzbeauftragten

Der Verantwortliche meldet eine Verletzung des Schutzes personenbezogener Daten

unverziiglich, und moglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt

wurde, dem Europdischen Datenschutzbeauftragten, es sei denn, die Verletzung des

Schutzes personenbezogener Daten fiihrt voraussichtlich nicht zu einem Risiko fiir die

Rechte und Freiheiten natiirlicher Personen. Erfolgt die Meldung an den Europidischen

Datenbeauftragten nicht binnen 72 Stunden, so ist ihr eine Begriindung fiir die

Verzogerung beizufiigen.

Die Meldung nach Absatz 1 enthilt zumindest folgende Informationen:

a)

b)

d)

eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefihren Zahl der betroffenen
Personen, der betroffenen Kategorien operativer personenbezogener Daten und der

ungefdhren Zahl der betroffenen operativen personenbezogenen Datensitze,
Name und die Kontaktdaten des Datenschutzbeauftragten,

eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes

personenbezogener Daten,

eine Beschreibung der vom Verantwortlichen ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten
und gegebenenfalls der MaBBnahmen zur Abmilderung ihrer mdglichen nachteiligen

Auswirkungen.
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3) Wenn und soweit die in Absatz 2 genannten Informationen nicht zur gleichen Zeit
bereitgestellt werden kénnen, kdnnen diese Informationen ohne unangemessene weitere

Verzogerung schrittweise zur Verfiigung gestellt werden.

(4) Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten
nach Absatz 1 einschlieBlich aller im Zusammenhang mit der Verletzung des Schutzes
personenbezogener Daten stehenden Fakten, deren Auswirkungen und der ergriffenen
AbhilfemaBBnahmen. Anhand dieser Dokumentation muss der Europiische

Datenschutzbeauftragte die Einhaltung dieses Artikels tiberpriifen kdnnen.

(5) Sind von der Verletzung des Schutzes personenbezogener Daten operative
personenbezogene Daten betroffen, die von oder an zustdndige Behorden {ibermittelt
wurden, teilt der Verantwortliche die in Absatz 2 genannten Informationen den

zustidndigen Behdrden unverziiglich mit.

Artikel 93
Benachrichtigung der von einer Verletzung

des Schutzes personenbezogener Daten betroffenen Person

(1) Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes
Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge, so benachrichtigt der

Verantwortliche die betroffene Person unverziiglich von der Verletzung.

(2) Die in Absatz 1 dieses Artikels genannte Benachrichtigung der betroffenen Person
beschreibt in klarer und einfacher Sprache die Art der Verletzung des Schutzes
personenbezogener Daten und enthidlt zumindest die in Artikel 92 Absatz 2 Buchstaben b,

c und d genannten Informationen und Empfehlungen.
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4

)

Die Benachrichtigung der betroffenen Person geméf Absatz 1 ist nicht erforderlich, wenn

eine der folgenden Bedingungen erfiillt ist:

a)

b)

der Verantwortliche hat geeignete technische und organisatorische
Sicherheitsvorkehrungen getroffen, und diese Vorkehrungen wurden auf die von der
Verletzung betroffenen operativen personenbezogenen Daten angewandt,
insbesondere solche, durch die die operativen personenbezogenen Daten fiir alle
Personen, die nicht zum Zugang zu den operativen personenbezogenen Daten befugt

sind, unzugénglich gemacht werden, etwa durch Verschliisselung;

der Verantwortliche hat durch nachfolgende MaBBnahmen sichergestellt, dass das
hohe Risiko fiir die Rechte und Freiheiten der betroffenen Personen gemif3 Absatz 1

aller Wahrscheinlichkeit nach nicht mehr besteht;

dies wire mit einem unverhdltnismédfigen Aufwand verbunden. In diesem Fall hat
stattdessen eine 6ffentliche Bekanntmachung oder eine dhnliche Mafinahme zu
erfolgen, durch die die betroffenen Personen vergleichbar wirksam informiert

werden.

Wenn der Verantwortliche die betroffene Person nicht bereits iiber die Verletzung des

Schutzes personenbezogener Daten benachrichtigt hat, kann der Europdische

Datenschutzbeauftragte unter Beriicksichtigung der Wahrscheinlichkeit, mit der die

Verletzung des Schutzes personenbezogener Daten zu einem hohen Risiko fiihrt, von dem

Verantwortlichen verlangen, dies nachzuholen oder er kann feststellen, dass bestimmte der

in Absatz 3 genannten Voraussetzungen erfiillt sind.

Die Benachrichtigung der betroffenen Person gemial3 Absatz 1 dieses Artikels kann unter

den in Artikel 79 Absatz 3 genannten Voraussetzungen und aus den dort genannten

Griinden aufgeschoben, eingeschriankt oder unterlassen werden.
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Artikel 94
Ubermittlung operativer personenbezogener Daten

an Drittldnder und internationale Organisationen

Vorbehaltlich der in den Rechtsakten zur Griindung der Einrichtung oder sonstigen Stelle

der Union festgelegten Einschrinkungen und Bedingungen darf der Verantwortliche

operative personenbezogene Daten an eine Behorde eines Drittlandes oder an eine

internationale Organisation nur libermitteln, soweit dies fiir die Erfiillung der Aufgaben des

Verantwortlichen erforderlich ist und wenn die in diesem Artikel festgelegten

Bedingungen eingehalten werden, namlich:

a)

b)

die Kommission hat einen Angemessenheitsbeschluss gemafl Artikel 36 Absatz 3 der
Richtlinie (EU) 2016/680 angenommen, dem zufolge das betreffende Drittland oder
ein Gebiet oder ein verarbeitender Sektor in diesem Drittland oder die betreffende

internationale Organisation ein angemessenes Datenschutzniveau bietet;

falls die Kommission keinen Angemessenheitsbeschluss gemif3 Buchstabe a
angenommen hat: eine internationale Ubereinkunft gemiB Artikel 218 AEUV wurde
zwischen der Union und dem betreffenden Drittland oder der betreffenden
internationalen Organisation geschlossen, die angemessene Garantien hinsichtlich
des Schutzes der Privatsphére, der Grundrechte und der Grundfreiheiten von

natiirlichen Personen bietet;

falls die Kommission keinen Angemessenheitsbeschluss geméfl Buchstabe b
angenommen hat oder keine internationale Ubereinkunft gemiB Buchstabe b
geschlossen wurde: vor dem Beginn der Anwendung des entsprechenden Rechtsakts
zur Griindung der betreffenden Einrichtung oder sonstigen Stelle der Union wurde
ein Kooperationsabkommen zwischen dieser Einrichtung oder sonstigen Stelle der
Union und dem betreffenden Drittland geschlossen, das den Austausch operativer

personenbezogener Daten erlaubt.
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3)

“4)

In den Rechtsakten zur Griindung der Einrichtungen oder sonstigen Stellen der Union
konnen spezifischere Bestimmungen iiber die Bedingungen fiir die internationale
Ubermittlung operativer personenbezogener Daten beibehalten oder eingefiihrt werden,
insbesondere iiber die Dateniibermittlung auf der Grundlage geeigneter Garantien und {iber

Ausnahmen fiir bestimmte Fille.

Der Verantwortliche veroffentlicht auf seiner Website ein Verzeichnis der in Absatz 1
Buchstabe a genannten Angemessenheitsbeschliisse, Ubereinkiinfte, Verwaltungsverein-
barungen und sonstigen Rechtsinstrumente, die sich auf die Ubermittlung operativer
personenbezogener Daten gemall Absatz 1 beziehen und hilt dieses Verzeichnis auf dem

neuesten Stand.
Der Verantwortliche fiihrt detaillierte Aufzeichnungen iiber alle Ubermittlungen gemiB

diesem Artikel.

Artikel 95

Geheimhaltung von gerichtlichen Ermittlungen und Strafverfahren

In den Rechtsakten zur Griindung der Einrichtungen und sonstigen Stellen der Union bei der

Austiibung von Tétigkeiten, die in den Anwendungsbereich des Dritten Teils Titel V Kapitel 4 oder

Kapitel 5 AEUYV fallen, kann der Europdische Datenschutzbeauftragte bei der Ausiibung seiner

Kontrollbefugnisse verpflichtet werden, die Geheimhaltung von gerichtlichen Ermittlungen und

Strafverfahren im Einklang mit dem Unionsrecht oder dem Recht der Mitgliedstaaten weitest

gehend zu berticksichtigen.
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KAPITEL X
DURCHFUHRUNGSRECHTSAKTE

Artikel 96

Ausschussverfahren

(D) Die Kommission wird von dem mit Artikel 93 der Verordnung (EU) 2016/679 eingesetzten
Ausschuss unterstiitzt. Dieser Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU)

Nr. 182/2011.

2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU)
Nr. 182/2011.

KAPITEL XI
UBERPRUFUNG

Artikel 97
Uberpriifungsklausel

Spitestens bis zum 30. April 2022 und danach alle fiinf Jahre legt die Kommission dem
Européischen Parlament und dem Rat einen Bericht {iber die Anwendung dieser Verordnung vor,

dem erforderlichenfalls geeignete Gesetzgebungsvorschlige beizufiigen sind.

PE-CONS 31/18 AF/I 176
DE



Artikel 98

Uberpriifung von Rechtsakten der Union

(1) Bis zum 30. April 2022 iiberpriift die Kommission auf der Grundlage der Vertrige
erlassene Rechtsakte, die die Verarbeitung operativer personenbezogener Daten durch
Einrichtungen und sonstige Stellen der Union bei der Ausiibung von Tatigkeiten, die in den
Anwendungsbereich des Dritten Teils Titel V Kapitel 4 oder Kapitel 5 AEUV fallen,

regeln,

a)  um zu priifen, ob sie mit der Richtlinie (EU) 2016/680 und dem Kapitel IX dieser

Verordnung in Einklang stehen,

b) um etwaige Abweichungen zu ermitteln, die den Austausch operativer
personenbezogener Daten zwischen Einrichtungen und sonstigen Stellen der Union
bei der Ausiibung von Tétigkeiten in diesen Bereichen und den zusténdigen

Behorden behindern und

c) um etwaige Abweichungen zu ermitteln, die eine rechtliche Fragmentierung des

Datenschutzrechts der Union bewirken konnen.

(2) Auf der Grundlage der Uberpriifung kann die Kommission, um einen einheitlichen und
kohidrenten Schutz natiirlicher Personen bei der Verarbeitung sicherzustellen, geeignete
Gesetzgebungsvorschldge insbesondere im Hinblick auf die Anwendung des Kapitels IX
dieser Verordnung auf Europol und die Européische Staatsanwaltschaft und einschlieB3lich,

falls erforderlich, zu Anpassungen des Kapitels IX dieser Verordnung vorlegen.
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KAPITEL XII
SCHLUSSBESTIMMUNGEN

Artikel 99
Aufhebung der Verordnung (EG) Nr. 45/2001
und des Beschlusses Nr. 1247/2002/EG

Die Verordnung (EG) Nr. 45/2001 und der Beschluss Nr. 1247/2002/EG werden mit Wirkung vom
... [Tag des Inkrafttretens dieser Verordnung] aufgehoben. Bezugnahmen auf die aufgehobene
Verordnung und den aufgehobenen Beschluss gelten als Bezugnahmen auf die vorliegende

Verordnung.

Artikel 100

Ubergangsmafinahmen

(D) Der Beschluss 2014/886/EU des Europidischen Parlaments und des Rates! und die laufende
Amtszeit des Europdischen Datenschutzbeauftragten und des stellvertretenden

Datenschutzbeauftragten bleiben von dieser Verordnung unberiihrt.

(2) Der stellvertretende Datenschutzbeauftragte ist hinsichtlich seiner Dienstbeziige, seiner
Zulagen, seines Ruhegehalts und sonstiger Vergiitungen, die anstelle von Dienstbeziigen

gewihrt werden, dem Kanzler des Gerichtshofs gleichgestellt.

1 Beschluss 2014/886/EU des Europdischen Parlaments und des Rates vom 4. Dezember 2014
zur Ernennung des Européischen Datenschutzbeauftragten und des stellvertretenden
Datenschutzbeauftragten (ABI. L 351 vom 9.12.2014, S. 9).
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3) Artikel 53 Absitze 4, 5 und 7 sowie die Artikel 55 und 56 gelten fiir den derzeitigen

stellvertretenden Datenschutzbeauftragten bis zum Ende seiner Amtszeit.

(4) Der stellvertretende Datenschutzbeauftragte unterstiitzt den Européischen
Datenschutzbeauftragten bei der Wahrnehmung seiner Aufgaben und vertritt ihn im Falle
seiner Abwesenheit oder Verhinderung bis zum Ende der Amtszeit des derzeitigen

stellvertretenden Datenschutzbeauftragten.
Artikel 101
Inkrafttreten und Anwendung

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der

Europdischen Union in Kraft.

(2) Diese Verordnung findet jedoch auf die Verarbeitung personenbezogener Daten durch

Eurojust ab dem ... [Datum der Anwendbarkeit der Verordnung in Dokument pe-cons

37/2018] Anwendung.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.

Geschehen zu ...

Im Namen des Europdischen Parlaments Im Namen des Rates
Der Prdsident Der Prdsident
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