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- Entwurf des Abschlussberichts

Im Einklang mit Artikel 2 der Gemeinsamen MaBnahme 97/827/J1 vom 5. Dezember 1997' hatte
die Gruppe "Allgemeine Angelegenheiten einschlieSlich Bewertung" (GENVAL) in ihrer Sitzung
vom 3. Oktober 2013 beschlossen, dass die siebte Runde der gegenseitigen Begutachtungen die
praktische Umsetzung und Durchfiihrung europiischer Strategien zur Verhiitung und Bekdmpfung

von Cyberkriminalitit zum Gegenstand haben soll.

Die Delegationen erhalten in der Anlage den Entwurf des Abschlussberichts {iber die siebte Runde
der gegenseitigen Begutachtungen. Im vorliegenden Bericht werden die Schlussfolgerungen und
Empfehlungen der bereits gebilligten Gutachten zu jedem einzelnen der Mitgliedstaaten zusammen-

gefasst.

! Gemeinsame Mallnahme 97/827/J1 vom 5. Dezember 1997 — vom Rat aufgrund des Artikels
K.3 des Vertrags iiber die Europédische Union angenommen — betreffend die Schaffung eines
Mechanismus fiir die Begutachtung der einzelstaatlichen Anwendung und Umsetzung der zur
Bekidmpfung der organisierten Kriminalitdt eingegangenen internationalen Verpflichtungen
(ABL. L 344 vom 15.12.1997).

9986/2/17 REV 2 ds,kwo/BZ,HBA/ar 1
DGD2B DE



Der vom Generalsekretariat des Rates ausgearbeitete Entwurf des Abschlussberichts wurde der
Gruppe "Allgemeine Angelegenheiten einschlieBlich Bewertung" (GENVAL) in ihrer Sitzung am

13. Juni 2017 im Hinblick auf einen ersten Gedankenaustausch vorgelegt.

Die Delegationen wurden gebeten, bis zum 3. Juli 2017 schriftliche Bemerkungen zu dem iiber-
arbeiteten Text einzusenden.
Eine iiberarbeitete Fassung des Berichts (s. Dok. 9986/1/17 REV 1) wurde der horizontale Gruppe

"Fragen des Cyberraums" in ihrer Sitzung am 4. September 2017 vorgelegt.

Aufgrund der Bemerkungen einer Delegation wurde der Berichtsentwurf geringfiigig iiberarbeitet
(siehe Anlage - Anderungen auf den Seiten 22, 29, 42 und 64, durch Unterstreichung gekenn-
zeichnet). Er wird in der nichsten Sitzung des CATS am 22. September 2017 zur Billigung vor-
gelegt werden, so dass er anschlieBend dem AStV und dem Rat zur Information tiber die Ergebnisse

der Begutachtung tibermittelt werden kann.

Gemal Artikel 8 Absatz 4 der oben genannten Gemeinsamen Mafinahme wird der Abschlussbericht

auch dem Europiischen Parlament zur Information iibermittelt werden.
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ANLAGE

Abschlussbericht iiber die siebte Runde der gegenseitigen Begutachtung
"Praktische Umsetzung und Durchfithrung europiischer Strategien zur Ver-

hiitung und Bekimpfung von Cyberkriminalitit"
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I- EINLEITUNG

Im Anschluss an die Annahme der Gemeinsamen Mafinahme 97/827/JI vom 5. Dezember 1997
betreffend die Schaffung eines Mechanismus fiir die Begutachtung der einzelstaatlichen Anwen-
dung und Umsetzung der zur Bekdmpfung der organisierten Kriminalitdt eingegangenen internatio-
nalen Verpflichtungen sollen mit diesem Bericht die Feststellungen und Empfehlungen zusammen-
gefasst und Schlussfolgerungen in Bezug auf die siebte Runde der gegenseitigen Begutachtungen

gezogen werden.

Im Einklang mit Artikel 2 der genannten Gemeinsamen MalBBnahme hatte die Gruppe "Allgemeine
Angelegenheiten einschlieBlich Bewertung" (GENVAL) in ihrer Sitzung vom 3. Oktober 2013
beschlossen, dass die siebte Runde der gegenseitigen Begutachtungen die praktische Umsetzung
und Durchfiihrung européischer Strategien zur Verhiitung und Bekdmpfung von Cyberkriminalitét

zum Gegenstand haben soll.

Die Wahl der Cyberkriminalitidt zum Thema der siebten Runde der gegenseitigen Begutachtungen
wurde von den Mitgliedstaaten begriilt. Aufgrund der Vielzahl unterschiedlicher Straftaten, die
unter den Begriff Cyberkriminalitét fallen, wurde allerdings vereinbart, dass sich die Begutachtung
vor allem auf die Straftaten richten soll, denen die Mitgliedstaaten besondere Aufmerksamkeit
widmen mochten. Daher war die Begutachtung auf die Bereiche Cyberangriffe, sexueller Miss-
brauch von Kindern bzw. Kinderpornografie im Internet und Online-Kartenbetrug ausgerichtet und
ermoglichte eine umfassende Untersuchung der rechtlichen und praktischen Aspekte der
Bekdmpfung von Cyberkriminalitdt, der grenziibergreifenden Zusammenarbeit und der Zusammen-
arbeit mit den einschldgigen EU-Agenturen. Von besonderer Bedeutung sind in diesem Kontext die
Richtlinie 2011/92/EU zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen Ausbeutung

von Kindern sowie der Kinderpornografie? (Umsetzungsfrist 18. Dezember 2013) und die

2 ABI. L 335 vom 17.12.2011, S. 1.
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Richtlinie 2013/40/EU iiber Angriffe auf Informationssysteme?® (Umsetzungsfrist 4. September
2015).

3 ABI. L 218 vom 14.8.2013, S. 8.
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Der Fragebogen fiir die siebte Runde der gegenseitigen Begutachtungen wurde von der GENVAL-
Gruppe am 27. November 2013 und am 22. Januar 2014 erortert und anschliefend im Wege des
Verfahrens der stillschweigenden Zustimmung am 31. Januar 2014 angenommen. Die Reihenfolge
der Besuche, vorbehaltlich einiger Anpassungen, und die Zusammensetzung der Gutachter-
ausschiisse im Zusammenhang mit den Beobachtern wurden von der GENVAL-Gruppe am 1. April

2014 angenommen.

Gemal Artikel 3 der Gemeinsamen Maflnahme 97/827/J1 haben die Mitgliedstaaten entsprechend
einem schriftlichen Ersuchen des Leiters des Referats DGD 2B des Generalsekretariats des Rates an
die Delegationen vom 28. Januar 2014 Sachverstindige mit umfangreichen praktischen Kenntnissen
auf dem Gebiet benannt. An jeder Begutachtungsmission nahmen drei nationale Sachverstindige
teil. Weitere Sachverstindige von Kommission, Eurojust, Europol und ENISA nahmen an einigen
Begutachtungsmissionen als Beobachter teil. Das Generalsekretariat des Rates koordinierte die
Missionen, nahm an ihnen mit einem oder zwei Bediensteten je Begutachtung teil, leistete die Vor-

arbeit fiir die Begutachtung und unterstiitzte die Sachversténdigen.

Die erste Begutachtungsmission wurde vom 28. bis 31. Oktober 2014 in Frankreich durchgefiihrt.
Die letzte Begutachtungsmission fand vom 27. bis 30. September 2016 in Schweden statt. Alle

28 Begutachtungsmissionen miindeten jeweils in ein ausfiihrliches Gutachten {iber den betreffenden
Mitgliedstaat. Diese Gutachten wurden anschlieBend von der GENVAL-Gruppe erdrtert und
gebilligt*. Die meisten Gutachten sind auf der Website des Rates verfiigbar und 6ffentlich zugéng-
lich.

4 Frankreich (7588/2/15 REV 1 DCL 1); Niederlande (7587/15 DCL 1); Vereinigtes Konigreich
(10952/2/15 REV 2 DCL 1); Ruménien (13022/1/15 REV 1 DCL 1); Slowakei (9761/1/15
REV 1 DCL 1); Estland (10953/15 DCL 1); Slowenien (14586/1/16 REV 1 DCL 1); Italien
(9955/1/16 REV 1 DCL 1); Spanien (6289/1/16 REV 1 DCL 1); Bulgarien (5156/1/16 REV 1
DCL 1); Litauen (6520/1/16 REV 1 DCL 1); Malta (7696/1/16 REV 1 DCL 1); Griechenland
(14584/1/16 REV 1 DCL 1); Kroatien (5250/1/17 REV 1 DCL 1); Portugal (10905/1/16
REV 1 DCL 1); Zypern (9892/1/16 REV 1 DCL 1); Polen (14585/1/16 REV 1 DCL 1);
Tschechische Republik (13203/1/16 REV 1 DCL 1); Ungarn (14583/1/16 REV 1 DCL 1);
Lettland (5387/1/17 REV 1 DCL 1); Danemark (13204/1/16 REV 1 DCL 1 + COR 1);
Belgien (8212/1/17 REV 1); Osterreich (8185/1/17 REV 1); Deutschland (7159/1/17 REV 1
DCL 1); Luxemburg (7162/1/17 REV 1 DCL 1); Irland (7160/1/17 REV 1 DCL 1); Finnland
(8178/17); Schweden (8188/17 REV 1).
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Im vorliegenden Dokument werden die Schlussfolgerungen und Empfehlungen der zuvor erstellten
spezifischen Gutachten zu den einzelnen Mitgliedstaaten zusammengefasst®. Es sei jedoch darauf
hingewiesen, dass die Einzelgutachten aufgrund der langen Dauer der Begutachtung gegebenenfalls

nicht immer den aktuellen Stand der Dinge exakt widerspiegeln.

S Die Einzelgutachten wurden unmittelbar nach dem Besuch in den Mitgliedstaaten erstellt. Es
kann vorkommen, dass danach Anderungen, wie z. B. der Abschluss der Umsetzung von
Rechtsvorschriften, erfolgt sind, die in den Einzelgutachten noch nicht beriicksichtigt sind. In
dem Folgebericht zu den Gutachten, der 18 Monate nach Annahme der Gutachten vorzulegen
ist, sollte den erfolgten Anderungen Rechnung getragen werden. Bei der Erdrterung des Gut-
achtens in der GENVAL-Gruppe kiindigten die Mitgliedstaaten oftmals (kiinftige) Ande-
rungen an, um den Empfehlungen nachzukommen, die in ihrem Lindergutachten enthalten
waren.
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IT- ZUSAMMENFASSUNG

e  Durch die zunehmende Nutzung des Internets ist Cyberkriminalitit ein Kriminalitdtsphdnomen, das
sich immer weiter ausbreitet; zudem gibt es neue Trends und Modi Operandi, und zwar sowohl bei
der Cyberkriminalitét im engeren Sinne ("stricto sensu"), die der rechtlichen Definition nach Straf-
taten erfasst, die mit der Nutzung eines Computersystems verbunden ist, als auch bei den durch den
Cyberraum ermoglichten Straftaten, d. h. gewdhnliche Straftaten, die unter Einsatz der Infor-
mations- und Kommunikationstechnologie (IKT) begangen werden. Daher sind fiir Fortschritte bei
der Bekdmpfung der Cyberkriminalitit in allen Léndern ein groB3er politischer Wille, Haushalts-
anstrengungen und groBere Investitionen in Humanressourcen und technische Ressourcen erforder-
lich.

e Die Begutachtung hat gezeigt, dass alle Mitgliedstaaten die Bekdmpfung der Cyberkriminalitét
ernst nehmen und iiber diesbeziigliche Strukturen, Ressourcen und MafBinahmen verfiigen. Der
Umfang des Engagements und die Effizienz sind von Mitgliedstaat zu Mitgliedstaat unterschied-
lich, und in einigen Fillen gibt es noch Spielraum fiir Verbesserungen in Bezug auf bestimmte
Aspekte des allgemeinen Ansatzes zur Bekdmpfung der Cyberkriminalitit. Gleichzeitig wurden

einige allgemeine Probleme und Herausforderungen erkannt.

e  Zum Zeitpunkt der Begutachtung hatte die Mehrheit der Mitgliedstaaten eine nationale Cyber-
sicherheitsstrategie verabschiedet, die einen Rahmen fiir die Festlegung der nationalen Priorititen
sowie der zentralen Koordinierungsstrukturen auf strategischer und operativer Ebene im Hinblick
auf die Bekdmpfung der Cyberkriminalitit sowie fiir die Sicherstellung der Widerstandsfahigkeit
gegeniiber Cyberangriffen bietet, wiahrend einige wenige Mitgliedstaaten noch im Begriff waren,
dies zu tun. Einige Mitgliedstaaten hatten ferner einen Aktionsplan fiir die Umsetzung ihrer

nationalen Cybersicherheitsstrategie angenommen.

e Zum Zeitpunkt der Begutachtung hatte die Mehrheit der Mitgliedstaaten das Ubereinkommen des
Europarats von 2001 iiber Computerkriminalitit (Budapester Ubereinkommen) und die meisten von
ihnen auch das Zusatzprotokoll betreffend die Kriminalisierung mittels Computersystemen
begangener Handlungen rassistischer und fremdenfeindlicher Art unterzeichnet und ratifiziert.
Diejenigen Mitgliedstaaten, die dies noch nicht getan haben, wurden aufgefordert, diese Instru-

mente zu unterzeichnen und zu ratifizieren.
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Einer der wichtigsten festgestellten Méngel betrifft die Erhebung gesonderter Statistiken
zur Cyberkriminalitét und Cybersicherheit, da die vorliegenden Statistiken unzureichend
und fragmentiert sind und keinen Vergleich, sei es zwischen den verschiedenen Regionen
innerhalb desselben Mitgliedstaats als auch zwischen den verschiedenen Mitgliedstaaten,
ermoglichen. Verlissliche Statistiken sind erforderlich, um sich — im Hinblick auf das
Ergreifen geeigneter MaBBnahmen und die Bewertung der Wirksamkeit des Rechtsrahmens
fiir die Bekdmpfung der Cyberkriminalitit — einen Uberblick iiber die Trends und Ent-
wicklungen dieser Form der Kriminalitit zu verschaffen und diese zu tiberwachen und zu
analysieren. Den Mitgliedstaaten wurde daher empfohlen, spezifische und umfassende
Statistiken zur Cyberkriminalitét in den verschiedenen Verfahrensstufen auf der Grund-

lage eines standardisierten Ansatzes zusammenzustellen.

Aufgrund der raschen Weiterentwicklung der IKT mit immer ausgefeilteren Methoden und der
Komplexitét der Cyberkriminalitdt ist ein hoher Spezialisierungsgrad der in diesem Bereich
tatigen Praktiker duflerst wichtig. Aus den Ergebnissen der Begutachtung geht hervor, dass der
Spezialisierungsgrad bei den Strafverfolgungsbehdrden im Allgemeinen zufriedenstellend
oder ausreichend ist, wihrend es bei der Justiz Spielraum fiir Verbesserungen gibt, da in eini-
gen Mitgliedstaaten die allgemeinen Staatsanwaltschaften und allgemeine Strafgerichte mit
Cyberkriminalitét befasst sind. Daher wurde den Mitgliedstaaten empfohlen, den Speziali-
sierungsgrad ihres Justizpersonals, das mit Fillen von Cyberkriminalitdt befasst ist, zu ver-

bessern.

Aus den gleichen Griinden hat die Begutachtung deutlich gemacht, wie wichtig regelméfige
und kontinuierliche Fachschulungen zu Cyberkriminalitit fiir die Strafverfolgungsbehorden
und die Justiz sind, was unter anderem die optimale Nutzung der Schulungsmdglichkeiten ein-
schlie3t, die von Stellen der EU (z. B. EC3/Europol, ECTEG, Eurojust, OLAF und CEPOL)

entsprechend ihrem Mandat angeboten werden und/oder zu denen diese Stellen einen Beitrag

leisten.
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Die Begutachtung hat gezeigt, dass eine enge und wirksame interinstitutionelle Koordinierung ung
Zusammenarbeit, die auf einem behdrdeniibergreifenden Ansatz auf strategischer und operativer
Ebene basiert, zwischen allen beteiligten 6ffentlichen und privaten Interessentrégern im Bereich
Cyberkriminalitit und Cybersicherheit ein Schliisselelement fiir die effiziente Bekdmpfung der
Cyberkriminalitit und fiir die Sicherstellung einer hohen Widerstandsféhigkeit der nationalen
Cybersicherheitssysteme gegeniiber Cyberbedrohungen darstellt. In einigen Mitgliedstaaten ist
eine solche Zusammenarbeit jedoch noch nicht ausreichend entwickelt oder kann noch weiter ver-
bessert werden.

Zu diesem Zweck wurden die Mitgliedstaaten auch dazu angehalten, die etwaige Einrichtung
einer zentralen Stelle/Einrichtung zur Koordinierung der Tétigkeiten in diesem Bereich zu

erwigen, in der sowohl der 6ffentliche als auch der private Sektor vertreten sind.

Eine enge Zusammenarbeit zwischen dem 6ffentlichen und dem privaten Sektor — Finanz- und
Bankinstitute, Telekommunikationsunternehmen, Internetdiensteanbieter, NRO, Hochschulen,
Unternehmen, Berufsverbdnde usw. — ist in diesem Zusammenhang von grundlegender Bedeu-
tung, da ihr Fachwissen einen erheblichen Mehrwert fiir den Erfolg der Ermittlungen zu Cyber-
straftaten und der Maflnahmen darstellt, die als Reaktion auf Cybervorfillen ergriffen werden.
Die am weitesten fortgeschrittenen Formen der Zusammenarbeit mit dem privaten Sektor werden
durch die Schaffung geeigneter Behdrden/Arbeitsgruppen institutionalisiert. Offentlich-private
Partnerschaften wurden von den Gutachtern als wichtiges Instrument fiir eine gute Zusammen-

arbeit zwischen den Strafverfolgungsbehdrden und dem privaten Sektor eingestuft.

Einige Mitgliedstaaten haben direkte Kontakte zu Internetdiensteanbietern mit Sitz im Aus-
land, insbesondere in den USA, jedoch ist das Ergebnis von Ersuchen aufgrund der auf Frei-
willigkeit beruhenden Zusammenarbeit wenig absehbar, weshalb es flir die EU und ihre Mit-
gliedstaaten von Vorteil wire, eindeutige Regeln dafiir festzulegen, wie Strafverfolgungs-
behorden bei auslandischen Internetdiensteanbietern Daten einholen konnen.

In einigen Mitgliedstaaten ist es im Einklang mit den nationalen Rechtsvorschriften erlaubt,
grundlegende Teilnehmerdaten direkt von auslédndischen Diensteanbietern einzuholen, wéhrend
in anderen Mitgliedstaaten Rechtshilfeverfahren durchgefiihrt werden miissen, die schneller und
wirksamer sein sollten. Die Mitgliedstaaten wurden ersucht, dafiir zu sorgen, dass ihre natio-
nalen Rechtsvorschriften so flexibel sind, dass die Zuléssigkeit von elektronischem Beweis-
material erleichtert wird, und zwar auch dann, wenn dieses aus einem anderen Land oder direkt

von Diensteanbietern stammt.
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Der zunehmende Einsatz von Verschliisselung mit immer komplexeren Methoden wird fiir die
Strafverfolgungsbehdrden und Nachrichtendienste in allen Mitgliedstaaten mehr und mehr zu
einem Problem, da dadurch der Zugang zu einschldgigen Informationen betreffend Cyber-
kriminalitét erschwert oder vollstindig verhindert wird. Die Entschliisselung ist — wenn iiber-
haupt — nur durch den Einsatz hochleistungsfahiger Spezialhardware und -software mdglich
und die Begutachtung hat gezeigt, dass bei einer perfekten Verschliisselung die Erfolgs-
chancen sehr gering sind. Viele Mitgliedstaaten nutzen die Entschliisselungsplattform von
Europol, das "Europdische Zentrum zur Bekdmpfung der Cyberkriminalitat" (EC3). Nach den
Feststellungen im Rahmen der Begutachtung konnten die durch Verschliisselung entstehenden
Herausforderungen teilweise dadurch bewiéltigt werden, dass Forschung und Entwicklung
intensiviert und neue Methoden entwickelt werden, aber auch durch eine gute Zusammenarbeit
zwischen den verschiedenen beteiligten Behorden. Den Mitgliedstaaten und den EU-Organen
wird empfohlen, Losungen zu priifen und einen offenen Dialog mit dem Privatsektor zu inten-

sivieren.

Die Art des elektronischen Beweismaterials kann zu Problemen im Hinblick auf dessen
Zuldssigkeit fiihren, die bei anderen Arten von Beweismitteln nicht auftreten. Aus diesem Grund
gibt es in einigen Mitgliedstaaten spezielle Vorschriften fiir die Erhebung von elektronischem
Beweismaterial, um dessen Zuléssigkeit vor Gericht sicherzustellen. Allerdings hat die Begut-
achtung gezeigt, dass in den meisten Mitgliedstaaten das Verfahrensrecht iiberwiegend techno-
logieneutral ist, was bedeutet, dass die allgemeinen Vorschriften und Grundsétze zur Beweis-
erhebung angewandt werden und das Verfahrensrecht keine besonderen formellen Vorschriften
fiir die Zuldssigkeit und Beurteilung von elektronischem Beweismaterial enthélt.

Die Begutachtung hat ergeben, dass Cyberkriminalitét im Zusammenhang mit in der "Cloud"
gespeicherten Daten im Allgemeinen Probleme bei den Ermittlungen und der Strafverfolgung
aufwirft, da die Informationen in der "Cloud" fiir die Strafverfolgungsbehorden nur schwer auf-
findbar und zugénglich sind. Je nach konkretem Fall kann elektronisches Beweismaterial der
Gerichtsbarkeit eines oder mehrerer EU-Mitgliedstaaten, einschlieBlich zugleich einer Gerichts-
barkeit aulerhalb der EU, zuzuordnen sein. Daher kdnnen Zustandigkeitskonflikte auftreten; in
solchen Féllen konnen Eurojust und das EJN um Unterstiitzung ersucht werden. Die Begut-
achtung hat deutlich gemacht, wie wichtig es ist, dass diese Herausforderungen auf EU-Ebene
und auf internationaler Ebene angegangen werden.
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Die Begutachtung hat die Bedenken der Mitgliedstaaten in Bezug auf das Fehlen eines gemein-
samen Rechtsrahmens zur Vorratsdatenspeicherung auf EU-Ebene bestitigt. Dies hat Aus-
wirkungen auf die Wirksamkeit strafrechtlicher Ermittlungen und von Strafverfolgungs-
mafBnahmen, insbesondere bei der Erhebung elektronischer Kommunikationsdaten als Beweis-
mittel in Gerichtsverfahren, sowie auf die grenziiberschreitende justizielle Zusammenarbeit. Die
Begutachtung hat die Notwendigkeit eines gemeinsamen Ansatzes auf EU-Ebene herausgestellt.
Im Rahmen gemeinsamer Uberlegungen der Organe der EU und der Mitgliedstaaten wird derzeit
die Frage der Vorratsdatenspeicherung angegangen, um rechtliche und praktische Losungen fiir

die Herausforderungen, die sich aus der Rechtsprechung des EuGH ergeben, zu finden.

Sexueller Missbrauch von Kindern im Internet in seinen verschiedenen Formen hat in den
letzten Jahren erheblich zugenommen. Im Hinblick auf eine wirksame Bekdmpfung solcher
Formen der Kriminalitit wird ein breites Spektrum von PraventivmaBnahmen (u. a. Schulungs-
maBnahmen und Aufkldrungskampagnen zur Sensibilisierung) und Zwangsmafnahmen (Sperren
des Zugangs oder Entfernen illegaler Inhalte) unter Einbeziehung des 6ffentlichen und des
privaten Sektors durchgefiihrt, wenn auch in den einzelnen Mitgliedstaaten in unterschiedlichem
Ausmal. Die Begutachtung hat ergeben, dass nur einige Mitgliedstaaten zur Bekdmpfung des
sexuellen Missbrauchs von Kindern eine spezielle nationale Datenbank fiir die Opfer-
identifizierung haben; den anderen Mitgliedstaaten, die nur die "International Child Sexual
Exploitation Database" (ICSE-DB) von Interpol nutzen, wurde die Entwicklung einer solchen
nationalen Datenbank empfohlen. Mehrere Mitgliedstaaten verfiigen tiber MaBlnahmen zur Ver-
hinderung der erneuten Viktimisierung von Kindern, in einigen Fillen auch zum Schutz von
Opfern und Zeugen sexuellen Missbrauchs von Kindern wéhrend des Strafverfahrens. Ferner
wurde festgestellt, dass eine gute Zusammenarbeit zwischen allen einschlédgigen Akteuren, ins-
besondere Strafverfolgungsbehdrden, Meldestellen, NRO und Internetdiensteanbieter, ein

wesentlicher Faktor fiir die Bekdmpfung dieser Kriminalititsformen ist.

In Bezug auf die Cybersicherheit fillt den nationalen Computer-Notfallteams (CSIRT —
Computer Security Incident Response Team), die die Mehrheit der Mitgliedstaaten bereits einge-
richtet hat, eine entscheidende Rolle bei der Uberwachung von Cybervorfillen und der Reaktion
darauf zu. Dariiber hinaus werden die Mitgliedstaaten in ihrem nationalen Recht die Verpflich-
tung fiir Betreiber wesentlicher Dienste verankern, Cybervorfalle mit erheblichen Auswirkungen
auf die Verfligbarkeit wesentlicher Dienste unverziiglich den zustdndigen Behorden oder dem
CSIRT zu melden. Beide Aspekte sind in der NIS-Richtlinie vorgesehen und miissen bis zum

9. Mai 2018 umgesetzt werden.
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Da in Ermittlungen zu Cyberstraftaten im engeren Sinne sowie zu durch den Cyberraum
ermdglichten Straftaten oftmals mehr als ein Mitgliedstaat einbezogen sind, sind die Zusam-
menarbeit und der Informationsaustausch mit und gegebenenfalls durch Einrichtungen der EU
— Europol/EC3, Eurojust, EJN, EJCN und ENISA— eine Prioritit. Aus dem gleichen Grund
wurde ein verstérkter Einsatz gemeinsamer Ermittlungsgruppen (GEG) als wirksames Instru-

ment flir die Durchfiihrung grenziiberschreitender Ermittlungen empfohlen.

Das Internet kennt keine Grenzen und daher ist eine reibungslose und gut funktionierende
internationale Zusammenarbeit fiir eine effiziente Bekdmpfung der Cyberkriminalitdt von
entscheidender Bedeutung. Wie die Begutachtung gezeigt hat, sind Rechtshilfeverfahren
oftmals langwierig, zeitaufwindig und ineffizient, was sich negativ auf die Ermittlungen
auswirkt, zumal elektronisches Beweismaterial aufgrund seiner Volatilitit eine ziigige
Erlangung erfordert. Deshalb ist es notwendig, die Bearbeitung von Rechtshilfeersuchen bei
Ermittlungen zu Cyberstraftaten zu beschleunigen. Auflerdem wurden die Mitgliedstaaten
dazu angehalten, u. a. die Instrumente von Eurojust, EJN und Europol haufiger zu nutzen und
informelle Kontakte zu den zustédndigen auslédndischen Behdrden im Hinblick auf schnellere

Antworten auf Rechtshilfeersuchen aufzubauen.
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III - NATIONALE CYBERSICHERHEITSSTRATEGIE

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

Zum Zeitpunkt der Begutachtung hatten die meisten Mitgliedstaaten eine nationale Cyber-
sicherheitsstrategie und einige von ihnen auch einen Aktionsplan fiir dessen Umsetzung ver-

abschiedet, wiahrend einige Mitgliedstaaten noch im Begriff waren, dies zu tun.

Im Anschluss an die Entwicklung einer nationalen Cybersicherheitsstrategie und gegebenenfalls
eines Aktionsplans ist es unerléasslich, fiir angemessene Folgemafnahmen zu sorgen und die

Umsetzung der nationalen Strategie eng zu iiberwachen.

Aufgrund der raschen Entwicklung der Informations- und Kommunikationstechnologie (IKT)
und neuer Arten den Cyberraum betreffender Straftaten miissen die zur wirksamen Bekdmpfung
der Cyberkriminalitét eingesetzten Maflnahmen und Mittel stédndig aktualisiert und muss die

nationale Cybersicherheitsstrategie daher erforderlichenfalls zeitgerecht iiberpriift werden.

Die Einsetzung einer einzigen Stelle mit Koordinierungsaufgaben fiir die Umsetzung der natio-
nalen Cybersicherheitsstrategie, wie in einigen Mitgliedstaaten geschehen, kann als bewéhrtes

Verfahren angesehen werden, das von anderen Mitgliedstaaten iibernommen werden sollte.

In der kiirzlich verabschiedeten Richtlinie (EU) 2016/1148 (NIS-Richtlinie) ist die Festlegung
einer nationalen Strategie fiir die Sicherheit von Netz- und Informationssystemen vorgesehen, in
der die strategischen Ziele und angemessene Politik- und Regulierungsmafinahmen bestimmt
werden, mit denen ein hohes Sicherheitsniveau von Netz- und Informationssystemen erreicht

und aufrechterhalten werden soll (Artikel 7).
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EMPFEHLUNGEN

o Mitgliedstaaten, die noch keine nationale Cybersicherheitsstrategie verabschiedet haben,
werden dazu angehalten, dies so rasch wie méglich nachzuholen und auch die Annahme
eines Aktionsplans in Erwiigung zu ziehen; diejenigen, die eine Strategie verabschiedet
haben, sollten fiir ihre ordnungsgemiifie Umsetzung sorgen und die mogliche Uber-

tragung der Koordinierungsaufgaben an eine einzige Stelle/Einrichtung sicherstellen.

o Die Mitgliedstaaten sollten ihre nationale Cybersicherheitsstrategie erforderlichenfalls
im Einklang mit den einschligigen Entwicklungen im IKT-Bereich sowie mit den Trends

im Bereich der Cyberkriminalitiit aktualisieren.
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IV - BUDAPESTER UBEREINKOMMEN

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Das Ubereinkommen des Europarats von 2001 {iber Computerkriminalitit (Budapester
Ubereinkommen) ist der erste und einzige internationale Vertrag fiir die Zwecke der Ver-
folgung einer gemeinsamen Strafrechtspolitik, die den Schutz der Gesellschaft vor
Computerkriminalitidt zum Ziel hat, unter anderem durch die Annahme geeigneter Rechts-

vorschriften und die Foérderung der internationalen Zusammenarbeit.

e Das Budapester Ubereinkommen regelt Straftaten gegen die Vertraulichkeit, Unversehrt-
heit und Verfligbarkeit von Computerdaten und -systemen, computerbezogene Falschung,
computerbezogenen Betrug, Straftaten mit Bezug zu Kinderpornographie und

Urheberrechtsverletzungen.

o Ferner sicht es eine Reihe von Befugnissen und Verfahren wie die umgehende Sicherung
und Weitergabe von Daten, die Anordnung der Herausgabe, the Durchsuchung von

Computernetzen und die rechtmiBige Uberwachung des Telekommunikationsverkehrs vor.

o Artikel 35 enthdlt Bestimmungen {iber die Einrichtung des internationalen 24/7-Netzwerks,
das fiir unverziigliche Unterstiitzung fir Zwecke der Ermittlungen oder Verfahren sorgt;
hierdurch ist es moglich, Daten einzufrieren und somit elektronisches Beweismaterial zu
bewahren. Letzteres stellt ein wichtiges Instrument dar, da hierdurch eine schnelle Mog-
lichkeit fiir die Sicherung von elektronischem Beweismaterial vor der Ubermittlung eines

Rechtshilfeersuchens geschaffen wird.
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e Das Budapester Ubereinkommen wird durch ein Zusatzprotokoll betreffend die Krimi-
nalisierung mittels Computersystemen begangener Handlungen rassistischer und fremden-
feindlicher Art sowie im Hinblick auf den Schutz von Kindern vor sexueller Ausbeutung

und sexuellem Missbrauch durch das Ubereinkommen von Lanzarote erginzt.

e Zum Zeitpunkt der Begutachtung hatten die meisten Mitgliedstaaten diese Instrumente
unterzeichnet und ratifiziert, wihrend einige Mitgliedstaaten dies noch nicht getan hatten.
In den Schlussfolgerungen des Rates zur Verbesserung der Strafjustiz im Cyberspace vom
9. Juni 2016 wurde die Aufforderung an die verbleibenden Mitgliedstaaten zur Rati-
fizierung und uneingeschrinkten Umsetzung des Ubereinkommens iiber Computer-

kriminalitdt vom 23. November 2001 bekraftigt.

9986/2/17 REV 2 ds,kwo/BZ,HBA/ar
ANLAGE DGD2B

18
DE



EMPFEHLUNGEN

o Die Mitgliedstaaten, die dies noch nicht getan haben, werden dazu angehalten, das
Budapester Ubereinkommen des Europarats von 2001 iiber Computerkriminalitiit sowie
das Zusatzprotokoll zu unterzeichnen und zu ratifizieren und diese Instrumente unein-

geschriinkt umzusetzen.
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V - STATISTIKEN

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

Die Analyse der Rechtsvorschriften der EU belegt eindeutig, dass im Bereich der Cyber-
kriminalitéit Statistiken erhoben werden miissen. Gemal3 Artikel 14 Absatz 1 der Richt-
linie 2013/40/EU {iber Angriffe auf Informationssysteme sorgen die Mitgliedstaaten dafiir,
dass ein System fiir die Aufzeichnung, Erstellung und Bereitstellung statistischer Daten zu

den Straftaten im Sinne der Artikel 3 bis 7 bereitsteht.

GemiB Artikel 14 Absatz 2 dieser Richtlinie umfassen die statistischen Daten gemél
Absatz 1 zumindest die vorhandenen Daten iiber die Anzahl der in den Mitgliedstaaten
erfassten Straftaten im Sinne der Artikel 3 bis 7 und die Anzahl der Personen, die wegen

einer Straftat im Sinne der Artikel 3 bis 7 strafrechtlich verfolgt und verurteilt wurden.

Dariiber hinaus wird den Mitgliedstaaten gemaf3 Erwdgungsgrund 44 der Richt-

linie 2011/93/EU zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen Aus-
beutung von Kindern sowie der Kinderpornografie empfohlen, auf nationaler oder lokaler
Ebene und in Zusammenarbeit mit der Zivilgesellschaft Mechanismen fiir die Daten-
sammlung oder Anlaufstellen zu dem Zwecke einzurichten, das Phinomen des sexuellen

Missbrauchs und der sexuellen Ausbeutung von Kindern zu beobachten und zu bewerten.

AuBerdem ergibt sich die Notwendigkeit der Erhebung von Statistiken auf nationaler Ebene

grundsétzlich aus den nationalen Rechtsvorschriften der Mitgliedstaaten.
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Statistiken zur Cyberkriminalitét sind duf3erst wichtig. Auf der einen Seite ermoglichen sie
eine ausfiihrliche Analyse und Kenntnis des Ausmalles der sich abzeichnenden neuen
Trends in dieser sich ausbreitenden Form der Kriminalitit, so dass im Hinblick auf das
Ergreifen geeigneter MaBnahmen ein realistischer Uberblick iiber die Cyberkriminalitit —
es geht um die Dunkelziffer infolge nicht gemeldeter Straftaten — geboten und die Uber-
wachung der Entwicklungen ermoglicht wird; auf der anderen Seite ermoglichen Statis-
tiken, die Wirksamkeit des Rechtssystems und die Angemessenheit der Rechtsvorschriften
bei der Bekdmpfung der Cyberkriminalitét und beim Schutz der Interessen der geschidigten

Biirger zu bewerten.

Umfassende Statistiken sollten alle Verfahrensstufen erfassen: Ermittlungen, Straf-
verfolgung, Gerichtsverfahren, die Art der Straftat und die konkrete ErmittlungsmafBnahme,
die Anzahl der gemeldeten Straftaten, die Anzahl der gefiihrten Ermittlungen und der Ent-
scheidungen, zu bestimmten Arten von Cyberkriminalitdt keine Ermittlungen zu fiihren, die
Anzahl der Geschédigten und Klagen der Geschédigten, die Anzahl der Personen, die
wegen verschiedener Arten von Cyberkriminalitit strafrechtlich verfolgt und verurteilt
wurden, die Anzahl der grenziiberschreitenden Fille, das Ergebnis von Rechtshilfeersuchen

und die Dauer des Verfahrens.

Einer der wichtigsten Méngel, die in der siebten Begutachtungsrunde in der Mehrheit der
Mitgliedstaaten festgestellt wurden, betrifft die Erhebung separater Statistiken {iber Cyber-
kriminalitdt im engeren Sinne, iiber durch den Cyberraum ermoglichte Straftaten und iiber
Cybersicherheitsvorfille. Die verfiigbaren Statistiken sind in den meisten Mitgliedstaaten

unzureichend, fragmentiert und nicht vergleichbar.

Dariiber hinaus fehlt in vielen Mitgliedstaaten eine nationale Bestimmung der Begriffe
Cyberkriminalitdt im engeren Sinne und durch den Cyberraum ermdglichte Straftaten, die
zu zu statistischen Zwecken herangezogen werden konnte. In vielen Mitgliedstaaten lasst
sich der Anteil der Cyberkriminalitéit an der Gesamtkriminalitit nicht bestimmen, in ande-
ren Mitgliedstaaten, die eine gesonderte Statistik zur Cyberkriminalitit erheben, wird diese
als ein einzelner Wert erstellt; folglich ist weder eine Unterteilung in Kategorien noch eine
Unterscheidung zwischen den Fillen, die Cyberkriminalitit im engeren Sinne und die durch
den Cyberraum ermoglichten Straftaten betreffen, moglich. Nicht alle Mitgliedstaaten
erstellen regelméBig statistische Berichte zum Thema Cyberkriminalitét.
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¢ In den meisten Mitgliedstaaten werden justizielle Statistiken getrennt von den Statistiken
der Strafverfolgungsbehorden gefiihrt. Da sich die Statistiksysteme zwischen den zustén-
digen Behorden oft stark unterscheiden und jede Behorde Daten aus unterschiedlichen
Quellen mit unterschiedlichen Methoden erhebt und nach unterschiedlichen Kriterien
und/oder mit unterschiedlichen Datenbanken, bei denen keine Interoperabilitit gegeben ist,
verwaltet, kann die Cyberkriminalitdt nicht in einem einzigen Statistiksystem riickverfolgt

werden.

¢ In vielen Mitgliedstaaten sind die Cyberkriminalitdtszahlen, die in den jeweiligen statis-
tischen Systemen erfasst werden, sehr niedrig. In solchen Fillen kann dies Fragen hinsicht-
lich der Effizienz der Aufdeckung, strafrechtlichen Verfolgung und Ahndung der Cyber-

kriminalitit sowie der Genauigkeit der statistischen Aufzeichnungen aufwerfen.
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EMPFEHLUNGEN

o Die Mitgliedstaaten, die Probleme im Zusammenhang mit einer fehlenden einheitlichen
Begriffsbestimmung oder einem mangelnden einheitlichen Verstindnis der Cyber-
kriminalitiit haben, werden dazu angehalten, eine kohdrente nationale Begriffs-
bestimmung (oder ein kohiirentes Verstindnis) der Cyberkriminalitiit zu entwickeln, die
(bzw. das) von allen beteiligten Akteuren bei der Bekimpfung der Cyberkriminalitiit und

zur Erhebung von Statistiken anzuwenden ist.

o Die Mitgliedstaaten werden ermutigt, spezifische und separate Statistiken zur Cyber-
kriminalitiit im engeren Sinne, zu den durch den Cyberraum ermdaglichten Straftaten
und zu Cybersicherheitsvorfiillen zu erstellen, die sowohl iiber die Fallzahlen im Delikt-
bereich Cyberkriminalitit informieren als auch den Anteil der Cyberkriminalitit am

gesamten Lagebild der Kriminalitiit benennen.

o Die Mitgliedstaaten werden angehalten, einen standardisierten Ansatz zur Erhebung
umfassender Statistiken in den verschiedenen strafrechtlichen Verfahrensstufen zu ent-
wickeln, die nach spezifischen Bereichen der Cyberkriminalitit, vorzugsweise ent-
sprechend den auf EU-Ebene identifizierten Bereichen, d. h. sexueller Missbrauch von

Kindern im Internet, Online-Kartenbetrug und Cyberangriffe, aufgeschliisselt sind.

o Die Mitgliedstaaten sollten Losungen priifen, die die Interoperabilitiit der verschiedenen
Datenbanken, die Cyberkriminalititsangaben enthalten, ermoglichen, damit rasch

Straftiter identifiziert sowie Fille quantifiziert und abgeglichen werden kénnen.

e Die Mitgliedstaaten sollten den Austausch statistischer Daten unter den verschiedenen
nationalen Behoérden, die mit der Bekdimpfung der Cyberkriminalitiit befasst sind,

erleichtern, insbesondere zwischen Strafverfolgungs- und Justizbehorden.
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VI - STRUKTUREN - JUSTIZ

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Struktur und Organisation der Justiz variieren je nach Mitgliedstaat, was auch die Zuweisung

der Zustandigkeit fiir Cyberkriminalitétsfalle betriftt.

e Dasich die IKT rasch fortentwickelt und Cyberkriminalitit vielschichtig ist und immer
komplizierter wird, hidngen erfolgreiche Ermittlungen, die Strafverfolgung und eine Verur-
teilung in Cyberkriminalitétsfillen in hohem MafBle davon ab, wie kompetent und erfahren die
fiir die Ermittlungen und Gerichtsverfahren zustindigen Behorden sind. Ein hohes Verstind-
nis- und Wissensniveau sowie eine Spezialisierung der Justiz in diesem Bereich sind daher

von grofiter Bedeutung.

e Allerdings zeigen die Ergebnisse der gegenseitigen Begutachtung, dass Staatsanwilte und
Richter, die mit Cyberkriminalitdt und damit verbundenen Straftaten befasst sind, nicht

immer in zufriedenstellendem MafBe spezialisiert sind und iiber Fachwissen verfiigen..

e In einer erheblichen Anzahl von Mitgliedstaaten befassen sich die allgemeinen Staats-
anwaltschaften mit Cyberkriminalitit, und in keinem Mitgliedstaat gibt es besondere
Gerichte oder Richter, die fiir Ermittlungen und Rechtsprechung in Cyberkriminalitétsfallen
benannt wurden. Hingegen verfiigen einige Mitgliedstaaten {iber besondere Staatsanwailte
oder Strukturen innerhalb der Staatsanwaltschaften, die sich mit Straftaten im Bereich der
Cyberkriminalitét befassen. In einigen Mitgliedstaaten liegt die Zustindigkeit fiir derartige
Straftaten in der Regel faktisch bei besonderen Staatsanwilten und Richtern, die im Bereich

der Cyberkriminalitit geschult wurden oder Erfahrung in diesem Bereich haben.
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In einigen Mitgliedstaaten gibt es nationale Netzwerke von Cyberstaatsanwilten, die auf
Cyberkriminalitdt spezialisiert sind, was als bewidhrte Verfahrensweise angesehen werden
kann, da sie den Austausch von Wissen und Erfahrung ermdglichen und die Verbreitung

bewdhrter Verfahrensweisen unter Praktikern fordern.

Die Gutachter hatten den Mitgliedstaaten empfohlen, mit der Unterstiitzung von Eurojust ein
europdisches Netzwerk von Richtern, die auf die Bekdmpfung der Cyberkriminalitét speziali-
siert sind, zu schaffen, um die justizielle Zusammenarbeit in diesem Bereich zu verbessern
und zu foérdern. In der Zwischenzeit wurde dieses Ziel erreicht, da im Juni 2016 das Euro-
péische Justizielle Netz gegen Cyberkriminalitidt (EJCN), das bereits seine Arbeit aufge-
nommen hat, durch Schlussfolgerungen des Rates eingerichtet wurde.

Die Sachkenntnisse und Erfahrungen, die in dem Netzwerk ausgetauscht werden, konnen

dazu beitragen, den Spezialisierungsgrad der Justiz in den Mitglied zu erhéhen.
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EMPFEHLUNGEN

o Die Mitgliedstaaten sollten den Spezialisierungsgrad ihrer Justiz im Hinblick auf die effi-
ziente Verfolgung und Ahndung von Cyberstraftaten im engeren Sinne und von durch den
Cyberraum ermoglichten Straftaten erhohen. Zu diesem Zweck sollten sie erwiigen,
besondere Stellen oder interne Strukturen/Einheiten einzurichten und/oder besondere
Staatsanwiilte und Richter mit guten Kenntnissen und groffem Wissen iiber Cyber-

kriminalitiit fiir die Bearbeitung solcher Fiille zu benennen.

o Die Mitgliedstaaten sollten erwiigen, auf nationaler Ebene Netzwerke von auf Cyber-
kriminalitiit spezialisierten Staatsanwiilten und Richtern als zusditzliches Instrument einzu-

richten, um diese Kriminalitiitsform wirksamer bekdmpfen zu kénnen.
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VII - STRUKTUREN - STRAFVERFOLGUNGSBEHORDEN

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Die Struktur und die Organisation der Strafverfolgungsbehdrden variieren in den verschie-
denen Mitgliedstaaten erheblich, was auch die Zuweisung der Zusténdigkeit fiir Cyber-
kriminalitét betrifft. In einigen Mitgliedstaaten arbeiten besondere Organisationseinheiten
auf der Grundlage eines zweiteiligen Ansatzes, der die strategische Planung und die ope-
rativen Tétigkeiten beinhaltet, wéhrend diese Funktionen in anderen Mitgliedstaaten von

verschiedenen Behorden und Stellen getrennt wahrgenommen werden.

o Effiziente Organisation, internationale Integration und professionelle Kompetenz der Straf-
verfolgungsbehorden, die Ermittlungen im Zusammenhang mit Cyberstraftaten fithren, sind
wichtige Faktoren fiir die wirksame Bekdmpfung dieser Kriminalititsform. Ein hohes Maf3
an Wissen und Spezialisierung der Strafverfolgungsbehorden ist aus den gleichen Griinden
wie bei der Justiz ebenfalls von entscheidender Bedeutung, damit wirksam gegen diese

vielschichtige und komplizierte Kriminalititsform vorgegangen werden kann.

e Die gegenseitige Begutachtung ergab allgemein, dass die Strafverfolgungsbehorden in
hoherem MaB3e spezialisiert sind als die Justiz, ihre Spezialisierung aber in vielen Féllen

noch verbessert werden kann.

e In den meisten Mitgliedstaaten gibt es besondere zentrale Strukturen oder Organisations-
einheiten fiir Cyberkriminalitdt im Innenministerium und/oder bei der Polizei, die fiir die
Pravention und Bekdmpfung der Cyberkriminalitit auf nationaler Ebene zusténdig sind,
sodass die Koordinierung der Ermittlungen zu Cyberkriminalitit im ganzen Land mit einem
hohen Spezialisierungsgrad in diesem Bereich sichergestellt wird. Dies erleichtert auch die
Kommunikation zwischen der Polizei und den Staatsanwiélten. In mehreren Mitgliedstaaten
gibt es ferner dezentralisierte besondere Organisationseinheiten auf lokaler und/oder regio-

naler Ebene, die speziell in Féllen von Cyberkriminalitdt ermitteln.
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Einigen Mitgliedstaaten wurde empfohlen, die Polizei umzustrukturieren und einschldgige
MaBnahmen zu ergreifen, um die Humanressourcen zu verstirken und eine effektive, inten-
sive Schulung der Polizei und ausreichende technische Ausstattung zur Bekdmpfung der
Cyberkriminalitét bereitzustellen. AuBlerdem miissen die Ausstattung und die Ressourcen
der Strafverfolgungsbehdrden stindig aktualisiert werden, um der stdndigen Weiter-
entwicklung und Diversifizierung der Modi Operandi im Bereich der Cyberkriminalitét

Rechnung zu tragen.

Die wichtigsten Hindernisse fiir erfolgreiche Ermittlungen zu Cyberstraftaten sind unter
anderem die rasche Entwicklung der Technologie und die neuen und komplexen Modi
Operandi, die zunehmende Professionalitdt und Erfahrung der Cyberstraftiter, die Tatsache,
dass Cyberkriminalitdt leicht die gerichtliche Zustédndigkeit mehrerer Lénder betreffen
kann, die Schwierigkeiten dabei, Zugang zu elektronischem Beweismaterial in Bezug auf
Cyberkriminalitit zu erhalten, und die Herausforderungen im Zusammenhang mit dem Ein-

satz von Verschliisselung, TOR und Anonymisierung.
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EMPFEHLUNGEN

o Die Mitgliedstaaten sollten den Spezialisierungsgrad der Strafverfolgungs-
behorden, die mit Cyberstraftaten befasst sind, aufrechterhalten und gegebenen-
falls verbessern. Mitgliedstaaten, die dies noch nicht getan haben, sollten die
Einrichtung von Fachdienststellen bei den Strafverfolgungsbehérden erwigen,
um Cyberkriminalitiit auch auf regionaler/lokaler Ebene wirksamer zu

bekimpfen.

o Die Mitgliedstaaten sollten die Schaffung eines Netzes von auf Cyberkriminalitiit
spezialisierten Polizeibeamten auf nationaler Ebene in Erwiigung ziehen, das
dazu beitragen konnte, einen Kommunikationskanal zwischen dem dffentlichen

und dem privaten Sektor und der Polizei herzustellen.

o Die Mitgliedstaaten sollten die Stirkung des nichttechnischen Polizeipersonals in
den Bezirks- oder Regionalstrukturen sowie die Gewiihrleistung einer aus-

reichenden technischen Ausstattung, die ihren Anforderungen entspricht,

erwdgen.
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VIII - ZUSAMMENARBEIT UND KOORDINIERUNG AUF NATIONALER

EBENE

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

Da die Cyberkriminalitdt einen bereichsiibergreifenden Charakter hat und die Verant-
wortung fiir die Sicherheit des Cyberraums auf nationaler Ebene in der Regel zwischen ver-
schiedenen Akteuren mit unterschiedlichen Zustdndigkeiten und Fahigkeiten, ob 6ffentlich
oder privat, militdrisch oder zivil, kollektiv oder einzeln, geteilt wird, ist ein multi-
disziplindrer Ansatz von zentraler Bedeutung fiir die wirksame Pravention und Bekdmp-
fung der Cyberkriminalitit und die Gewéhrleistung der Widerstandsfahigkeit gegentiiber
Cyberangriffen.

In diesem Zusammenhang ist eine enge und wirksame interinstitutionelle Koordinierung
und Zusammenarbeit zwischen den verschiedenen Behorden und 6ffentlichen Stellen auf
operativer und strategischer Ebene sowie zwischen den zentralen und lokalen/regionalen
Behorden im Hinblick auf die Koordinierung von Initiativen und die Intensivierung des
Datenaustausches, der technischen Unterstiitzung und der Ermittlungsmethoden von

wesentlicher Bedeutung.

Eine Zusammenarbeit zwischen Polizei, Staatsanwaltschaften und nationalen Nachrichten-

diensten bei der Bekdmpfung der Cyberkriminalitit kann — unter Wahrung einer strikten
Trennung der Aufeaben und Befugnisse dieser Organe, die in bestimmten Mitgliedstaaten

vorgeschrieben ist — auch von Nutzen sein, um Unterstiitzung in technischer Hinsicht

(Uberwachung des Telekommunikationsverkehrs, Know-how usw.) oder Erkenntnisse fiir

die strafrechtlichen Ermittlungen und die Strafverfolgung, insbesondere fiir die Erhebung

und Verarbeitung von elektronischem Beweismaterial, zu erhalten.

Die Zusammenarbeit zwischen dem 6ffentlichen und dem privaten Sektor ist ebenfalls ent-
scheidend fiir erfolgreiche Ermittlungen, Strafverfolgung und Verurteilung bei Cyber-
kriminalitdt im engeren Sinne und durch den Cyberraum ermdglichten Straftaten sowie fiir
die Reaktion auf Cyberbedrohungen und -angriffe (weitere Einzelheiten siche folgendes
Kapitel).
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Zusammen mit dem Rechtsrahmen fiir die Zusammenarbeit zwischen den Behorden, sofern
festgelegt, bilden in der Regel die nationale Cybersicherheitsstrategie und — soweit vor-
handen — der Aktionsplan fiir ihre Umsetzung den allgemeinen Rahmen fiir die Koor-
dinierung und Zusammenarbeit zwischen allen 6ffentlichen Einrichtungen und Behorden
mit Zusténdigkeit im Bereich der Cybersicherheit sowie mit dem privaten Sektor, um die
Abgrenzung der Aufgaben und Zusténdigkeiten sicherzustellen.

Die ordnungsgeméafle Umsetzung der nationalen Cybersicherheitsstrategie ist daher ein
wesentlicher Faktor fiir Synergien und fiir die Maximierung der Bereitschaft und
Reaktionsfahigkeit bei der Bekdmpfung der Cyberkriminalitit und der Stirkung der Cyber-
sicherheit.

Aus der Begutachtung geht hervor, dass die Formen, Modalitdten und Ebenen der
Zusammenarbeit und Koordinierung zwischen den einschldgigen Akteuren, die mit der
Bekédmpfung der Cyberkriminalitdt und der Gewéhrleistung der Cybersicherheit befasst
sind, in den verschiedenen Mitgliedstaaten unterschiedlich sind. In einigen Mitgliedstaaten
gibt es keinen rechtlichen Rahmen fiir die Zusammenarbeit zwischen den Behorden in
Féllen von Cyberkriminalitdt und die Behorden, die mit Ermittlungen zur Cyberkriminalitit
und ihrer strafrechtlichen Verfolgung befasst sind, arbeiten informell zusammen. Einige
Mitgliedstaaten haben fortschrittlichere und effizientere Formen der Interaktion entwickelt,
die in den Einzelgutachten als bewihrte Verfahrensweisen aufgefiihrt wurden.

Der beste Weg, um das einwandfreie Funktionieren des Systems sicherzustellen, ist ein
strukturierter Mechanismus, und zwar insbesondere wenn die Koordinierungsaufgaben fiir
Fragen der Cybersicherheit und fiir die Strategien zur Bekdmpfung der Cyberkriminalitit
einer einzigen institutionellen Behorde (z. B. Ministerien oder Dienststellen in ihrer Orga-
nisationsstruktur) oder einer einzigen "Ad hoc"-Stelle oder -Einrichtung zugewiesen
wurden. Eine solche einzige Institution/Einrichtung, die einen institutionellen Rahmen fiir
die Zusammenarbeit bereitstellt, in dem sowohl 6ffentliche als auch private mit der
Bekédmpfung von Cyberkriminalitit und der Gewéhrleistung der Cybersicherheit befasste
Akteure vertreten sind, besteht in einigen Mitgliedstaaten bereits und wurde in anderen
Mitgliedstaaten zum Zeitpunkt der Begutachtung in Erwidgung gezogen.

Einige Mitgliedstaaten, in denen Unzulidnglichkeiten im Rahmen der gegenseitigen Begut-
achtung festgestellt wurden, unternehmen Anstrengungen zur Starkung der bestehenden
Strukturen und Verfahren fiir die Zusammenarbeit und Koordinierung, um die Pravention
und Bekéampfung der Cyberkriminalitit wirksamer zu gestalten.
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EMPFEHLUNGEN

o Die Mitgliedstaaten sollten der institutionellen Koordinierung und Zusammen-
arbeit zwischen allen einschligigen Akteuren bei der Priivention und der
Bekimpfung der Cyberkriminalitiit und der Gewdihrleistung der Cybersicherheit
auf der Grundlage eines multidiszipliniren Ansatzes Vorrang einrdiumen, um

Synergien sowie Bereitschaft und Reaktionsfihigkeit zu optimieren.

e Zu diesem Zweck werden die Mitgliedstaaten insbesondere dazu angehalten,
einen strukturierten Rahmen fiir die Zusammenarbeit einzufiihren oder zu
stirken und unter Umstiinden eine zentrale Stelle/Einrichtung oder Plattform
zu schaffen, in der sowohl der idffentliche als auch der private Sektor vertreten
sind und die Koordinierungsaufgaben wahrnimmt und befugt ist, Losungen fiir

festgestellte Probleme vorzuschlagen.
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IX - ZUSAMMENARBEIT ZWISCHEN DEM OFFENTLICHEN UND DEM
PRIVATEN SEKTOR

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Eine enge Zusammenarbeit zwischen dem o6ffentlichen und dem privaten Sektor ist von
wesentlicher Bedeutung, da die Bekdmpfung der Cyberkriminalitit sehr komplex ist, was
bedeutet, dass die Strafverfolgungsbehorden diese Form der Kriminalitdt nur unter Mit-
wirkung des privaten Sektors (Finanz- und Bankinstitute, Telekommunikations-
unternehmen, Internetdiensteanbieter, NRO, Hochschulen, Unternehmen, Berufsverbiande

usw.) erfolgreich bekdmpfen kdnnen.

e Von einer solchen Zusammenarbeit konnten beide Sektoren profitieren, weil dadurch die
Moglichkeit geschaffen wird, ein breites Spektrum von kooperierenden Organisationen ein-
zubinden und Synergien zwischen ihnen sicherzustellen, was zur Erh6hung des Cyber-

sicherheitsniveaus beitragt.

e Der Beitrag der privaten Akteure im Hinblick auf Fachkenntnisse, technische Unterstiitzung
und Austausch von Informationen iiber Cyberbedrohungen und Trends im Bereich der
Cybersicherheit ist sehr wertvoll fiir den Erfolg der Ermittlungen und der Malnahmen zur
Bewiltigung von Cybervorfallen. Ferner ist es sinnvoll, Staatsanwélte in Kontakte mit dem
privaten Sektor einzubinden, um sicherzustellen, dass Beweismittel im Einklang mit den

geltenden Rechtsvorschriften erhoben werden und in Gerichtsverfahren zuléssig sind.

e  Nach den Ergebnissen der Begutachtung variiert der Umfang der Zusammenarbeit
zwischen dem offentlichen und dem privaten Sektor in den einzelnen Mitgliedstaaten; im
Allgemeinen ist die Zusammenarbeit besser entwickelt und effizienter, wenn sie starker
strukturiert ist und in einem von Vertrauen gekennzeichneten Umfeld stattfindet. In einigen
Mitgliedstaaten wurden im Rahmen der Begutachtung bewihrte Verfahrensweisen fest-
gestellt, wihrend hervorgehoben wurde, dass die Zusammenarbeit in anderen Mitglied-

staaten verbessert werden muss.
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In einigen Mitgliedstaaten ist der Riickgriff auf 6ffentlich-private Partnerschaften in der nationalen
Cybersicherheitsstrategie vorgesehen, wobei dies allerdings in einigen Fillen auf bestimmte
Bereiche beschrinkt ist. Grundlage kdnnen Vereinbarungen (MoU) oder vergleichbare informelle
Ubereinkiinfte sein.

Nicht alle Mitgliedstaaten haben jedoch einen formlichen Rahmen fiir 6ffentlich-private Partner-
schaften ausgearbeitet und in einigen Mitgliedstaaten finden Zusammenarbeit, Sitzungen und Aus-
tausch von Informationen iiber Vorfille, Trends und Entwicklungen mit dem privaten Sektor auf

informeller und nicht auf einer gesetzlichen Grundlage statt.

Die am weitesten fortgeschrittenen Formen der Zusammenarbeit mit dem privaten Sektor wurden in
den Mitgliedstaaten festgestellt, in denen eine solche Zusammenarbeit durch die Schaffung ange-
messener Einrichtungen/Arbeitsgruppen fiir die Zusammenarbeit zwischen dem privaten Sektor und

der 6ffentlichen Verwaltung bzw. den Strafverfolgungsbehorden institutionalisiert ist.

Im Rahmen der Begutachtung haben die Gutachter festgestellt, dass 6ffentlich-private Partner-
schaften ein wichtiges Instrument fiir eine gute Zusammenarbeit zwischen den Strafverfolgungs-
behorden und dem privaten Sektor, insbesondere mit Internetdiensteanbietern und dem Finanz-
sektor, vor allem Banken, aber auch mit NRO, den CSIRT und den Betreibern kritischer Infra-
strukturen, sind. Fiir die Entfernung illegaler Inhalte, die Entschliisselung, die Abwehr von

Cyber-Angriffen usw. kann dies von Nutzen sein.

Die Zusammenarbeit mit Diensteanbietern ist besonders hilfreich, sowohl um von ihrer Sach-
kenntnis zu profitieren als auch im Hinblick auf den Zugang zu grundlegenden Teilnehmer-
informationen. Durch die Durchfiihrung von Risikobewertungen, das Ergreifen geeigneter Sicher-
heitsmaBinahmen und die Anwendung eines strukturierten Sicherheitskonzepts konnen die Anbieter
elektronischer Kommunikationsnetze und -dienste nicht nur das Auftreten bestimmter Formen von
Cyberkriminalitit verhindern, sondern auch die Strafverfolgungsbehdrden mit der Bereitstellung

von Beweisen unterstiitzen.

Nach den Ergebnissen der Begutachtung ist es notwendig, Losungen fiir einen klaren und ange-
messenen Rahmen zur Regelung der Beziehungen der Justizbehérden mit Internetdiensteanbietern
in der gesamten EU zu finden. Zu diesem Zweck konnten Verfahren, die es den Behorden ermog-
lichen, ziigig Antworten auf ihre Anfragen zu erhalten, und die Einrichtung eines Systems von
Sanktionen bei Nichteinhaltung/mangelnder Zusammenarbeit/Versdumnis ( GeldbuBlen oder Geld-

strafen) eine solche Zusammenarbeit verbessern.
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Ein Dialog mit den wichtigsten Internetbetreibern, Hostingunternehmen und Internetzugangs- und -
diensteanbietern in der EU und auf internationaler Ebene konnte ihre Zusammenarbeit im Rahmen

strafrechtlicher Ermittlungen verbessern.

Die wirksame Zusammenarbeit zwischen den Strafverfolgungsbehorden einerseits und den Finanzi-
nstituten und Geschiftsbanken andererseits ist ebenfalls von grundlegender Bedeutung bei der
Bekédmpfung von Card-present-Betrug und sonstigen Formen des Betrugs im Internet, damit diese
Arten von Betrug erkannt, der private Sektor liber neue Trends aufgeklart und Vorsichts-

malnahmen aufgezeigt werden.

In einigen Mitgliedstaaten wird eine solche Zusammenarbeit durch spezielle Bankenverbande oder
bankeniibergreifende Ausschiisse, die fiir die Bekdmpfung von Betrug in Zahlungssystemen und
mit Zahlungsmitteln eingerichtet wurden und zu regelmifBigen Sitzungen unter Beteiligung der
Polizei zusammentreten, unterstiitzt. In einem Mitgliedstaat wurde die Einbindung der Polizei in
den beratenden Ausschuss des nationalen Bankenverbands von den Gutachtern als bewihrte Ver-

fahrensweise eingestuft.

In anderen Mitgliedstaaten ist die Zusammenarbeit zwischen den Strafverfolgungsbehérden und
den Banken und Finanzinstituten wenig strukturiert und auf Kontakte und/oder Sitzungen
beschriankt, mit denen die Zusammenarbeit und der Austausch von Informationen iiber Fragen im

Zusammenhang mit Cyberkriminalitéit sichergestellt werden soll.

In einigen Mitgliedstaaten besteht fiir den privaten Sektor eine Meldepflicht bei Cyberkriminalitat,
wiahrend in anderen Mitgliedstaaten eine solche Meldung nicht obligatorisch ist oder nur bestimmte

Teile des privaten Sektors oder eine bestimmte Art von Cyberstraftaten betrifft.
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In einigen Féllen erfolgt die Meldung von Cyberstraftaten auf freiwilliger Basis. Allerdings ergab
die Begutachtung, dass in einigen Mitgliedstaaten die Finanz- und Kreditinstitute und Internet-
diensteanbieter zogern, derartige Straftaten zu melden und strafrechtliche Verfahren mit dem Ziel
der Feststellung der strafrechtlichen Verantwortung des Téters zu unterstiitzen. Sie sind mehr an der
schnellstmoglichen Beseitigung des Schadens interessiert, der aus der Verdffentlichung und
Berichterstattung in den Medien, die sich auf ihre Glaubwiirdigkeit und ihr Ansehen negativ aus-

wirkt, resultieren konnte.

Einigen Landergutachten zufolge ist in Fillen, in denen der private Sektor Opfer oder Geschadigter
ist, die Zusammenarbeit mit den Strafverfolgungsbehdrden in der Regel gut, da der Sektor die
Sicherung von Beweisen, ihre Auslegung und ihre Ubergabe an die Strafverfolgungsbehorden vor-

nimmt.

Der private Sektor spielt auch eine wichtige Rolle beim Kinderschutz sowie bei Praventions- und
Aufklarungsmallinahmen in diesem Bereich; private Verbidnde und NRO, die in diesem Bereich
titig sind, arbeiten mit den Strafverfolgungsbehorden bei der Bekdmpfung der sexuellen Aus-
beutung im Internet zusammen und leisten durch die Steuerung von Meldungen iiber Missbrauch

einen wichtigen Beitrag.

Den Schlussfolgerungen der Begutachtung zufolge wiirde ein Dialog mit dem privaten Sektor iiber
die verbindlichen Berichterstattungsanforderungen hinaus auf jeden Fall bessere Ergebnisse bei der

Bekédmpfung von Cyberstraftaten ermoglichen.

Die Behorden sollten zudem, wie es in mehreren Mitgliedstaaten der Fall ist, mit Hochschulen,
Bildungseinrichtungen, sozialen Diensten, Unternehmen, Berufsverbédnden, Medien und sonstigen
Organisationen und Unternechmen zusammenarbeiten, um den negativen Auswirkungen der
Computerkriminalitét im engeren Sinne und der durch den Cyberraum ermoglichten Kriminalitat
auf die Informationssicherheit im Land vorzubeugen und sie auszugleichen. Besonders die
Zusammenarbeit mit Hochschulen ist fiir Sensibilisierung, Ausbildung und Forschung und Ent-

wicklung (F&E) sehr wichtig.
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EMPFEHLUNGEN

Die Mitgliedstaaten und die EU-Organe sollten weitere Uberlegungen iiber Methoden
anstellen, die eine Aufrechterhaltung und Ausweitung der Zusammenarbeit zwischen
dem offentlichen und dem privaten Sektor (Banken, Telekommunikationsunternehmen
und Diensteanbieter), auch unter Einbeziehung von Staatsanwiilten und moglicherweise

Richtern, ermaoglichen.

Die Mitgliedstaaten sollten strukturierte éffentlich-private Partnerschaften im Hinblick
auf die Gewihrleistung eines klaren Rahmens fiir die Zusammenarbeit zwischen dem
offentlichen und dem privaten Sektor mit eindeutigen Regeln und Pflichten nutzen,
wobei méglicherweise zwischen Priventivmafinahmen zum einen und Ermittlungs- und

Strafverfolgungstiitigkeiten zum anderen zu unterscheiden wire.

Die Mitgliedstaaten sollten den privaten Sektor dazu anhalten, Informationen mit den
Behorden auszutauschen und gegebenenfalls in den nationalen Rechtsvorschriften eine
fiir den privaten Sektor geltende Meldepflicht fiir Cybervorfiille vorzusehen, die insbe-
sondere Kreditinstitute und andere kritische Infrastrukturen zur unverziiglichen
Meldung der gegen sie selbst und/oder gegen ihre Kunden gerichteten Cybervorfiille ver-
Pflichten wiirde.

Die Europiiische Union und ihre Mitgliedstaaten sollten dariiber nachdenken, wie die
Zusammenarbeit zwischen den Strafverfolgungsbehorden der Mitgliedstaaten und
Diensteanbietern verbessert werden konnte, was auch die Moglichkeit einschliefit, dass
die EU Vereinbarungen mit einigen von ihnen schliefit, um die Zusammenarbeit bei

strafrechtlichen Ermittlungen zu erleichtern.
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X—-ERMITTLUNGSMETHODEN

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

Angesichts der groen Bandbreite von Cyberstraftaten kann es keine allgemein erprobten
und bewihrten Verfahren oder Methoden fiir die Ermittlungen zu solchen Straftaten geben.
Alle Ermittlungen und Ansétze hingen von den konkreten Umsténden ab, und die Ermitt-

lungsverfahren und -methoden miissen sich am konkreten Fall orientieren.

Insbesondere im Bereich der Cyberkriminalitét dndern sich die Modi Operandi, die Soft-
ware und die Instrumente, die angewandt werden, stdndig und in kurzen Abstdnden. Die
Ermittlungstechniken miissen daher stéindig im Einklang mit den Entwicklungen der

Cyberkriminalitit aktualisiert werden (z. B. mit spezieller Ermittlungs-Computersoftware).

Neben allgemeinen Ermittlungsmethoden werden zur Aufklarung von Cyberstraftaten auch
besondere Ermittlungsmethoden eingesetzt. Es gibt eine Reihe von Moglichkeiten: Die am
haufigsten angewandten besonderen Ermittlungsmethoden, die insbesondere bei der Bear-
beitung von Fillen der sexuellen Ausbeutung von Kindern besonders wirksam sind, sind
die Uberwachung des Telekommunikationsverkehrs, die Sicherung von Daten und ver-
deckte Ermittlungen.

Bei letzteren, die vor allem dann hilfreich sind, wenn die Ermittlungen nicht unter Einsatz
technischer Mittel gefiihrt werden kdnnen, wird verdeckt in Foren und Boards ermittelt.
Allerdings sind derartige Ermittlungen nur dann erfolgversprechend, wenn sie langfristig

angelegt sind.
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Andere besondere Ermittlungsmethoden basieren auf neuen technischen Moglichkeiten fiir
die Online-Bekdmpfung von Computerkriminalitiit, z. B. Online-Uberwachung oder andere
Methoden wie Hardware-Zugangssperren und spezielle Bitkopierer, Durchsuchung und
Beschlagnahme per Fernzugriff (z. B. wenn eine Strafverfolgungsbehdrde sich einen
direkten Zugang zu einem verdidchtigen Computer verschafft, anstatt sich diesen zu
beschaffen), IP-Riickverfolgung, Open-Source-Recherchen im Internet, Sicherung von
Daten von Datentrdgern und aus dem Internet (Webseiten, Log-Dateien). Besondere

Methoden werden auch bei mobilen Geriten angewandt (z. B. UFED).

Allerdings ist die Anwendung besonderer Ermittlungsmethoden nicht immer in den natio-
nalen Rechtsvorschriften der Mitgliedstaaten vorgesehen. In einigen Mitgliedstaaten ist

dafiir eine richterliche Anordnung erforderlich.
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EMPFEHLUNGEN

o Diejenigen Mitgliedstaaten, die dies noch nicht getan haben, werden dazu angehalten, in
ihren nationalen Rechtsvorschriften die Moglichkeit der Anwendung besonderer

Ermittlungsmethoden vorzusehen, um Ermittlungen in Fillen von Cyberkriminalitiit zu

erleichtern.
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XI- VERSCHLUSSELUNG

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Durch die zunehmende Verfiigbarkeit und Nutzung von sicheren und vertrauenswiirdigen
Verschliisselungstechnologien werden die Sicherheit, die sichere Ubermittlung und Vertrau-
lichkeit von Computerdaten und folglich der Schutz der Privatsphéire der Biirgerinnen und

Biirger und der wirksame Datenschutz im Cyberraum gewahrleistet.

e Jedoch wird es aufgrund der zunehmenden Verwendung der Verschliisselung — sowohl bei
der Datenspeicherung als auch bei der Kommunikation iiber das Internet — mit immer diffe-
renzierteren Methoden zusehends schwieriger oder fast unmoglich, die Verschliisselung zu

iiberwinden, was in allen Mitgliedstaaten immer mehr zu einem Problem wird.

e Die Verschlisselung wird oftmals von Straftitern eingesetzt, um rechtswidriges Material, das
in ihrem Besitz ist, sowie ihre Kommunikation zu schiitzen, und erschwert die Ermittlungen
zu Cyberkriminalitét. Da die Verschliisselung bei vielen Anwendungen standardméBig vor-
gesehen ist, stellt die Erlangung von Beweismaterial, das in verschliisselter Form vorliegt,

die Strafverfolgungsbehorden oftmals vor Probleme.

e Durch die Verschliisselung wird der Zugang zu relevanten Informationen in Bezug Cyber-
kriminalitit — insbesondere zur Identifizierung von Kommunikations- oder Computerdaten
im Besitz von Tatverdédchtigen oder Straftitern — nicht nur bei kriminaltechnischen Unter-
suchungen, sondern auch bei allen anderen Arten von Ermittlungen erschwert oder sogar
vollstandig verhindert. Dariiber hinaus gestaltet sich das Abfangen oder die Auslegung von
Material aufgrund der Verwendung einer Ende-zu-Ende-Verschliisselung durch eine

zunehmende Anzahl von Diensteanbietern schwierig.
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Hier gibt es keine Standardldsung, weder fiir verschliisselte Daten noch fiir verschliisselte
Kommunikation. Nach Priifung des Einzelfalls kdnnen ggf. gezielte Mafinahmen, wie z. B.
spezielle MaBnahmen zur Telekommunikationsiiberwachung oder Entschliisselungs-

mafnahmen, eingesetzt werden.

In diesem Zusammenhang besteht die erste Herausforderung darin, die verschliisselten
Inhalte, und die Form der Verschliisselung mit der erforderlichen Ausstattung zu erkennen.
Das grofBite Problem ist jedoch die Entschliisselung selbst, die nur durch den mit hohen
Investitionen und erheblichen Kosten verbundenen Einsatz spezieller hochleistungsfahiger

Hardware und Software mdoglich ist.

Zur Losung dieser Probleme ist es notig, mit dem aktuellen Stand der Technik im Bereich der
Verschliisselung vertraut zu sein und Schwéchen bei Algorithmen und Implementierungen zu

untersuchen, auch um mogliche Fehler ausnutzen zu kénnen.

Die Begutachtung hat gezeigt, dass in der Regel einige Erfolge erreicht werden, wenn sehr
einfache Formen von Verschliisselungsmethoden verwendet werden, und dass Schliissel
mittels geeigneter Software, die eine Entschliisselung ermoglicht, ermittelt bzw. riick-
gerechnet werden kdnnen. Einfache Passworter lassen sich durch entsprechende Hardware

und Programme "knacken".

Die Ermittlungsbehdrden konnen erheblich zur erfolgreichen Entschliisselung von Pass-
wortern beitragen, wenn sie den IT-Forensik-Experten Informationen im Zusammenhang mit
dem Passwort selbst (mogliche Passphrasen, Phrasensegmente, Zeichensatz, Passwortlédnge
usw.) und alle elektronischen Beweismittel oder Geréte zur Verfligung stellen. Dies erweist

sich jedoch nicht immer als wirksam.
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Aus den Feststellungen der Begutachtung geht hervor, dass in bestimmten Féllen eine
komplexere Verschliisselung durch einen Brute-Force-Angriff — d.h. Ausprobieren aller
moglichen Codes — oder Worterbuchangriffe — d. h. Verwendung ausgesuchter Begriffe zur
Passwortsuche (Passwort-Mining) — erfolgreich entschliisselt werden konnte; moglich war
dies auch, wenn sich der Tatverdichtige zur Zusammenarbeit bereit erklart hat und das zur
Entschliisselung erforderliche Passwort — oder die Passphrase — mitgeteilt hat. Allerdings
sind die betroffenen Personen nicht immer willens, mit den Behdrden zusammenzuarbeiten,

und es gibt keine Mittel, um sie zur Zusammenarbeit zu zwingen.

Bei Dateien, die durch eine robuste Verschliisselung geschiitzt sind (z.B. AES-256-ver-
schliisselte Archive), oder im Falle einer Festplattenverschliisselung (z.B. TrueCrypt,
BitLocker, FileVault2, WinRar oder PGP) kdnnen Brute-Force- oder Worterbuchangriffe
extrem zeitaufwindig sein (Monate oder, in einigen Féllen, sogar Jahre) und eine erhebliche
Rechenleistung (spezielle kommerzielle Software und Netzcluster-Infrastruktur) erfordern.
Dennoch kann es sich in Fillen, in denen die Téter technisch fortschrittliche Passworter
oder komplexe Algorithmen verwenden, als unmdoglich erweisen, den Verschliisselungs-

schutz zu durchbrechen; in bestimmten Féllen wird der Entschliisselungsprozess eingestellt.

In einigen Mitgliedstaaten wird die Entschliisselung in Zusammenarbeit mit Privat-
unternehmen durchgefiihrt, deren Sachkenntnis sich als niitzlich erweist, insbesondere
wenn die Verschliisselungsmethoden sehr komplex sind. In mehreren Mitgliedstaaten sind
Privatunternehmen hingegen nicht an der Entschliisselung im Rahmen von strafrechtlichen

Ermittlungen beteiligt; dies ist den nationalen kriminaltechnischen Instituten vorbehalten.

Die Ressourcen und Dienste von Europol, insbesondere das Europiische Zentrum zur
Bekdampfung der Cyberkriminalitdt (EC3), bieten die Mdglichkeit der Nutzung einer Ent-
schliisselungsplattform an, und einige Mitgliedstaaten machen von dieser Mdglichkeit
Gebrauch.

Den Feststellungen der Begutachtung zufolge lassen sich die durch Verschliisselung
bewirkten Herausforderungen teilweise bewiltigen, indem Forschung intensiviert und neue
Methoden — darunter intelligentere Analysen des bzw. der von einem Tatverdéchtigen ver-
wendeten Passwortmuster und eine dynamische Aggregation der Rechenleistung — ent-

wickelt werden.
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e  Auch eine gute Zusammenarbeit zwischen den verschiedenen beteiligten Behorden, insbesondere
Strafverfolgungsbehorden, IT-Forensik-Stellen und Staatsanwilten, ist unerlésslich, da es sich auf-
grund der daraus entstehenden Kosten nicht jede Dienststelle oder Behorde leisten kann, Hard- und

Software zur Passwortwiederherstellung zu erwerben.

e Die Zusammenarbeit zwischen den Mitgliedstaaten im Bereich der Entschliisselung wird durch die
gemeinsame Nutzung von Ressourcen und Erfahrungen und die Teilnahme an gemeinsamen Ein-
satzen sichergestellt. Falls Beweismittel zur Entschliisselung an andere Behdrden weitergeleitet

werden miissen, kann dies {iber die Kanile von Europol und Interpol erfolgen.
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EMPFEHLUNGEN

o Die Mitgliedstaaten sollten in spezielle Hard- und Software mit angemessener Rechenleistung
sowie in entsprechend geschultes Personal investieren, um auch in komplexen Fillen von ver-

schliisselten Dateien und verschliisselter Kommunikation eine Entschliisselung sicherzustellen.

o Ferner sollten die Mitgliedstaaten die Zusammenarbeit zwischen allen einschligigen Akteuren,
gegebenenfalls auch mit Privatunternehmen, sicherstellen, um die Entschliisselungs-

fahigkeiten der zustindigen Behorden zu verbessern.

o Die Mitgliedstaaten sollten Forschung und Entwicklung intensivieren, um neue und wirk-
samere Entschliisselungsmethoden zu entwickeln, und die Einrichtungen von Europol, d. h. die
Entschliisselungsplattform Europdisches Zentrum zur Bekimpfung der Cyberkriminalitiit

(EC3), bei komplexeren Fillen von Verschliisselung nutzen.

e Den Mitgliedstaaten und den EU-Organen wird empfohlen, Losungen zu priifen und

einen offenen Dialog mit dem Privatsektor zu intensivieren.
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XIT- ELEKTRONISCHES BEWEISMATERIAL

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

. Eine erhebliche Zahl von Mitgliedstaaten hat in ihren nationalen Rechtsvorschriften den
Begriff "elektronischse Beweismaterial" nicht definiert. Die Begriffe, die im Uber-
einkommen des Europarats iiber Computerkriminalitit (im Folgenden "Budapester Uber-
einkommen") und der Richtlinie 2013/40/EU vom 12. August 2013 iiber Angriffe auf

Informationssysteme verwendet werden, dienen als Bezugsrahmen.

o In der Praxis versteht man unter elektronischem Beweismaterial im Allgemeinen Infor-
mationen, die mittels elektronischer Gerite erzeugt, gespeichert oder iibermittelt werden
und die Feststellung des Vorliegens oder Nichtvorliegens einer Straftat, die Identifizierung
der Person, die eine solche Straftat begangen hat, und die Bestimmung der fiir die Kldarung

eines Falls erforderlichen Umsténde gestatten.

o Hierunter fallen u. a. Registrierungsinformationen, Verlaufsdaten des Internetverkehrs,
Inhaltsdaten, Bilddateien, IP-Adressen, E-Mails, elektronische Dokumente, digitale Video-
dateien, Audiodateien und Imagedateien, Datenbanken, Tabellenkalkulationsdaten,
Cookies, elektronische Ausdrucke, elektronische Buchfithrung, Daten der elektronischen

Standortbestimmung iiber GPS, Protokolle {iber getitigte Bankgeschéfte usw.

. Der Erhebung, Analyse und Verwendung von elektronischem Beweismaterial kommt in
Strafverfahren eine stets groBBere Bedeutung zu, nicht nur im Bereich der Cyberkriminalitit,
sondern auch im Zusammenhang mit jeder anderen Straftat, bei der elektronisches

Beweismaterial eine Rolle spielen kdnnten.
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Die Art des elektronischen Beweismaterials und der Umstand, dass es leicht manipuliert
oder gefilscht werden kann, kann zu Problemen im Hinblick auf dessen Zuléssigkeit
fihren, die bei anderen Arten von Beweismitteln nicht auftreten.

Aus diesem Grund gibt es in einigen Mitgliedstaaten spezielle Vorschriften fiir die
Erhebung von elektronischem Beweismaterial, um dessen Zulédssigkeit vor Gericht sicher-
zustellen. Dies kann u. a. die Erhebung durch einen fachkundigen Sachverstdndigen
umfassen, um die Integritét des elektronischen Beweismaterials oder die korrekte Doku-
mentation der Beweiskette in Bezug darauf sicherzustellen, wie das Beweismaterial
urspriinglich erlangt wurde, wer es bearbeitet hat, wie es bearbeitet wurde und ob es in

irgendeiner Weise verdndert wurde.

Einige Mitgliedstaaten befolgen fiir die Zwecke der Erhebung von elektronischem Beweis-
material die bewihrten Verfahren fiir die IT-Forensik, wie sie im Ubereinkommen des
Europarates iiber Computerkriminalitdt oder in internationalen Leitlinien als Leitlinien der
Vereinigung der leitenden Polizeibeamten (ACPO) festgelegt wurden; diese gelten auch fiir

die Speicherung und Weitergabe von elektronischem Beweismaterial.

Allerdings hat die Begutachtung gezeigt, dass in den meisten Mitgliedstaaten das
Verfahrensrecht iiberwiegend technologieneutral ist, was bedeutet, dass die allgemeinen
Vorschriften und Grundsitze zur Beweiserhebung angewandt werden und das Verfahrens-
recht keine besonderen Vorschriften fiir die Zuldssigkeit und Beurteilung von elek-
tronischem Beweismaterial enthilt; letzteres unterliegt den gleichen Bedingungen wie alle
anderen Beweismittel und wird vom Richter im Einklang mit den allgemeinen Straf-

verfahrensvorschriften bewertet.

Daher ist elektronisches Beweismaterial in Strafverfahren generell zuldssig, wenn es in
rechtmiBiger Weise erlangt wurde und fiir das Verfahren relevant ist. Dies gilt auch fiir
elektronisches Beweismaterial, das auflerhalb der Staatsgrenzen durch Zusammenarbeit mit
den Mitgliedstaaten im Wege der internationalen Rechtshilfe oder durch eine direkte

Zusammenarbeit mit auslédndischen Internetdiensteanbietern erlangt wurde.
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Jedoch sollte das Fehlen einer Regelung fiir die Methodik der Erhebung und Vorlage von
elektronischem Beweismaterial vor Gericht, wie aus einem Landergutachten hervorgeht,
grundsétzlich kein Hindernis fiir die wirksame Verfolgung von Cyberstraftaten sein, da die
Zuldssigkeit von elektronischem Beweismaterial unter die allgemeinen Rechtsvorschriften

uber Beweismittel fallt.

In einigen wenigen Mitgliedstaaten ist elektronisches Beweismaterial, wie die meisten
traditionellen Beweismittel, vor Gericht zuldssig und wird vom Richter im Einklang mit
dem Grundsatz der freien Beweiswiirdigung beurteilt. Dies bedeutet, dass alles, was in
einem Fall als Beweismittel von Nutzen sein kann, grundsétzlich vor Gericht gebracht
werden kann; das Gericht entscheidet dann von Fall zu Fall, welcher Wert jedem Beweis-
mittel beigemessen wird. Gemal den Schlussfolgerungen der Begutachtung kann dies als

bewidhrtes Verfahren betrachtet werden.

Wenn die Vorschriften iiber die Zuléssigkeit von Beweismitteln hingegen ziemlich streng
sind, so kann dies zu Hindernissen fiir elektronisches Beweismaterial fiihren, insbesondere

wenn sie aus einem anderen Land, z. B. durch Rechtshilfeersuchen, erlangt wurden.

Die — oftmals im Auftrag eines Richters/Staatsanwalts handelnde — Polizei kann auf die am
Ort der Durchsuchung gespeicherten Daten sowie auf Ferndaten oder, in Ubereinstimmung
mit den internationalen Ubereinkommen, auf im Ausland gespeicherte Daten zugreifen.
Wenn die Klarung strafverfahrensrelevanter Sachverhalte die Sicherung gespeicherter
Computerdaten — einschlieBlich operativer Daten, die durch das Computersystem oder auf
einem Datentridger (z. B. CD, DVD, Mobiltelefone) gespeichert wurden —, im Hinblick auf
deren Aufnahme in die Strafakten erfordert, werden die betreffenden Gegensténde in der
Regel im Einklang mit den einschldgigen Bestimmungen der Strafprozessordnung der Mit-

gliedstaaten beschlagnahmt.

Falls elektronisches Beweismaterial im Internet vorliegt oder sich im Besitz der Dienste-
anbieter befindet, ist die direkte Zusammenarbeit mit letzteren unerlésslich, damit die
erforderlichen Daten erlangt und Mafinahmen ergriffen werden kdnnen, um die Vernich-
tung oder Verdnderung von Daten zu verhindern. Allerdings ist es nicht in allen Mitglied-
staaten moglich, direkten Zugriff auf elektronisches Beweismaterial in einem anderen Land
oder in der "Cloud" zu erhalten, sodass in derartigen Féllen Rechtshilfeverfahren zu

befolgen sind.
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Damit diesen Schwierigkeiten begegnet werden kann, miissen laut den Schlussfolgerungen
der Begutachtung die derzeitigen Rechtshilfeverfahren im Ergebnis schneller und wirk-
samer sein und die Ermittlungsbehdrden miissen in der Lage sein, sehr rasch Anfragen an

viele verschiedene Lander zu richten.

In bestimmten Mitgliedstaaten ist es gemif den nationalen Rechtsvorschriften erlaubt,
Informationen direkt von ausldndischen Anbietern zu erlangen, sofern dies auch nach dem
Recht des Staates zuléssig ist, in dem der Anbieter seinen Sitz hat. Ein gemeinsamer
Rahmen fiir den Austausch von Teilnehmerdaten und neue Ansitze auf EU-Ebene in Bezug
auf die Zusténdigkeit fiir ErmittlungsmafBnahmen sind — wie andere Themen — Gegenstand
der derzeit auf EU-Ebene auf der Grundlage der Schlussfolgerungen des Rates vom 9. Juni

2016 zur Verbesserung der Strafjustiz im Cyberspace durchgefiihrten Arbeiten.

Die Verfahren und Formen fiir die Bereitstellung von elektronischem Beweismaterial in
Ermittlungen als Teil der Verfahrensakte in einem Format, das die Priifung durch die

Staatsanwilte und Richter ermdglicht, unterscheiden sich je nach Mitgliedstaat.

Die Beschlagnahme von Computerhardware, die elektronisches Beweismaterial enthilt, ist
offenbar nicht die beste Losung, da es fiir eine durch Cyberkriminalitit geschddigte Person
schwierig sein kann, den Verlust ihrer fiir die Dauer der Ermittlungen beschlagnahmten

digitalen Ausstattung hinzunehmen.

Alternativ konnen zur Sicherung von elektronischem Beweismaterial die gespeicherten
Daten auf ein anderes Speichermedium (z. B. DVD oder Festplatte) kopiert (gespiegelt)
und in diesem Format zur Verfiigung gestellt werden und/oder insbesondere lesbare Daten
(z. B. Textnachrichten) oder Bilddateien ausgedruckt und auch in Papierform zur Ver-

fiigung gestellt werden.

In der Regel wird bei im Ausland beschafftem elektronischen Beweismaterial die gleiche
Vorgehensweise angewandt. Wenn jedoch in dem Land, das zur Erhebung des Beweis-
material beigetragen hat, besondere Auflagen gelten, miissen diese von der Polizei und den

Staatsanwilten beachtet werden.
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e  Wenn der Staatsanwalt und die Richter, die in Gerichtsverfahren elektronisches Beweis-
material bearbeiten miissen, dieses in einer Form erhalten, die nur mit IT-Ausstattung abge-
rufen und beurteilt werden kann, und hierfiir spezifische Kenntnisse erforderlich sind — was
auch fiir die Priifung der Echtheit des elektronischen Beweismaterials gilt —, kann ein

kriminaltechnischer Sachverstindiger hinzugezogen werden.

e Laut den Ergebnissen der Begutachtung wiirde spezifische High-Tech-Hard- und -Software
fiir die bessere Identifizierung und Erlangung von elektronischem Beweismaterial es den
Behorden der Mitgliedstaaten ermdglichen, mit vergleichbarem elektronischen Beweis-

material zu arbeiten und zu kooperieren.
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EMPFEHLUNGEN

Die Mitgliedstaaten sollten iiber angemessene High-Tech-Hard- und -Software fiir die
Identifizierung und Erlangung von elektronischem Beweismaterial verfiigen, sodass die
Behdrden der Mitgliedstaaten mit vergleichbarem elektronischen Beweismaterial

arbeiten und kooperieren konnen.

Die Mitgliedstaaten sollten sicherstellen, dass ihre nationalen Verfahrensrechts-
vorschriften ausreichend flexibel sind, um die Zulissigkeit von elektronischem Beweis-
material zu vereinfachten, und zwar auch dann, wenn es aus einem anderen Land

stammt und 7. B. im Wege von Rechtshilfeersuchen erlangt wurde.

Die Mitgliedstaaten sollten in Erwégung ziehen, gegebenenfalls unter Einbeziehung von
Eurojust und des Europdischen Justiziellen Netzes fiir Cyberkriminalitiit einen stindigen
Dialog mit dem privaten Sektor einzuleiten und fortzufiihren und Methoden zu erirtern,
mit denen sich sicherstellen lisst, dass die Erhebung von elektronischem Beweismaterial

so erfolgt, dass es vor Gericht zulissig ist.

Die EU und ihre Mitgliedstaaten sollten auf der Grundlage des gegenwiirtigen Experten-
prozesses in Bezug auf den Zugang zu elektronischem Beweismaterial die Ausarbeitung
eines EU-Rahmens erwdgen, der die fiir Strafverfolgungszwecke geltenden Regeln fiir
den Zugang zu im Besitz von Diensteanbietern befindlichen Daten festlegt. Ein solcher
Rahmen sollte die Beziehungen zwischen Strafverfolgungsbehorden und Internet-

diensteanbietern regulieren und eindeutige Regeln und Aufgaben festlegen.
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XII - CLOUD-COMPUTING

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

o Die Cyberkriminalitét betreffend Daten in der "Cloud" wurde von einer betréchtlichen
Anzahl von Mitgliedstaaten als ein fiir Ermittlungen und fiir die Strafverfolgung proble-

matischer Bereich genannt.

. Einige Mitgliedstaaten hatten zum Zeitpunkt der Begutachtung keine Erfahrung mit dieser
Art von Ermittlungen gegen Cyberkriminalitét, und folglich war die Frage der gerichtlichen
Zustandigkeit im Hinblick auf die Cloud-Speicherung noch nicht vor ihren nationalen
Gerichten gepriift worden, was bedeuten konnte, dass eine Reihe von Fillen der Cyber-
kriminalitét in der Praxis nach wie vor nicht verfolgt wird; es wurde jedoch eingerdumt,

dass sie zwangslaufig mit solchen Situationen konfrontiert sein wiirden.

. Dieses Phinomen kann in Zukunft zu erheblichen Problemen fiihren, da Cloud-Losungen
immer beliebter werden und die Nutzung von Cloud-basierter Speicherung und ent-
sprechenden Diensten immer mehr zur géngigen Praxis wird, und zwar nicht nur fiir juris-

tische und natiirliche Personen, sondern auch fiir Straftiter.

o Aufgrund der verwendeten Technologien sowie angesichts der Speicherkapazitit der Server
und der GroBenvorteile werden Daten stindig rund um den Globus verschoben und kdnnen
in Teile fragmentiert sein, die erst beim Abruf zusammengefiigt werden. Ein besonderes
Problem bei Straftaten im Zusammenhang mit der "Cloud" ist daher die Bestimmung des
physischen Orts, an dem die Straftat tatsdchlich begangen wurde, was sich als schwer, sehr
kompliziert und langwierig erweisen kann. Deshalb sind Informationen und die Server, auf

denen sich Daten in der "Cloud" befinden, fiir die Strafverfolgungsbehdrden nicht leicht

auffindbar und abrufbar.
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Durch das Fehlen von Informationen bleibt es den Ermittlungsbeamten verwehrt, digitale
Hinweise zu erlangen, und kann die Identifizierung des Taters sowie die Bestimmung des
Zeitpunkts der Straftat, des Orts der Straftat und des Tatinstruments erschwert werden, was
ggf. dazu fiihrt, dass Félle von Cyberkriminalitit ungestraft bleiben und Personen immer

wieder geschidigt werden.

Auch die Anbieter von Cloud-Speicherung kénnen Schwierigkeiten bei der Lokalisierung
des tatsdchlichen (territorialen) Standorts der Daten haben; selbst die Eigentiimer der Daten

wissen haufig nicht, wo sich diese befinden.

Da Straftaten betreffend Daten in der "Cloud" die gerichtliche Zusténdigkeit mehrerer Mit-
gliedstaaten oder eine gerichtliche Zusténdigkeit auBerhalb der EU betreffen konnen,
werden durch das Cloud-Computing nicht nur Probleme im Hinblick auf das nationale,
sondern auch auf das internationale Recht aufgeworfen, die auf der Souverénitét der Staaten

und dem Territorialititsprinzip basieren.

Selbst wenn der Standort festgestellt wurde, sehen die nationalen Rechtsvorschriften in
einigen Mitgliedstaaten keine extraterritoriale gerichtliche Zusténdigkeit vor oder kdnnen
Cyberstraftaten betreffend Daten in der "Cloud" nur verfolgt werden, wenn diese Daten von

den betroffenen Mitgliedstaaten aus zugénglich sind.

Kompetenzkonflikte hinsichtlich der Zustidndigkeit fiir den Erlass einer Anordnung zur
Erlangung elektronischen Beweismaterials konnen entstehen, wenn zwei oder mehrere
Mitgliedstaaten die gerichtliche Zusténdigkeit fiir die Straftat begriinden kdnnen; in diesen
Fillen koénnen die Mitgliedstaaten zur Uberwindung von Konflikten dieser Art auf die

Dienste von Eurojust und auf gemeinsame Ermittlungsgruppen zuriickgreifen.

9986/2/17 REV 2 ds,kwo/BZ,HBA/ar
ANLAGE DGD2B

53
DE



Die Begutachtung hat ergeben, dass es zwei Hauptmoglichkeiten fiir die Erlangung von in
der "Cloud" gespeicherten Daten gibt: Der direkte Zugriff auf den Inhalt solcher Profile und
Speichereinrichtungen wird durch Zustimmung des Benutzers/Eigentiimers des Profils oder
Kontos erlangt. Kann der Standort der Informationen bestimmt werden, so kénnen auch
Rechtshilfeverfahren eingeleitet werden, wobei indes zu bedenken ist, dass sie oftmals

langwierig und ineffizient sind.

Die andere Mdoglichkeit, Anbieter direkt zur Bereitstellung bestimmter Daten aufzufordern,
erweist sich in der Praxis héufig als sehr schwierig, da es Anbieter gibt, die nicht mit aus-
landischen Strafverfolgungsbehdrden zusammenarbeiten und nicht jedes Ersuchen beant-

worten.

Im Hinblick auf die Uberwindung dieser Schwierigkeiten zeigte die Begutachtung, dass
Sondervereinbarungen mit einigen Cloud-Anbietern (z. B. Google, Yahoo usw.) abge-
schlossen werden konnten, um Verzdgerungen zu verringern und Informationen in vor
Gericht zuldssigen Formaten zu erlangen. Einige Mafnahmen zur Lésung dieses Problems
werden derzeit auf der Ebene der EU im Rahmen des gegenwértigen Expertenprozesses zu
elektronischem Beweismaterial gepriift, beispielsweise einheitliche Ansprechpartner
sowohl auf der Seite der Mitgliedstaaten als auch auf der Seite der Diensteanbieter und ein
Rechtsrahmen der EU fiir Ermittlungsmafnahmen bei einem Diensteanbieter, der die
Behorden in die Lage versetzt, einen Diensteanbieter in einem anderen Mitgliedstaat zu
ersuchen ("Vorlageersuchen") oder zu verpflichten ("Vorlageanordnung"), Informationen

iiber einen Nutzer offenzulegen usw.

GemiB dem Ubereinkommen des Europarats iiber Computerkriminalitit sind grenz-
iiberschreitende Mafinahmen allerdings nur in einer sehr begrenzten Zahl von Fillen
zuléssig, z. B mit rechtméBiger Einwilligung der Person, die in Fillen, in denen die
Zustandigkeit bekannt ist, rechtméBig zur Offenlegung der Daten befugt ist. In Fillen, in
denen der Standort der Daten auBerhalb des Hoheitsgebiets der Ubereinkommensparteien

liegt, finden diese Bestimmungen keine Anwendung.

In Anbetracht der vorstehenden Ausfithrungen konnte bislang noch keine angemessene
Losung fiir das Problem der Cloud-Speicherung gefunden werden. Die verschiedenen
Moglichkeiten, die im Volkerrecht fiir eigenstéindiges Handeln oder im Rahmen der
Rechtshilfe vorgesehen sind, haben sich im Hinblick auf Ermittlungen zu Cyberkriminalitit

als beschriankt erwiesen, wenn die Daten in der "Cloud" gespeichert werden.
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Laut den Schlussfolgerungen der Begutachtung sollte gepriift werden, wie die Verfahren
verbessert werden konnen, um wirksame Ermittlungen und eine wirksame Strafverfolgung
bei Cyberkriminalitdt betreffend Daten in der "Cloud" sicherzustellen und gleichzeitig die
Schwierigkeiten zu beriicksichtigen, die aufgrund etwaiger positiver Kompetenzkonflikte

auftreten konnen.

Zu diesem Zweck konnte es auch niitzlich sein, eine Priifung der bestehenden rechtlichen
Rahmenbedingungen und/oder der Probleme im Zusammenhang mit Ermittlungen zu
erwigen, damit klare Regeln und Verfahren in Bezug auf Cyberkriminalitét betreffend

Daten in der "Cloud" bestehen.

Die Mitwirkung der Mitgliedstaaten in internationalen Foren (z. B. Cybercrime Convention
Committee (T-CY)), in denen Losungen fiir diese Fragen erortert werden, wurde im

Rahmen der Begutachtung ebenfalls als niitzlich hervorgehoben.®

Ein Mitgliedstaat unterbreitete Vorschlige fiir den Zugriff auf Daten in der "Cloud" wie
beispielsweise die Bereitstellung der Moglichkeit, virtuelle Suchen in Rechenzentren in
anderen Léndern durchzufiihren, ohne dass zunéchst der physische Standort des Servers
identifiziert werden muss, und/oder Datendiensteanbieter anzuweisen, den Straf-
verfolgungsbehorden Passworter zur Verfiigung zu stellen, damit diese auf die Daten

zugreifen konnen.

6 Das T-CY hat das Mandat fiir Verhandlungen iiber ein Zusatzprotokoll zu diesen Fragen
angenommen.
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EMPFEHLUNGEN

o Die Mitgliedstaaten sollten den Abschluss von Sondervereinbarungen mit den zentralen
Cloud-Anbietern in Erwigung ziehen, um Verzogerungen zu verringern und vor Gericht

zuldiissige Daten zu erlangen.

e Die EU sollten die mit Cloud-Computing verbundenen Herausforderungen weiter
angehen, um Losungen zu finden, mit denen die Fihigkeit zu Cyberkriminalitiits-
ermittlungen erhéht werden kann, einschliefilich im Rahmen des gegenwiirtigen

Expertenprozesses zu elektronischem Beweismaterial.
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XIV — VORRATSDATENSPEICHERUNG IM BEREICH DER ELEKTRONISCHEN
KOMMUNIKATION

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Mit der Ungiiltigerkldrung der Richtlinie 2006/24/EG durch das Urteil des Europdischen Gerichtshofs vom
8. April 2014 (verbundene Rechtssachen C-293/12 und C-594/12, "Digital Rights Ireland und Seitlinger
und andere") ist eine Situation der Rechtsunsicherheit entstanden, insbesondere in Bezug auf den recht-
lichen Status der nationalen Rechtsvorschriften zur Umsetzung der Richtlinie. Die Mitgliedstaaten
verfahren unterschiedlich in Bezug auf das Urteil sowie die Beibehaltung, Anderung, Ersetzung oder Auf-

hebung der Umsetzungsrechtsvorschriften oder ihre Ungiiltigerklérung durch die nationalen Gerichte.

e Mehrere Mitgliedstaaten haben die negativen Auswirkungen des oben genannten Urteils auf die Wirksam-
keit der strafrechtlichen Ermittlungen und der Strafverfolgung auf nationaler Ebene — insbesondere im
Hinblick auf die Zuverldssigkeit und Zuldssigkeit des auf der Erhebung elektronischer Kommunikations-
daten beruhenden Beweismaterials vor Gericht — sowie auf die grenziiberschreitende justizielle Zusam-
menarbeit zwischen den Mitgliedstaaten und auf internationaler Ebene (begrenzte Fahigkeit zur Bereit-
stellung und Erlangung von Beweismaterial) betont. Die fehlende Sicherung von Daten bzw. die Vorrats-
datenspeicherung nur fiir einen begrenzten Zeitraum erschwert es oder macht es sogar unméglich, elek-

tronisches Beweismaterial in den Mitgliedstaaten zu sichern.

e Mehrere Mitgliedstaaten betonten, dass ein gemeinsamer Ansatz auf EU-Ebene — einschlieBlich der
Moglichkeit eines neuen Rechtsrahmens, mit dem die Bedingungen und Fristen fiir die Vorratsdaten-

speicherung in den Mitgliedstaaten harmonisiert werden konnten — einen Zusatznutzen darstellen wiirde.
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e In der Zwischenzeit hat der Européische Gerichtshof in seinem Urteil in den verbundenen Rechtssachen
C-203/15 und C-698/15 "Tele 2 und Watson" vom 21. Dezember 2016 festgestellt, dass eine nationale
Regelung, die die allgemeine Speicherung aller Verkehrs- und Standortdaten vorsieht, die Grenzen des
Notwendigen iiberschreitet, und die Kriterien und Bedingungen prézisiert, die von den nationalen

Regelungen der Mitgliedstaaten iiber die Vorratsdatenspeicherung erfiillt werden miissen.

e Im Rahmen gemeinsamer Uberlegungen zwischen den Organen der EU und den Mitgliedstaaten wird
derzeit die Frage der Vorratsdatenspeicherung im Hinblick auf mégliche rechtliche und praktische

Losungen fiir die Herausforderungen, die sich aus der Rechtsprechung des EuGH ergeben, angegangen.
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EMPFEHLUNGEN

Die Mitgliedstaaten und die Organe der EU sollten die gemeinsamen Uberlegungen mit dem Ziel fort-
setzen, rechtliche und praktische Losungen fiir die Frage der Vorratsdatenspeicherung im Bereich der
elektronischen Kommunikation auf nationaler und auf EU-Ebene unter Beriicksichtigung der

Grundsiitze, die in der jiingsten Rechtsprechung des EuGH verankert sind, zu finden.
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XV -MASSNAHMEN GEGEN KINDERPORNOGRAFIE

UND SEXUELLEN MISSBRAUCH IM INTERNET

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Die Richtlinie 2011/93/EU des Européischen Parlaments und des Rates vom 13. Dezember
2011 zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern
sowie der Kinderpornografie war zum Zeitpunkt der Begutachtung in der Mehrheit der
Mitgliedstaaten umgesetzt. Der derzeitige Stand der Umsetzung dieser Richtlinie in nationale
MaBnahmen kann unter folgendem Link abgerufen werden: http://eur-lex.europa.cu/legal-
content/DE/NIM/?uri=celex%3A320111.0093

e Aufgrund der Entwicklungen in Gesellschaft und Technik, durch die sowohl die Gelegen-
heiten fiir die Kommunikation und die Verbreitung von Informationen als auch die Moglich-
keiten, strafbare Handlungen online zu begehen, zugenommen haben, hat der sexuelle
Kindesmissbrauch iiber das Internet (Grooming, Sexting, Cyber-Mobbing usw.) in den
letzten Jahren stark zugenommen. Im Hinblick auf eine wirksame Bekdmpfung dieser
Formen der Kriminalitit wird in den Mitgliedstaaten ein breites Spektrum an Préventiv- und

Zwangsmafinahmen unter Einbeziehung des 6ffentlichen und des privaten Sektors umgesetzt.

e In einigen Mitgliedstaaten besteht eine nationale Datenbank fiir die Identifizierung der Opfer
zur Bekdmpfung des sexuellen Missbrauchs von Kindern oder sie wurde zum Zeitpunkt der
Begutachtung gerade eingerichtet. In der Mehrzahl der Mitgliedstaaten fehlt jedoch eine
solche nationale Datenbank oder sie war zum Zeitpunkt der Begutachtung nicht hinreichend
entwickelt. In diesen Féllen nutzen die Strafverfolgungsbehdrden nur internationale Daten-
banken und Instrumente, insbesondere die Interpol-Datenbank iiber die sexuelle Ausbeutung
von Kindern (International Child Sexual Exploitation Database, ICSE-DB), die sich als wirk-
sames Erkenntnisgewinnungs- und Ermittlungsinstrument fiir die Identifizierung von Opfern

und Téatern erwiesen hat, da sie den Fachermittlern den weltweiten Austausch von Daten

ermdglicht.
9986/2/17 REV 2 ds,kwo/BZ,HBA/ar 60
ANLAGE DGD2B DE


http://eur-lex.europa.eu/legal-content/DE/NIM/?uri=celex%3A32011L0093
http://eur-lex.europa.eu/legal-content/DE/NIM/?uri=celex%3A32011L0093

Wenn die Polizei in einem Mitgliedstaat das Opfer nicht iiber die Datenbank identifizieren
kann, jedoch einen hinreichenden Verdacht in Bezug auf die mdgliche Identitit eines Kindes
hat, kann sie eines oder mehrere Abbildungen des Opfers zur Identifizierung mit Schulen

austauschen, was als bewédhrtes Verfahren angesehen werden kann.

Zur Vermeidung einer erneuten Viktimisierung von Kindern werden in den Mitgliedstaaten
verschiedene Ansdtze angewandt: Neben dem Blockieren und/oder Entfernen kinder-
pornografischen Materials gibt es andere Maflnahmen wie Auflistung der als gefahrlich fiir
Minderjahrige eingestuften Medien in einem Index, Beschrédnkung der Kontakte mit dem
Straftiter, Betreuung und Beratung der Opfer durch NRO sowie spezifische Maflnahmen
zum Schutz der Opfer und Zeugen von sexuellem Kindesmissbrauch vor negativen Folgen
wihrend der Strafverfahren.

In einigen wenigen Mitgliedstaaten gibt es zwar keine spezifischen Maflnahmen, um eine
erneute Viktimisierung von Kindern zu vermeiden, jedoch wird zu diesem Zweck mit NRO,
spezialisierten nichtpolizeilichen Stellen und Einrichtungen mit Zustdndigkeiten im Bereich
des Schutzes von Minderjihrigen oder der EMPACT-Teilprioritdt zum Cyberkriminalitéts-

bereich "Kindesmissbrauch im Internet" ("Online Child Abuse") zusammengearbeitet.

In den Mitgliedstaaten sind verschiedene rechtliche, technische, organisatorische und Infor-
mationsmaBnahmen zur Bekdmpfung von sexueller Ausbeutung bzw. sexuellem Missbrauch
im Internet, Sexting, Cyber-Mobbing und Kindersextourismus vorhanden. Mehrere Mitglied-
staaten verfligen zum Zwecke der Identifizierung der Kinder und Téter sowie zur Durch-
fiihrung der Ermittlungen iiber Fachdienststellen oder -bedienstete, die ausschlieSlich mit
Material, das sexuellen Missbrauch von Kindern enthilt, befasst sind. Ein bewéhrtes Ver-
fahren in einem Mitgliedstaat sind Beurteilungen der in dem betreffenden Bereich tétigen

Polizeibeamten bei der Einstellung und deren jahrliche psychologische Untersuchung.

In allen Mitgliedstaaten wurden in unterschiedlichem Umfang Praventivmalinahmen zur
Forderung der sicheren Nutzung des Internets durch Minderjahrige umgesetzt, die oft unter
der Leitung der jeweiligen staatlichen Behorden und in Zusammenarbeit mit den Fachdienst-
stellen und den NRO, die mit Kindern arbeiten, entwickelt wurden. Einige Projekte in diesem
Bereich werden von der EU kofinanziert, wie das europdische Netzwerk fiir mehr Sicherheit
im Internet (INSAFE) im Rahmen des Programms "Sichereres Internet" der Europdischen

Kommission.
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e Zu den PraventivmaBnahmen zdhlen beispielsweise Schulungsprojekte und Aufklarungs-
kampagnen mit dem Ziel, die Zielgruppen (Schiiler, Eltern, Pddagogen und andere Gruppen)
fiir die wichtigsten potenziellen Risiken, mit denen Minderjdhrige bei der Nutzung des Inter-
nets konfrontiert sind, zu sensibilisieren und entsprechend zu schulen und eine verant-
wortungsvolle Nutzung des Internets zu entwickeln. Die in einem Mitgliedstaat angewandten
modernen Methoden, bei denen Kinder Kinder unterrichten, wurden als bewéhrtes Verfahren
betrachtet. In einigen Mitgliedstaaten veranstaltet auch die Polizei solche Tatigkeiten oder ist

daran beteiligt.

e Medienerziehung ist ebenfalls ein wirkungsvolles Instrument zur Verhiitung des sexuellen
Kindesmissbrauchs, insbesondere fiir Kinder und Jugendliche, und in einigen Mitgliedstaaten
werden Informationen {iber ein sicheres Verhalten im Internet fiir Kinder auf speziellen
Websites veroffentlicht. Andere Mitgliedstaaten haben Broschiiren oder Handbiicher oder
"Schulleitfaden" zum Thema sichere und effiziente Nutzung des Internets, Cyber-Mobbing

usw. ausgearbeitet.

e Die Mehrheit der Mitgliedstaaten verfiigt liber eine Hotline, {iber die anonym Darstellungen
des sexuellen Missbrauchs von Kindern gemeldet werden kdnnen und die hiufig auch als
Notrufnummer fiir Kinder, Jugendliche und Eltern dient und unter der anonyme und kosten-
lose Beratung per Telefon und Internet (Websites oder Plattformen) bereitgestellt wird, z. B.
auch in Bezug auf die Frage, wie man Anzeige bei der Polizei erstattet. Auf einer euro-
péischen Online-Plattform — www.reportchildsextourism.eu — sind alle nationalen Melde-

systeme in Europa angegeben.

e Die meisten Mitgliedstaaten verfiigen iiber strafrechtliche Bestimmungen {iber Straftaten und
Sanktionen fiir reisende Kindersexualstraftiter oder wenden andere MaBBnahmen an, darunter
MaBnahmen gegen die Werbung fiir Missbrauchsgelegenheiten und Kindersextourismus, wie
dies in Artikel 21 der Richtlinie 2011/93/EU vorgesehen ist. Maflnahmen, die auf die ver-
besserte Aufdeckung dieser besonderen Form der Kriminalitiit abzielen, umfassen Uber-
wachungs- oder Meldesysteme in Bezug auf reisende Sexualstraftiter, MaBBnahmen unter
Einbindung der Tourismus- und Reisebranche und des auswirtigen Dienstes, Entsendung von
Verbindungsbeamten ins Ausland, Einziehung des Reisepasses von wegen Kindes-

missbrauchs verurteilten Personen usw.
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Zu den allgemeinen Mafinahmen zur frithzeitigen Erkennung des sexuellen Missbrauchs von
Kindern im Internet gehdren beispielsweise das Absuchen des Internets und verdeckte
Ermittlungen, was sich als ein wirksames Instrument zur Bekdmpfung der sexuellen Aus-
beutung von Kindern im Internet in Echtzeit erwiesen hat, sowie Filtersysteme, die jedoch
nicht in allen Mitgliedstaaten angewendet werden oder haufig fiir Internetdiensteanbieter

nicht obligatorisch sind.

Zwangsmafinahmen in Fillen des sexuellen Missbrauchs von Kindern im Internet, die das
Sperren des Zugangs, das Entfernen von Inhalten und das Deaktivieren von Webseiten ein-
schlielen, werden in den Mitgliedstaaten nicht einheitlich angewendet, und zwar in ver-
fahrenstechnischer Hinsicht auch in der Frage, ob eine vorherige gerichtliche Anordnung
oder eine nachtrégliche gerichtliche Bestitigung der polizeilichen Maflnahmen erforderlich

ist.

In den meisten Mitgliedstaaten werden rechtliche und praktische Maflnahmen ergriffen, um
audiovisuelles kinderpornografisches Online-Material permanent aus dem Internet zu
16schen. Der "Loschungsansatz" kann als Mafinahme zur Losung des Problems angesehen
werden; mit dem Ansatz wird indes nicht verhindert, dass die Bilder oder Videos von
Minderjdhrigen weiterhin auf anderen Internetseiten gezeigt werden. In anderen Mitglied-
staaten wird der Ansatz der Zugangssperre zusétzlich oder ausschlieBlich eingesetzt; dieser
Ansatz besteht darin, den Zugang zu Webseiten mit kinderpornografischem Material zu

sperren, indem solches Material voriibergehend unzugéinglich gemacht wird.

Wenn das Material auf Servern im Ausland gehostet ist, werden in der Regel internationale
Kanéle, ndmlich Europol und sein sicheres Informationsaustauschsystem SIENA oder Inter-
pol und seine Initiative "Access Blocking", genutzt; auBerdem konnen die Hotlines gleich-
zeitig durch Meldung an INHOPE (internationaler Verband der Internet-Meldestellen)
sicherstellen, dass Material, das sexuellen Missbrauch von Kindern enthilt und fiir ein ein-
zelnes Land bestimmt ist, aber im Ausland gespeichert ist, aus dem Internet entfernt werden

kann.

In einigen Mitgliedstaaten werden Websites mit Material, das sexuellen Missbrauch von
Kindern enthélt, gesperrt und unzugénglich gemacht, und zwar unabhéngig davon, ob die

Sites innerhalb oder auBerhalb der EU gehostet sind, was als bewéhrtes Verfahren angesehen

wurde.
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Wesentliche Voraussetzung fiir die Durchfithrung der oben genannten Mafinahmen ist eine
gute Zusammenarbeit zwischen allen einschlégigen Akteuren wie den Strafverfolgungs-
behorden, Hotlines, NRO und Diensteanbietern. In einigen Mitgliedstaaten sind Letztere ver-
pflichtet, geeignete Mallnahmen zu ergreifen, um die Mdglichkeit der Nutzung dieses
Materials zu unterbinden, indem der Zugang gesperrt oder Inhalte aus dem Internet entfernt
werden, wihrend in anderen Mitgliedstaaten die nationalen Rechtsvorschriften keine der-
artige Verpflichtung vorsehen, wobei aber die oben genannten MaBnahmen im Einzelfall

aufgrund einer gerichtlichen Anordnung ergriffen werden kdnnen.

Die Zusammenarbeit zwischen den Strafverfolgungsbehdrden und den inldndischen Dienste-
anbietern ist in den Mitgliedstaaten im Allgemeinen gut, und oft 16schen die Anbieter Mate-
rial, das sexuellen Missbrauch von Kindern enthélt, ziigig und freiwillig nach entsprechender
Mitteilung durch die Strafverfolgungsbehorden, selbst wenn sie dazu nicht verpflichtet sind.
Ein in einem Mitgliedstaat genutztes Tool, mit dem durch Anklicken einer Schaltflaiche mit
einem bei allen Anbietern identischen Bildsymbol gemeldet werden kann, dass eine
bestimmte Website Material enthilt, das sexuellen Missbrauch von Kindern zeigt, wurde als

beispielhaftes bewidhrtes Verfahren genannt.
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EMPFEHLUNGEN

Diejenigen Mitgliedstaaten, die dies noch nicht getan haben, sollten eine nationale
Datenbank speziell fiir die ldentifizierung der Opfer zur Bekimpfung des sexuellen
Missbrauchs von Kindern entwickeln oder Zugang zur Interpol-Datenbank bieten.

Die Mitgliedstaaten sollten aufierdem in Erwigung ziehen, ein nationales Netz fiir den

Austausch von Informationen zur Opferidentifizierung einzurichten.

Diejenigen Mitgliedstaaten, die dies noch nicht getan haben, sollten die Entwicklung
spezifischer Mafinahmen in Erwdgung ziehen, um eine erneute Viktimisierung von
Kindern zu vermeiden, einschliefilich Mafinahmen zum Schutz der Opfer und Zeugen von

sexuellem Kindesmissbrauch vor negativen Folgen wihrend der Strafverfahren.

Die Mitgliedstaaten sollten fiir eine gut funktionierende Zusammenarbeit zwischen allen
einschligigen Akteuren sorgen, um Straftaten gegen Kinder im Internet wirksam zu
bekimpfen, und die Einfiithrung einer Verpflichtung fiir Diensteanbieter erwiigen, wonach
diese geeignete Mafinahmen, wie etwa das Sperren des Zugangs, das Entfernen von

Inhalten und das Deaktivieren von Websites, zu ergreifen haben.
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XVI-MECHANISMUS ZUR BEWALTIGUNG VON CYBERANGRIFFEN

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Die Richtlinie 2013/40/EU des Européischen Parlaments und des Rates vom 12. August 2013
iiber Angriffe auf Informationssysteme war zum Zeitpunkt der Begutachtung in der Mehrheit
der Mitgliedstaaten umgesetzt. Der derzeitige Stand der Umsetzung dieser Richtlinie in
nationale Maflnahmen kann unter folgendem Link abgerufen werden: http://eur-
lex.europa.eu/legal-content/DE/NIM/?qid=1506328148248&uri=CELEX%3A32013L0040

e Cyberangriffe stellen eine Bedrohung dar, die immer mehr um sich greift, die Methoden und
Instrumente fiir die Durchfiihrung solcher Angriffe werden immer ausgefeilter, und das
Spektrum der Cyberangriffe, die den Cyberraum bedrohen, ist sehr breit. Die Begutachtung
hat insbesondere gezeigt, dass ein erheblicher Anstieg von Ransomware-Angriffen —
eine Art Schadprogramm, das den Zugang zu Daten sperrt, bis Losegeld gezahlt wird —

zu verzeichnen ist.

e Einige Mitgliedstaaten greifen in Féllen von Cyberangriffen auf technische Unterstiitzung
des privaten Sektors zuriick, da Privatunternehmen {iber gute Sachkenntnisse verfiigen und
mit besserer Ausstattung zu geringeren Kosten arbeiten. Dariiber hinaus kénnen sie dabei
helfen, die Auswirkungen der Angriffe auf Infrastrukturen zu bewerten und umfassende

Lagebilder zu erstellen.

e In einigen Mitgliedstaaten gibt es bereits einen strukturierten, behordeniibergreifenden
Ansatz, in bestimmten Féllen basierend auf einer 6ffentlich-privaten Partnerschaft, wiahrend
in anderen Mitgliedstaaten ein solcher Ansatz nicht ausreichend entwickelt wurde oder génz-
lich fehlt und die Koordinierungsmechanismen fiir die Reaktion auf Cyberangriffe in erster

Linie auf der Grundlage einer informellen Zusammenarbeit funktionieren.
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Zum Zeitpunkt der Begutachtung hatte die Mehrzahl der Mitgliedstaaten bereits ein natio-
nales CSIRT eingerichtet oder war gerade im Begriff, dies zu tun, wihrend einige wenige

Mitgliedstaaten dies noch nicht unternommen hatten.

Die wichtigsten Aufgaben der CSIRTs bestehen in der Uberwachung und Reaktion in Bezug
auf Cybervorfille, Friithwarnungen, Alarmmeldungen und Risiken- und Vorfallanalysen

sowie im Aufbau der Zusammenarbeit mit dem Privatsektor.

In einigen Mitgliedstaaten geht die Rolle der nationalen CSIRTs iiber diese Aufgaben hinaus,
da sie Datenbanken iiber Bedrohungen und Vorfille verwalten, den Austausch von Infor-
mationen zwischen den verschiedenen Einrichtungen unterstiitzen, Beratung und Unter-
stiitzung fiir den Schutz der Computersysteme des 6ffentlichen und des privaten Sektors
bereitstellen, proaktive Mallnahmen zur Verringerung des Risikos von Computersicherheits-
vorfallen ergreifen, Sensibilisierungs- und SchulungsmaBnahmen durchfiihren, als Mittler
zwischen Privatsektor, Wissenschaft und Polizei auftreten und die nationale Kontaktstelle fiir

die internationale Zusammenarbeit bilden.

Staatliche CSIRTs sind iiberwiegend fiir das Krisenmanagement zustindig und ergreifen
MaBnahmen zur Bewiltigung von Cyberbedrohungen und -vorfillen, die den 6ffentlichen
Sektor, aber in vielen Fillen auch kritische Infrastrukturen und in einigen Fillen den privaten
Bereich — was jedoch in der Regel in den Zustindigkeitsbereich anderer CSIRTs im privaten
Sektor fillt — betreffen.

In einigen Mitgliedstaaten iibernechmen die staatlichen CSIRTs Koordinierungs- und Uber-
wachungsfunktionen fiir andere relevante Akteure, was sich als bewidhrtes Verfahren
erwiesen hat; dies gilt insbesondere in denjenigen Mitgliedstaaten, in denen der Mecha-
nismus zur Bewiltigung von Cyberangriffen ziemlich komplex ist und/oder eine bedeutende
Anzahl von verschiedenen CSIRTs sowohl im 6ffentlichen als auch im privaten Sektor

parallel existiert.
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CSIRTs verfligen nicht {iber die Befugnisse der Strafverfolgungsbehorden gegeniiber Privat-
personen, sondern spielen in Bezug auf Angriffe krimineller Art (nicht alle Cybervorfille
sind strafbare Handlungen) eine wichtige Rolle bei der Unterstiitzung der Ermittlungen, da
sie zur Bereitstellung von Informationen und zur Sicherung von elektronischem Beweis-
material beitragen konnen. Daher ist es sehr wichtig, dass CSIRTs gut mit den Straf-
verfolgungsbehdrden zusammenarbeiten, da die wirksame Erlangung von Informationen und
Beweisen fiir die Ermittlung bei Cyberangriffen wichtig ist, vor allem in Anbetracht dessen,
dass Daten sehr dynamisch sind und leicht verloren gehen konnen. Soweit erforderlich,
konnen nachrichtendienstliche Einrichtungen in die Ermittlungen bei Cybervorfillen ein-

bezogen werden.

Gemal der Richtlinie (EU) 2016/1148 (NIS-Richtlinie), die bis zum 9. Mai 2018 in natio-
nales Recht umzusetzen ist, sollten die Mitgliedstaaten iiber gut funktionierende CSIRTs ver-
fiigen, die bestimmte Anforderungen erfiillen, um effiziente Kapazititen zur Bewéltigung
von Vorfillen und Risiken und zur Sicherstellung einer wirksamen Zusammenarbeit auf

Unionsebene zu gewihrleisten.

Digitale Widerstandsféahigkeit 14sst sich nicht von staatlicher Seite alleine erreichen; auch
dem privaten Sektor fallt hier eine wichtige Rolle zu, was insbesondere fiir Betreiber wesent-
licher Dienste und von Informationssystemen sowie Netzbetreiber gilt, die direkt in das

Risikomanagement und die Absicherung ihrer Netze und Dienste involviert sind.

Gemal der NIS-Richtlinie stellen die Mitgliedstaaten sicher, dass die Betreiber wesentlicher
Dienste die Sicherheit ihrer Netze und Informationssysteme schiitzen und den zustédndigen
Behdorden oder CSIRTs unverziiglich jeden Sicherheitsvorfall melden, der erhebliche Aus-
wirkungen auf die Bereitstellung eines Dienstes hat. Nach der vollstindigen Umsetzung der
NIS-Richtlinie werden Einrichtungen, die die Kriterien der Definition des Begriffs "Betreiber
wesentlicher Dienste" erfiillen, daher rechtlich verpflichtet sein, Vorfille zu melden, die
erhebliche Auswirkungen auf die Verfiigbarkeit der von ihnen bereitgestellten wesentlichen

Dienste haben.

Zum Zeitpunkt der Begutachtung gab es in einigen Mitgliedstaaten bereits eine Verpflichtung
fiir den privaten Sektor, den Strafverfolgungsbehdrden Cybervorfalle zu melden. In einigen
Féllen allerdings galt diese Verpflichtung nur fiir bestimmte Teile des privaten Sektors oder
fiir bestimmte Arten von Vorfillen, oder es gab keine Sanktionen bei Nichteinhaltung der
Meldepflicht.
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In einigen Féllen erfolgt die Meldung auf freiwilliger Basis, obwohl keine formliche
Verpflichtung gilt; jedoch besteht, wie in einigen Gutachten hervorgehoben, héufig ein
Meldungsdefizit, da die Anbieter die Schadigung ihres guten Rufs befiirchten. Nach den
Feststellungen der Begutachtung besteht ohne Meldepflicht die reale Gefahr, dass die
meisten Cybervorfille den Behorden nicht gemeldet werden. Wie in einem Einzelgutachten
betont wird, kdnnen die Strafverfolgungsbehdrden, um einen Anreiz zur Meldung zu setzen,
betroffen Anbieter darauf hinweisen, dass die Ermittlungen geheim bleiben und gute Ergeb-

nisse erzielt werden konnen, ohne dass ihr Ansehen leidet.

Nach den Feststellungen der Begutachtung besteht ohne Meldepflicht allerdings die reale

Gefahr, dass die meisten Cybervorfille den Behorden nicht gemeldet werden.

Eine Meldepflicht, insbesondere bei schweren Straftaten, ist nicht nur fiir Strafverfolgungs-
zwecke — d. h. zur Erleichterung einer raschen und vollstdndigen Lageerfassung sowie zur
schnelleren Umsetzung gezielter Gegenmalinahmen — wichtig, sondern hilft den Behérden
auch dabei, sich einen besseren Uberblick iiber die Bedrohungen zu verschaffen, umfassende
Statistiken liber die Anzahl der Cybersicherheitsvorfille zu fithren und die richtigen Vor-
sichtsmaflnahmen zu ergreifen. Daher wurde die Festlegung eines geeigneten Rechtsrahmens,
mit dem eine Meldepflicht eingefiihrt wird, wie in einigen Mitgliedstaaten geschehen, von

den Gutachtern als gute Verfahrensweise angesehen.

Zur Gewihrleistung eines hohen Cybersicherheitsniveaus und sicherheitsbewusster
Verhaltensweisen bei der Fithrungsebene und bei Entwicklern und Benutzern sind sicher-
heitsbezogene Verbesserungen erforderlich; aus diesem Grund ist die Sensibilisierung auf
allen Ebenen, wie sie in bestimmten Mitgliedstaaten bereits erfolgt, ein wichtiger Bestandteil

eines wirksamen Ansatzes fiir die Cybersicherheit.
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Da Cyberbedrohungen und -angriffe mitunter eine grenziibergreifende Dimension haben,
erweist sich EMPACT als niitzliche Plattform zur Verbesserung der Zusammenarbeit
zwischen den Mitgliedstaaten, den einschldgigen Institutionen und Agenturen sowie den
Partnern aus dem privaten Sektor im Hinblick auf die Produktion und Verbreitung von
Software zur Bekdmpfung von Schadsoftware (Anti-Malware) und auf die Abwehr von

Netzangriffen auf die Infrastruktur.

Erwdhnenswert ist die enge Zusammenarbeit zwischen den CSIRTs der drei baltischen
Staaten, die im November 2015 eine Vereinbarung unterzeichnet haben, in der sie zusagen,
die Zusammenarbeit im Bereich der Cybersicherheit und des Schutzes der IT-Systeme

und -netze zu intensivieren.

Bei der Abwehr von Cyberangriffen auB3erhalb der EU wird der formelle Weg der Rechtshilfe
beschritten. Da jedoch der Zeit bei Cyberkriminalitét (aufgrund der Volatilitit der Daten)
entscheidende Bedeutung zukommen kann, werden auch die direkte Zusammenarbeit und der
Informationsaustausch zwischen den Polizeikréften — direkt oder iiber Europol und Interpol —
fiir eine schnellere und effizientere Zusammenarbeit genutzt. Einige Mitgliedstaaten nutzen
auch das 24/7-Kontaktstellennetzwerk der G7.

Die Digitale Agenda fiir Europa bietet einen Anreiz fiir die Mitgliedstaaten, bis 2012 ein gut
funktionierendes Netzwerk aus nationalen CSIRTs einzurichten, das ganz Europa abdeckt.
Die Europidische Kommission forderte die Mitgliedstaaten auf, die Zusammenarbeit
zwischen den nationalen CSIRTs zu intensivieren und bestehende Kooperationsmechanismen

wie die Gruppe der européischen staatlichen CSIRTs zu erweitern.

Kommunikation und Zusammenarbeit gibt es auch auf internationaler Ebene iiber die
CSIRTs-Netzwerke, die — wie das International Watch and Warning Network (IWWN),
FIRST, die European Government CERTs Group (EGC) und TF-CSIRT — weltweit gebildet
wurden, um bei Cybervorfillen zu kooperieren, was die gegenseitige Unterstiitzung bei der
Bewiltigung von IT-Situationen und IT-Krisenmanagement einschlief3t; ein Beleg hierfiir ist
die Durchfiihrung regelméBiger Ubungen. CSIRTs-Netzwerke konnen teils dhnliche Schwer-
punkte, z. B. CSIRTs auf staatlicher/Behordenebene, und teils unterschiedliche Schwer-
punkte haben, z. B. Teams aus Wirtschaft, Wissenschaft und Behorden.
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EMPFEHLUNGEN

e Um ein angemessenes Schutz- und Sicherheitsniveau im nationalen Cyberraum sicher-
zustellen, sollten die Mitgliedstaaten fiir einen effizienten institutionellen Rahmen auf der
Grundlage eines behordeniibergreifenden Ansatzes sowie im Wege einer gut funktio-
nierenden Zusammenarbeit zwischen allen einschligigen Akteuren im Bereich der Cyber-

sicherheit, einschlieflich gegebenenfalls des Privatsektors, sorgen.

o Im Einklang mit der NIS-Richtlinie sollten diejenigen Mitgliedstaaten, die dies noch nicht
getan haben, ein nationales CSIRT einrichten. Zur Gewihrleistung eines hohen Cyber-
sicherheitsniveaus sollten die Mitgliedstaaten erwiigen, ihre staatlichen CSIRTs mit
Funktionen auszustatten, die es ihnen erméglichen, als zentrale Koordinierungsstelle fiir
andere CSIRTs und Akteure, die an der Verhiitung von Cyberbedrohungen und der

Reaktion auf Cybersicherheitsvorfiillen beteiligt sind, zu agieren.

o Zu diesem Zweck sollten die Mitgliedstaaten auch priifen, die staatlichen CSIRTs mit der
Sammlung und der Analyse von Cybervorfiillen zu betrauen, ihre Fihigkeit zur Bewiil-
tigung von Bedrohungen zu verbessern und Softwaresysteme zu Frithwarnzwecken zu
entwickeln und spezielle Schulungen zum Thema Cyberkriminalitit und Cybersicherheit

bereitzustellen.

e Im Einklang mit der NIS-Richtlinie sollen die Mitgliedstaaten sicherstellen, dass die
Betreiber wesentlicher Dienste Cybervorfiille, die erhebliche Auswirkungen auf die Ver-
fiigbarkeit der von ihnen bereitgestellten wesentlichen Dienste haben, unverziiglich

melden.

o Die Mitgliedstaaten sind aufgerufen, sich an den EMPACT-Mafinahmen gegen Cyber-
angriffe sowie an dem in der NIS-Richtlinie vorgesehenen CSIRTs-Netzwerk und gege-

benenfalls sonstigen Netzwerken dieser Art zu beteiligen.
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XVII - ZUSAMMENARBEIT MIT EU-AGENTUREN

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

Da die Cyberkriminalitdt im engeren Sinne und durch den Cyberraum ermoglichte Straftaten
sowie deren Untersuchung hiufig mehrere Mitgliedstaaten betreffen, stellen die Zusammen-
arbeit und der Austausch von Informationen mit den EU-Agenturen eine Prioritit dar.

Europol/EC3, Eurojust, EJN und ENISA spielen dabei eine wichtige Rolle mit einer groen
Bandbreite von Tatigkeiten, darunter die Erstellung von Analysen zu den Trends im Bereich
der Cyberkriminalitidt, Koordinierung internationaler Ermittlungen und internationaler Straf-
verfolgung, gegenseitiger Austausch von Informationen, Analyse von kriminalpolizeilichen
Erkenntnissen, Beweismaterial und Daten und Beitrdge zu SchulungsmafBnahmen auf EU-
weiter Basis. Thre Fachkenntnisse und Einrichtungen ermoglichen die gegenseitige
Zusammenarbeit zwischen den Mitgliedstaaten und ihren jeweiligen Strafverfolgungs-

behorden und Staatsanwaltschaften.

Eurojust fillt eine wichtige Rolle bei der Koordinierung internationaler strafrechtlicher
Ermittlungen und internationaler Strafverfolgung und der Bereitstellung von Rechtshilfe im
Bereich der grenziiberschreitenden Zusammenarbeit sowie der Ubermittlung von Beweis-
material zwischen den Mitgliedstaaten zu, was sich in komplexen Fillen von Cyber-
kriminalitét als besonders niitzlich erweist. Eurojust trigt auch dazu bei, die Zusammenarbeit
mit den zustdndigen Behorden von Mitgliedstaaten und von Drittstaaten im Bereich der

Cyberkriminalitét zu erleichtern und zu beschleunigen.

Eurojust sammelt und verbreitet ferner Fallstudien und bewéhrte Verfahren, trigt zu
Schulungsmafinahmen im Bereich der Cyberkriminalitét bei und férdert den Austausch von
Erfahrungen zwischen fachkundigen Staatsanwilten und Richtern im Bereich der Cyber-
kriminalitét, insbesondere durch Unterstiitzung des Europdischen Justiziellen Netzes gegen

Cyberkriminalitét.
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Europol erleichtert die Zusammenarbeit und den Austausch von Informationen zwischen den
Mitgliedstaaten und stellt operative Produkte und Dienstleistungen fiir Ermittlungsdienste,
kriminaltechnische und operative Schulung sowie Sensibilisierungsmaterialien bereit. Das
"Européische Zentrum zur Bekdmpfung der Cyberkriminalitit" (EC3) hat zum Ziel, die
Reaktion der Strafverfolgungsbehdrden auf Cyberkriminalitdt in der EU zu stirken und auf
diese Weise dazu beizutragen, die européischen Biirgerinnen und Biirger, Unternehmen und
Regierungen vor Online-Kriminalitdt zu schiitzen. Das EC3 leistet in drei wichtigen
Bereichen operative Unterstiitzung und Ermittlungsunterstiitzung fiir die nationalen Cyber-
kriminalitits-Ermittlungsdienste: Online-Betrug, sexuelle Ausbeutung von Kindern im Inter-
net und Cyberangriffe auf kritische Infrastrukturen und Informationssysteme in der Euro-
pdischen Union. Diese Téatigkeiten werden vom Team fiir Erkenntnisarbeit zu Cyber-
kriminalitét (Cyber Intelligence Team - CIT) unterstiitzt, dessen Analysten Informationen zu
Cyberkriminalitit aus 6ffentlichen, privaten und offenen Quellen sammeln und verarbeiten
und neue Bedrohungen und Muster ermitteln. Neben dem EC3 agiert die Gemeinsame
Taskforce gegen die Cyberkriminalitit (Joint Cybercrime Action Taskforce - J-CAT), die an
den groBten internationalen Féllen von Cyberkriminalitét, die die Mitgliedstaaten der EU und
ihre Biirgerinnen und Biirger betriffen, arbeitet. Die praktischen Erfahrungen zeigen, dass die
frithe Einbeziehung der fachkundigen Verbindungsbeamten, die der J-CAT angehoéren, in die

Koordinierung groBerer Operationen gegen Cyberkriminalitdt einen zusétzlichen Nutzen hat.

Die Mitgliedstaaten bekunden der Unterstiitzung und Koordinierung durch Europol/EC3,
Eurojust und EJN iiber ihre Kontaktstellen allgemeine Anerkennung und betrachten ihre
Rolle als entscheidend fiir die Starkung des gegenseitigen Vertrauens zwischen den Ermitt-
lungsbehorden und Staatsanwaltschaften sowie zur Erleichterung der internationalen

Zusammenarbeit, auch mit Drittstaaten.

Die Rolle der ENISA bei der Sammlung von Cyberwarnungen und deren Ubermittlung durch
automatisierte Systeme tragt ebenfalls entscheidend zur Starkung der technischen Sicherheit

der Informationssysteme bei.

Allerdings sind die Dienste und Produkte, die Eurojust, Europol, EJN und ENISA hinsicht-
lich der Cyberkriminalitét bereitstellen konnen, nicht immer vollstindig bekannt und werden

daher von den entsprechenden Praktikern in den Mitgliedstaaten nicht in vollem Umfang

genutzt.
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EMPFEHLUNGEN

Die Mitgliedstaaten sollten die von Eurojust, EJN und Europol bereitgestellten Dienste und
Produkte in Bezug auf Cyberkriminalitiit bestmoglich nutzen und eine enge Zusammenarbeit

zwischen den nationalen CSIRTSs und der ENISA sicherstellen.

Eurojust, Europol und die ENISA sollten erwiigen, verstiirkt auf ihre Dienste und die
bestehenden Moglichkeiten der Zusammenarbeit und Spezialausbildung, die sie im Bereich
Cyberkriminalitiit bieten, aufmerksam zu machen und aktiv Veranstaltungen zur Stirkung
der internationalen Zusammenarbeit im Hinblick auf die Bekimpfung der Cyberkriminalitiit

Zu unterstiitzen.

Europol sollte ferner das SIENA-System bestmaoglich in Ermittlungen einsetzen, die
Sichtbarkeit von EMPACT-Projekten erhohen, J-CAT maoglichst optimal nutzen, den
Mitgliedstaaten einen einheitlichen Ansatz fiir die strukturellen Elemente der krimi-
nalpolizeilichen Datenbanken zur Bekimpfung von Cyberkriminalitiit vorschlagen

und die Annahme einer gemeinsamen Taxonomie zur Cyberkriminalitiit fordern.

Die ENISA sollte untersuchen, wie sie das Konzept der Cyberwarnungen, die iiber auto-
matisierte Systeme gesammelt und iibermittelt werden, standardisieren kénnte, sodass die

Statistiken iiber diese Warnungen in allen Mitgliedstaaten vergleichbar und harmonisiert

sind.
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XVIII - GEMEINSAME ERMITTLUNGSGRUPPEN (GEG)

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Aufgrund der oftmals grenziibergreifenden Dimension der Cyberkriminalitit kann die
Beteiligung an international koordinierten Ermittlungen bei der wirksamen Verfolgung von

Cyberkriminalitit von Vorteil sein.

e Im Rahmen der EU bilden die gemeinsamen Ermittlungsgruppen (GEG) ein Instrument der
internationalen Zusammenarbeit in grenziiberschreitenden Féllen; dies erfolgt auf der
Grundlage einer Vereinbarung zwischen den zustindigen Behodrden zweier oder mehrerer
Mitgliedstaaten — in den Bereichen Justiz und Strafverfolgung — zur gemeinsamen Durch-

fiihrung strafrechtlicher Ermittlungen.

e Zum Zeitpunkt der Begutachtung hatten sich mehrere Mitgliedstaaten an gemeinsamen
Ermittlungsgruppen in Bezug auf Cyberstraftaten beteiligt, einige davon héufiger als andere,

wihrend dies bei weiteren Mitgliedstaaten noch nie der Fall gewesen ist.

e Die Beteiligung an gemeinsamen Ermittlungsgruppen wird von den teilnehmenden Mitglied-
staaten allgemein als positive Erfahrung dargestellt; diese Mitgliedstaaten betrachten die
gemeinsamen Ermittlungsgruppen als wirksames Instrument fiir die Durchfiihrung grenz-
iiberschreitender Ermittlungen, da ein direkter Informationsaustausch zwischen den Ermitt-
lern und eine rechtzeitige Beweiserhebung ermdéglicht wird, ohne gesonderte formelle

Rechtshilfeersuchen stellen zu miissen.
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e Angesichts der langwierigen Rechtshilfeverfahren trigt die Nutzung von GEG zur zeitlichen
Verkiirzung von Ermittlungen sowie zur Stirkung des Vertrauens zwischen den nationalen

Behorden bei.

e Obwohl die Beteiligung von Europol und Eurojust bei der Einsetzung der GEG und bei deren
Tatigkeit nicht vorgeschrieben ist, wie von einigen Mitgliedstaaten angegeben, konnen die
beiden Stellen eine wichtige Rolle dabei spielen, die Effizienz und operative Fahigkeit der
GEG sicherzustellen. Die Mdoglichkeit der Finanzierung von gemeinsamen Ermittlungs-

gruppen durch Eurojust und Europol wird von einigen Mitgliedstaaten als entscheidend ange-

sehen.
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EMPFEHLUNGEN

Die Mitgliedstaaten werden ermutigt, die Praktiker fiir die Méglichkeiten und Vorteile
einer GEG und deren Nutzung in Fillen der Cyberkriminalitiit zu sensibilisieren, um die

Ermittlungen wirksamer zu gestalten.

Die Organe, Einrichtungen und sonstigen Stellen der EU, insbesondere Eurojust und
Europol, sollten die Bildung gemeinsamer Ermittlungsgruppen weiterhin unterstiitzen und
fordern und angemessene Finanzmittel bereitstellen, sodass die Mitgliedstaaten die

gemeinsamen Ermittlungsgruppen hiufiger nutzen konnen.

9986/2/17 REV 2 ds,kwo/BZ,HBA/ar
ANLAGE DGD2B

77
DE



XIX - RECHTSHILFE

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Fiir die wirksame Bekdmpfung der Cyberkriminalitét sind aufgrund ihres iiberwiegend grenz-
iibergreifenden Charakters oftmals eine reibungslose und gut funktionierende internationale

Zusammenarbeit und die Nutzung der Rechtshilfe erforderlich.

e Die nationalen Rechtsvorschriften der Mitgliedstaaten enthalten keine spezifischen
Bestimmungen iiber Rechtshilfeersuchen in Féllen der Cyberkriminalitdt, sodass die allge-

meinen Verfahren und Bedingungen fiir die Rechtshilfe gelten.

e Die meisten Mitgliedstaaten sind Vertragsparteien des Ubereinkommens vom 29. Mai 2000
iiber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der Européischen Union
(Rechtshilfeiibereinkommen), das gemaB Artikel 34 des Vertrags iiber die Europdische Union
und dessen Zusatzprotokoll von 2001 abgeschlossen wurde. Sie beteiligten sich ferner am
Schengen-Besitzstand und wenden ihn an; aufgrund dieses Besitzstands finden die
Bestimmungen {iber die justizielle Zusammenarbeit im Schengener Ubereinkommen eben-
falls Anwendung, was insbesondere fiir Mitgliedstaaten, die nicht Vertragsparteien des
Rechtshilfeiibereinkommens sind, relevant ist. Bei Mitgliedstaaten, die weder Vertrags-
parteien der oben genannten multilateralen Ubereinkiinfte noch von bilateralen Abkommen

sind, basiert die Rechtshilfe auf dem Grundsatz der Gegenseitigkeit.

o Justiziellen Rechtshilfeersuchen gehen in der Regel Ersuchen um eine umgehende Sicherung
gespeicherter Computerdaten als elektronisches Beweismaterial gemaf Artikel 29 des Buda-

pester Ubereinkommens vom 22. November 2001 iiber Computerkriminalitit voraus.
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Die Frist fiir die Beantwortung eines Rechtshilfeersuchens kann einige Monate betragen,
hingt aber von verschiedenen Umstdnden ab, beispielsweise der Frage, ob die Rechtshilfe
auf der Grundlage eines internationalen Abkommens oder der Gegenseitigkeit bereitgestellt
wird; im letzteren Fall ist die Antwortzeit sogar noch lidnger, da die Zusicherung der Gegen-

seitigkeit zuerst noch empfangen/gewihrt werden muss.

In dem sich rasch verdndernden Bereich der Cyberkriminalitét fiihrt die Langwierigkeit der
Rechtshilfeverfahren dazu, dass sie eher ineffizient sind, was sich negativ auf die Durch-
fiihrung und den Erfolg der Ermittlungen auswirkt, da elektronisches Beweismaterial fliichtig
ist und Daten im Falle von Verzogerungen verloren gehen konnen. Deshalb erscheint es all-
gemein notwendig, die Bearbeitung von Rechtshilfeersuchen bei Ermittlungen von Cyber-
straftaten zu straffen. Die Verbesserung der Qualitéit von Rechtshilfeersuchen kann sich

erheblich auf die Beschleunigung ihrer Ausfithrung in anderen Landern auswirken.

Als Alternative zum offiziellen Weg der Rechtshilfeersuchen nutzen einige Mitgliedstaaten
die Kanéle von Europol, Eurojust und EJN, wie z. B. J-CAT (EC3), oder Interpol, das
Kontaktstellennetzwerk der G7, Netzwerke von Verbindungsbeamten oder bilaterale
Kontakte, um schnellere Reaktionen zu erhalten; allerdings ist zu beriicksichtigen, dass die
Zuldssigkeit der Daten als Beweismaterial vor Gericht {iberpriift werden muss, wenn diese

weniger formellen Kanéle genutzt werden.

Die Unterstiitzung, die Eurojust zur Erleichterung der Kommunikation sowie zur Beschleuni-
gung der Ausfiihrung dringender Anfragen nicht nur gegeniiber Mitgliedstaaten, sondern
auch gegeniiber Drittlindern bereitstellt, wird als sehr niitzlich angesehen, vor allem in
Anbetracht der Anwesenheit von als Verbindungsbeamten dienenden Staatsanwélten aus den

USA, Norwegen und der Schweiz bei Eurojust.

Wie in vielen Einzelgutachten angegeben, beziehen sich viele der Rechtshilfeersuchen in
Bezug auf Cyberkriminalitit auf die Erlangung bestimmten Beweismaterials im Besitz von
Diensteanbietern. Da viele Diensteanbieter im Hoheitsgebiet der USA anséssig sind, wird im
Hinblick auf Drittlinder Rechtshilfe in Strafsachen im Bereich Cyberkriminalitét in erster
Linie in und von den Vereinigten Staaten beantragt, mit denen eine reibungslose Zusammen-

arbeit iiberaus wichtig ist.
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Viele Mitgliedstaaten haben jedoch Schwierigkeiten in dieser Hinsicht, insbesondere auf dem
Gebiet der Vorratsdatenspeicherung und der Weitergabe der [P-Adressen von Kontoinhabern
bei Facebook und anderen sozialen Netzwerken. Wie von den Gutachtern in einigen Einzel-
gutachten angegeben, ist die Frage der Datenbankzugénglichkeit der sozialen Netzwerke mit

Ursprung in den USA ein stidndiges Problem, von dem alle Mitgliedstaaten betroffen sind.

Die USA stellen hohe formale und inhaltliche Anforderungen an solche Ersuchen, insbe-
sondere in Bezug auf den Zusammenhang zwischen der Straftat und dem konkreten Beweis-

material, um dessen Ubermittlung ersucht wird.

Nach den Ergebnissen der Begutachtung wiére es sinnvoll, an internationalen Losungen zur
Verbesserung der Rechtshilfeverfahren mit Drittstaaten wie den USA zu arbeiten. Die Ver-
wendung eines Formulars fiir Antrdge auf umgehenden Erlass einer Anordnung mit
Zustimmung der Vollstreckungsbehorden in einem bestimmten Staat kann als gute Ver-

fahrensweise angesehen werden kann.

Nach den einschlidgigen Rechtsvorschriften der Vereinigten Staaten iiber eine Durchsuchung
einer Online-Quelle oder die Erlangung von E-Mail-Daten und Inhalten einer bei einem
Diensteanbieter gespeicherten Kommunikation ist ein Durchsuchungsbefehl erforderlich, der
das Kriterium des "hinreichenden Verdachts" erfiillen sollte. Dieses Verfahren ist sehr zeit-

aufwindig und fiihrt in vielen Féllen nicht zur Erledigung des Ersuchens.

Einige Mitgliedstaaten erklérten, dass sich informelle und persdnliche Kontakte mit den
zustindigen Behdrden von Drittstaaten vor Ubermittlung eines Rechtshilfeersuchens als
niitzlich erwiesen haben, um eine bessere und schnellere Erledigung solcher Ersuchen sicher-

zustellen.

Die Einrichtung eines Registrierungssystems fiir Rechtshilfeersuchen und eines entsprechen-
den Verwaltungssystems wiirde es ermdglichen, dass eine Rechtssache von der Registrierung
bis zur Antwort an das ersuchende Land verfolgt werden kann, und kann daher als gute Vor-

gehensweise betrachtet werden.
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EMPFEHLUNGEN

o Die Mitgliedstaaten sollten sondieren, wie die Qualitiit der Rechtshilfeersuchen, die sie an
andere Liinder iibermitteln, weiter verbessert werden kann, insbesondere, um zu gewiihr-
leisten, dass sie hinreichend vollstindig sind, und sollten Methoden priifen, um die Ant-
worten auf Rechtshilfeersuchen zu beschleunigen und die Qualitiit solcher Antworten zu

verbessern.

o Den Mitgliedstaaten wird empfohlen, die Effizienz des Kommunikationsprozesses mit
anderen Mitgliedstaaten und Drittlindern zu verbessern und die Festlegung von Methoden
zu priifen, mit denen eine Rechtssache von der Registrierung bis zur Antwort an das
ersuchende Land verfolgt werden kann, beispielsweise ein Registrierungssystem fiir

Rechtshilfeersuchen.

e Die Mitgliedstaaten werden aufgefordert, die Instrumente von Eurojust, EJN und Europol
stirker zu nutzen und informelle Kontakte mit den zustindigen auslindischen Behorden
im Hinblick auf schnellere Antworten auf Rechtshilfeersuchen aus Drittlindern auf-

zubauen.

e Die EU sollte weiter an Lésungen zur Verbesserung und Beschleunigung der Kommu-
nikation zwischen Mitgliedstaaten und Drittliindern, insbesondere den USA, arbeiten, vor
allem im Hinblick auf den Austausch operativer Informationen sowie auf die Erledigung

von Rechtshilfeersuchen.

o Die EU sollte in Erwigung ziehen, einen Rahmen fiir eine direkte Zusammenarbeit mit

den entsprechenden Diensteanbietern aufierhalb der EU zu schaffen.
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XX -SCHULUNG

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

Angesichts des raschen technologischen Fortschritts und des sich wandelnden Charakters
der Cyberkriminalitidt und der deshalb notwendigen Anpassung an neue Entwicklungen und
ausgefeiltere Modi Operandi sind regelméBige und kontinuierliche Fachschulungen zum
Thema Cyberkriminalitdt und Cybersicherheit fiir Praktiker auf allen Ebenen, auch am
Anfang ihrer beruflichen Laufbahn, von entscheidender Bedeutung fiir erfolgreiche
Ermittlungen und die erfolgreiche strafrechtliche Verfolgung von Cyberkriminalitit im

engeren Sinne und von durch den Cyberraum erméglichten Straftaten.

In den meisten Mitgliedstaaten werden erhebliche Anstrengungen, Mittel und Human-
ressourcen in Fachschulungen im Bereich der Cyberkriminalitét fiir die Strafverfolgungs-
behorden investiert, wobei nicht alle Mitgliedstaaten das gleiche Ausbildungsniveau in der
Justiz aufweisen und in einigen Mitgliedstaaten Schulungen fiir die Justiz, sofern sie ange-

boten werden, nicht vorgeschrieben sind.

Vor dem Hintergrund der technischen Besonderheiten der Cyberkriminalitit bedarf
es indes bei den Strafverfolgungsbehorden, aber auch bei den fiir die betreffenden
Fille zustandigen Richtern eines hohen Kenntnisniveaus, sodass Fachschulungen —
auch in Bezug auf die Erhebung, Analyse und Verwendung elektronischen
Beweismaterials — ebenfalls von grundlegender Bedeutung fiir die mit Cyber-

kriminalitdt befassten Strafverfolgungsbehdrden, Staatsanwélte und Richter sind.
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In einigen Mitgliedstaaten werden zusétzlich zu den von 6ffentlichen Stellen (Polizei- oder
Justizakademien oder -einrichtungen usw.) bereitgestellten Schulungen auch Schulungen
zum Thema Cyberkriminalitdt von externen Einrichtungen, wie z. B. Hochschulen und
privaten Unternehmen, die in diesem Sektor tétig sind und deren Fachkenntnisse sich fiir eine
qualitativ hochwertige Schulung als sehr niitzlich erweisen, oder von NRO bereitgestellt.
Einige Mitgliedstaaten haben hoch spezialisierte Exzellenzzentren fiir die Schulung im

Bereich Cyberkriminalitét eingerichtet.

In einigen Mitgliedstaaten wird eine solche Aus- und Fortbildung auch in Form von Fern-
unterricht, E-Learning oder auch Podcasts angeboten, was als gute Vorgehensweise und

effektive Schulungsmethode angesehen werden kann.

Zusitzlich zu SchulungsmaBinahmen auf nationaler Ebene stellen auch einschlégige Stellen
der EU — EC3/Europol, ECTEG (European Cybercrime Training and Education Group),
Eurojust, OLAF, CEPOL und ENISA — spezielle Schulungen zum Thema Cyberkriminalitét
bereit oder tragen zu ihnen bei; im Allgemeinen wird diese Moglichkeit von den Mitglied-

staaten jedoch nicht voll ausgeschopft.

Einige Mitgliedstaaten verfiigen iiber einen speziellen Haushaltsrahmen fiir Schulungen im
Bereich Cyberkriminalitét. In einigen Mitgliedstaaten sollten weitere Anstrengungen unter-
nommen werden, um die Fachschulungen zum Thema Cyberkriminalitét fiir alle Kategorien

von Beamten, die an solchen Fillen beteiligt sind, zu verbessern.

Nach den Feststellungen der Begutachtung kann ein integrierter Ansatz fiir die gemeinsame
Schulung von Richtern, Staatsanwiélten und Strafverfolgungsbehdrden dazu beitragen, die
Kenntnisse iiber Cyberkriminalitit zu verbessern, und kann als Plattform fiir den Austausch
von Erfahrungen und bewahrten Verfahren in Bezug auf Cyberkriminalitit sowie fiir die
Erorterung der Hindernisse in Bezug auf die Zuléssigkeit von Beweismitteln fungieren. Die
gegenseitige Begutachtung ergab, dass nur wenige Mitgliedstaaten bereits {iber diese Art von

gemeinsamen Schulungen verfiigen.
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EMPFEHLUNGEN

o Die Mitgliedstaaten sollten ein umfassendes, den gesamten Lebenszyklus von Cyber-
kriminalitiitsfiillen abdeckendes Schulungsangebot fiir alle Interessentriiger und Praktiker
im Bereich der Bekimpfung von Cyberkriminalitiit und insbesondere mehr regelmdpfige
Schulungen fiir die Justiz bereitstellen und die Zuweisung von Haushaltsmitteln fiir

Schulungen zum Thema Cyberkriminalitiit in Erwigung ziehen.

o Die Mitgliedstaaten sollten erwiigen, gemeinsame Schulungen im Bereich Cyber-
kriminalitiit fiir Strafverfolgungsbehorden, Staatsanwiilte und Richter abzuhalten und E-

Learning-Methoden zu nutzen.

e Die Mitgliedstaaten sollten die Ausbildungsmaoglichkeiten, die sowohl von Einrichtungen
der EU wie beispielsweise EC3/Europol, ECTEG, Eurojust, OLAF, CEPOL und ENISA
als auch von akademischen Einrichtungen und Privatunternehmen bereitgestellt werden,
bestmaoglich nutzen und die Einrichtung von Exzellenzzentren zur Bereitstellung von

Fachschulungen zum Thema Cyberkriminalitit in Betracht ziehen.

e  Die Organe der EU soliten die EU-Finanzmittel fiir die Unterstiitzung der Mitgliedstaaten
bei der Organisation einer stiirker spezialisierten Ausbildung der nationalen Praktiker in

Bezug auf Cyberkriminalitiit erhohen.
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