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MITTEILUNG DER KOMMISSION AN DAS EUROPAISCHE PARLAMENT UND
DEN RAT

Starkung der Zusammenarbeit der Strafver folgungsbehdrden in der EU: Das
Europaische Modell fiir den Infor mationsaustausch

1. EINLEITUNG

Um ein hohes Mal3 an Sicherheit innerhalb der EU und im Schengen-Raum gewéhrleisten zu
kénnen, muss Europa gegen kriminelle Netzwerke gemeinsam vorgehen'. Dies ist nicht nur
im Kampf gegen schwere und organisierte Kriminalitét wie Menschenhandel, illegaler
Drogen- oder Waffenhandel erforderlich, sondern auch bei der Bek&mpfung weniger schwerer
Straftaten, die in grofem Umfang von mobilen kriminellen Organisationen begangen werden.

Dabei spielt der Informationsaustausch zwischen den Mitgliedstaaten eine ganz entscheidende
Rolle fur die Strafverfolgungsbehtrden. Um diesen Informationsaustausch zu gewahrleisten,
wurden die einschlagigen internationalen und bilateralen Vereinbarungen durch EU-
Instrumente und —Systeme wie das Schengener Informationssystem und das Europol-
Informationssystem ergénzt, die mit Garantien zum Schutz der Privatsphdre und der
personenbezogenen Daten im Einklang mit der Grundrechtecharta versehen sind. In der
vorliegenden  Mitteilung  wird  aufgezeigt, wie  der grenzubergreifende
I nfor mationsaustausch in der EU heute funktioniert und wie er verbessert werden kann.

Die Autoren der Mitteilung gelangen zu dem Schluss, dass der Informationsaustausch
insgesamt gut funktioniert, und sie zeigen dies anhand von Beispielen auf. Im derzeitigen
Stadium sind weder neue Strafverfolgungsdatenbanken noch neue Instrumente fir den
Informationsaustausch auf EU-Ebene erforderlich. Allerdings kénnten und sollten die
vorhandenen EU-Instrumente besser angewandt werden, und der Informationsaustausch sollte
konsequenter organisiert werden.

Die Mitteilung enthélt daher Empfehlungen an die Mitgliedstaaten zur besseren Anwendung
der vorhandenen Instrumente und zur Straffung der genutzten Kommunikationskanale.
Es wird unterstrichen, wie wichtig die Gewahrleistung einer hohen Datenqualitat, der
Datensicherheit und des Datenschutzes ist. Des Weiteren wird aufgezeigt, wie die
Kommission die Mitgliedstaaten unterstiitzen wird, indem sie u.a. zur Finanzierung und zu
Fortbildungsmalinahmen beitragen wird. Damit schreibt sie ein Modell fir die Steuerung
der Malinahmen der EU und der Mitgliedstaaten fest.

Mit dieser Mitteilung kommt die Kommission der Aufforderung des Rates im Stockhol mer
Programm nach, auf der Grundlage der Evaluierung der bestehenden Instrumente zu prifen,
ob die Entwicklung eines européischen Modells fir den Informationsaustausch erforderlich
ist. Die Mitteilung basiert auf der Kommissionsmitteilung von 2010 , Uberblick (iber das
Informationsmanagement im Bereich Freiheit, Sicherheit und Recht“? sowie auf der 2009
vereinbarten Strategie der EU fir das Informationsmanagement im Bereich der inneren

! EU-Strategie im Bereich der inneren Sicherheit, KOM(2010) 673.
2 K OM(2010) 385.
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Sicherheit® und den Malinahmen der Mitgliedstaaten, der Kommission und von Europol zur
Umsetzung dieser Strategie (IMS-Mal3nahmen). Die Mitteilung stitzt sich ferner auf eine
Bestandsaufnahme des Informationsaustauschs in der EU, an dem nationale Sachverstandige
und andere Sachverstandige (Européische Datenschutzbeauftragte (EDSB), EU-Agenturen,
Interpol) teilgenommen haben, sowie auf eine Studie zum Informationsaustausch zwischen
Strafverfolgungsbehdrden® und Diskussionen mit beteiligten Kreisen, ua mit
Datenschutzbehdrden.

2. DIE DERZEITIGE SITUATION

Der Informationsaustausch zwischen den Strafverfolgungsbehdrden dient unterschiedlichen
Zwecken: zur Durchfihrung strafrechtlicher Ermittlungen, der Verhitung von Straftaten, der
Aufdeckung von Straftaten (mithilfe polizeilicher Erkenntnisgewinnungsverfahren) sowie zur
Gewdhrleistung der offentlichen Sicherheit und Ordnung. Zum Umfang des
grenzibergreifenden Informationsaustauschs ist anzumerken, dass die im Rahmen der
vorstehend genannten Studie aus dem Jahr 2010 befragten nationalen Stellen nach eigenen
Angaben in etwa % ihrer Ermittlungen und polizeilichen Erkenntnisgewinnungsverfahren
Anfragen an andere EU- oder Schengen-Mitgliedstaaten richten.

2.1. Instrumente

Die Kommissionsmitteilung von 2010 bietet einen Uberblick Uber die Instrumente der
Européischen Union, die die Erhebung, Speicherung oder den grenziibergreifenden Austausch
von personenbezogenen Daten zum Zwecke der Strafverfolgung oder Migrationssteuerung
regeln. In der vorliegenden Mitteilung liegt der Schwerpunkt auf den Instrumenten, die fr
den grenzibergreifenden Austausch zwischen den Mitgliedstaaten genutzt werden. Die
nachstehenden Beispiele fur die Anwendung der Instrumente wurden von den Mitgliedstaaten
geliefert.

Die schwedische Initiative® beispielsweise umfasst Regeln, einschlielich Fristen, fiir den
Austausch von Informationen und Erkenntnissen zwischen den Strafverfolgungsbehdrden der
Mitgliedstaaten zum Zwecke der Durchfihrung strafrechtlicher Ermittlungen und
polizeilicher Erkenntnisgewinnungsverfahren. Im Rahmen der schwedischen Initiative kommt
das Prinzip des , gleichberechtigten Zugangs* zur Anwendung, wonach die Bedingungen fir
die Bereitstellung von Informationen fir ersuchende Mitgliedstaaten nicht strenger sein
dirfen as die auf nationaler Ebene geltenden Bedingungen. Die Informationen missen auch
an Europol und Eurojust weitergeleitet werden, sofern sie sich auf Straftaten in deren
Zustandigkeitsbereich beziehen.

Im Jahr 2012 wurde ein schwedischer Unternehmensleiter von einem bekannten italienischen
Betrlger Uberredet, 65000 EUR auf en italienisches Bankkonto einzuzahlen. Die
schwedische nationale Kontaktstelle (s. Punkt 3.2) wurde tGber den SRENE-Kanal (s. unten)
von den italienischen Behorden aufgefordert, Kontakt zum Unternehmensleiter aufzunehmen
und zu prufen, ob die Zahlung bereits getatigt wurde. In diesem Fall wirde Italien das Geld
einfrieren. Schweden wurde tatig und reagierte im Rahmen der schwedischen Initiative in
weniger als 24 Stunden. Dank des raschen Handelns wurde die schwedische Polizei dar tber
informiert, dass ein Unternehmen einem Betrug zum Opfer gefallen war und die italienischen

Schlussfolgerungen des Rates 16637/09 vom 30. November 20009.
http://ec.europa.eu/dgshome-affairs/e-library/documents/categories/studies/index_en.htm
° Rahmenbeschluss 2006/960/Jl des Rates.
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Behorden erhielten die zum Eingreifen erforderlichen Informationen. Der Unternehmer wird
das Geld aller Voraussicht nach zurlicker halten.

Im Jahr 2012 gab ein Mann mit belgischer Nationalitdt in der Notaufnahme eines
Krankenhauses in der Nahe von Paris verwirrte Erklarungen dariber ab, wie er zu einer
ernsthaften Schusswunde gekommen war. Die Erklérungen seines Begleiters fihrten die
Ermittler auf die Sour moglicher Straftaten in Belgien. Die ersten Ermittlungen ergaben, dass
der Mann in Belgien u.a. fir Totschlag bekannt war. Im Rahmen der schwedischen Initiative
ubermittelten die franzosischen Behotrden unverziglich Informationen an die belgische
Polizei, die rasch eine Verbindung zu einem zwei Tage zuvor in Belgien stattgefundenen
Uberfall herstellte, bei dem vier bewaffnete Manner einen Angestellten eines Juwelierladens
gekidnappt hatten. Bei Eintreffen der Polizei hatten die Manner die Flucht ergriffen; die
Manner flohen zwar, aber einer von ihnen wurde bei einem Schusswechsel mit der Polizei
angeschossen. Diese |nformationen veranlassten die franzosischen Behdrden, den Mann unter
Beobachtung zu stellen, bis ein européischer Haftbefehl vorliegt. Der Haftbefehl wurde noch
am gleichen Tag in Belgien ausgestellt und Gber SRENE an die franzosischen Behdrden
ubermittelt.

Der Beschluss von Priim® enthalt Regeln fiir die automatisierte Ubermittlung von DNA-
Profilen, Fingerabdricken (FP) und Daten aus nationalen Fahrzeugregistern (VRD) zum
Zweck der Ermittlung von Straftaten (DNA, FP, VRD), der Verhinderung von Straftaten (FP,
VRD) und der Aufrechterhaltung der offentlichen Sicherheit (VRD). Beim Abgleich
biometrischer Daten (DNA, FP) wird ein , Treffer/kein-Treffer*-System angewandt: Ein
automatisierter Abgleich anonymer Profile fihrt zu einem , Treffer”, wenn die DNA- oder FP-
Daten des ersuchenden Mitgliedstaats mit den Daten eines anderen Mitgliedstaats
Ubereinstimmen. Zusétzliche personen- oder fallbezogene Daten werden nur auf ein
gesondertes Folgeersuchen hin tGbermittelt.

In einer Wohnung in einer deutschen Stadt wurde ein Mann erstochen aufgefunden. An einem
Turrahmen wurde ein Fingerabdruck entdeckt. Eine automatisierte Prim-Abfrage fuhrte zu
einem , Treffer” in der bulgarischen Datenbank. Die am nachsten Tag von Bulgarien
angeforderten Zusatzinformationen wurden innerhalb von drel Sunden Gbermittelt und
unverziglich in das Schengener Informationssystem (SIS s. unten) eingegeben. Am nachsten
Tag wurde die betreffende Person in Osterreich festgenommen.

Im Jahr 2007, zu Beginn des Prum-Infor mationsaustauschs, wurden Ausr Ustungsgegenstande
aus einem Polizeiauto in Wien gestohlen. Ein Abgleich zwischen einer DNA-Spur aus dem
Auto und einer DNA-Spur von einem &hnlichen Fall aus der australischen Datenbank fihrte
2u einem , Treffer. Letztendlich konnte der polnische Serieneinbrecher aber dank eines
Prum:-, Treffers® in der deutschen Datenbank identifiziert werden. In Australien wurde ein
Europaischer Haftbefehl ausgestellt. Die verdachtige Person wurde in Polen festgenommen
(dank eines ,, Treffers‘ bei einer 9 S-Ausschreibung) und spater in Osterreich bestraft.

Europol unterstiitzt die Malinahmen der Mitgliedstaaten sowie deren Zusammenarbeit bel der
Prévention und Bekdmpfung von organisierter Kriminalitét, Terrorismus und anderen Formen
schwerer Kriminalitat (s. Anhang zum Beschluss des Rates zur Einrichtung von Europol?),
wenn zwei oder mehr Mitgliedstaaten betroffen sind. Die nationalen Stellen von Europol
bieten den Mitgliedstaaten eine Plattform fir den Austausch von Informationen und

6 Beschluss 2008/615/J1 des Rates.
! 2009/371/JI.
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polizeilichen Erkenntnissen. Das Europol -1nformationssystem ist eine Datenbank mit von den
Mitgliedstaaten Ubermittelten Informationen (183 000) zu grenzUbergreifenden, in die
Zustandigkeit von Europol fallenden Straftaten, den beteiligten Personen (41 000) und
sonstigen Daten. Europol nutzt die Informationsdatenbank fir seine Anaysen; die
Mitgliedstaaten konnen sie zum Zwecke ihrer Ermittlungen nutzen. Seit 2011 konnen die
Mitgliedstaaten neben den nationalen Stellen von Europol andere Strafverfolgungsbehérden
benennen, die befugt sind, Daten auf der Grundlage des , Treffer/kein Treffer-Systems
abzurufen. Dank ihrer Arbeitsdateien zu Analysezwecken kann Europol operative Analysen
zur Unterstlitzung von grenzubergreifenden Ermittlungen bereitstellen.

In ganz Sowenien wurden mithilfe gefdlschter Bankkarten grofRe Geldsummen von
Geldautomaten abgehoben. In dieser Sache wurde gegen zwei bulgarische Birger ermittelt.
das Europol-Informationssystem fuhrte zu einem ,, Treffer” , wonach einer von ihnen ahnliche
Straftaten in Frankreich und Italien veribt hatte. Frankreich Ubermittelte detaillierte
Informationen an das Europol-1nformationssystem. Dank einer raschen Antwort Frankreichs
Uber SENA, der eine Fingerabdruckkontrolle und die Aufhebung einer Einschrankung in
Bezug auf die Datenverarbeitung folgten, konnten die slowenischen Behorden die Daten als
Beweismittel vor Gericht nutzen. Mithilfe der Europol-Arbeitsdatei zu Analysezwecken
konnten Verbindungen zu Féllenin 9, BG, FR, IE, IT und NO aufgedeckt werden.

Das Schengen I nformationssystem (SIS) enthat Ausschreibungen zu Personen und Sachen.
Das as Ausgleichsmal3nahme fir die Abschaffung der Binnengrenzkontrollen eingerichtete
Informationssystem wird sowohl innerhalb des Schengen-Raums als auch an den
Aullengrenzen der EU genutzt, um ein hohes Mald an Sicherheit in dem Raum
aufrechtzuerhalten. Bei SIS handelt es sich um ein Grof3system (mehr als 43 Millionen
Ausschreibungen), auf das die Polizeibehdrden auf der Grundlage des , Treffer/kein Treffer-
Systems Zugriff haben. Nach einem , Treffer” (d.h. eine Person oder eine Sache entsprechen
einer Ausschreibung) kénnen tber die SIRENE-BUros (s. unten) zusétzliche Informationen
angefordert werden. SIS wird durch SISII ersetzt werden, das Verbesserungen mit sich
bringen wird wie die Mdoglichkeit, Ausschreibungen miteinander zu verknipfen
(beispielsweise die Ausschreibung zu einer Person und die zu einem Fahrzeug), neue
Kategorien von Ausschreibungen und die Mdoglichkeit, Fingerabdrucke, Lichtbilder und
Kopien von Européischen Haftbefehlen zu speichern. Im Ratsbeschluss zu SIS 118 sind
Kategorien von Ausschreibungen festgelegt, die die Zusammenarbeit zwischen Polizei- und
Justizbehdrden in Straf sachen unterstiitzen sollen. Alle Mitgliedstaaten der EU werden sich an
SIS |1 anschlief3en; Europol und Eurojust werden weiterhin Zugriff auf die Datenbank haben.
Die Verwaltung der zentralen Komponenten des SIS 11 wird auf die I T-Agentur® tibertragen.

Andere EU-Instrumente oder IT-Systeme ermdglichen den Austausch strafrechtlicher
Informationen zwischen Zollbehorden (Ubereinkommen Neape I1; das
Zollinformationssystem as Teil des Informationssystems fur die Betrugsbekampfung, das
vom Europdischen Amt fur Betrugsbekéampfung — OLAF — Dbetrieben wird),
Finanzfahndungsstellen, Vermogensabschopfungsstellen und Plattformen gegen Cyber-
Kriminalitat'®. Zum Zweck der Verhiitung, Aufdeckung und Ermittlung von Terrorismus und

8 2007/533/J1.

o Europdische Agentur fur das Betriebsmanagement von IT-Grolisystemen im Bereich Freiheit,
Sicherheit und Recht.

Die kinftige Européische Strategie fur Computersicherheit wird Gelegenheit bieten, den kinftigen
Bedarf an Informationsaustausch zwischen dem Netzwerk und den fir Informationssicherheit
zusténdigen Behorden und der Strafverfolgung, z.B. Uber das Europdische Zentrum fir
Cyberkriminalitét, abzuschétzen.

10
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anderen Formen schwerer Kriminalitét ist der Zugang der Strafverfolgungsbehorden zu
anderen grolen EU-Systemen gewadhrleistet (Visainformationssystem) oder wird
vorgeschlagen (EURODAC™). Die Frage, ob die Strafverfolgungsbehérden Zugang erhalten
sollen, und wenn ja, unter welchen Bedingungen, ist auch Gegenstand der gegenwaértigen
Vorarbeiten fir den Vorschlag fir ein Einreise-/Ausreisesystem, der in Kirze vorgelegt
werden soll.

Gegenwértig wird an der Entwicklung eines europdischen Grenziberwachungssystems
(EUROSUR) fur den Informationsaustausch und die operative Zusammenarbeit zwischen den
nationalen Koordinierungszentren und Frontex gearbeitet. Ziel ist es, die Lagebeurteilung und
Reaktionsfahigkeit zu verbessern, um die irregulare Migration und grenzibergreifende
Kriminalitdt an den Auflengrenzen der EU zu verhindern. Des Weiteren wird derzeit ein
gemeinsamer Informationsraum fir die Uberwachung des maritimen Bereichs der EU
entwickelt, der u.a. zur Verbesserung des maritimen Lagebewusstseins beitragen, den
grenzubergreifenden Informationsaustausch zwischen den Behdrden von sieben relevanten
Bereichen (einschliefdlich Strafverfolgung) erméglichen und die Interoperabilitét zwischen
vorhandenen und kiinftigen Uberwachungssystemen wie EUROSUR herstellen soll.

Der Informationsaustausch zwischen den Mitgliedstaaten erfolgt auch auf der Grundlage von
Verfahren, die in den einzelstaatlichen Rechtsvorschriften und bilateralen Abkommen
vorgesehen sind. Alle Mitgliedstaaten sind Mitglieder der  Internationalen
kriminal polizeilichen Organisation (Interpol), Uber die Informationen entweder Uber Interpol-
Ausschreibungen und Datenbanken (z.B. gestohlene und verlorene Reiseunterlagen) mit
Landern weltweit oder bilateral Gber den Interpol-Kana ausgetauscht werden konnen.

2.2. Kommunikationskanéle und Kommunikationsmittel

Der grenzibergreifende Informationsaustausch erfolgt im Wesentlichen Uber drei bei den
nationalen Stellen in den Mitgliedstaaten eingerichtete Kanale unter Verwendung des
passenden Kommunikationsmittels:

(1) SIRENE-Biiros kénnen im Fall eines , Treffers* bei einer von SIS bertragenen
Ausschreibung von dem Mitgliedstaat, der die Ausschreibung eingegeben hat,
Zusatzinformationen anfordern. Die SIRENE-Buros sind rund um die Uhr in Betrieb;
se folgen den im SIRENE-Handbuch beschriebenen Verfahren. Der
Informationsaustausch erfolgt derzeit Gber das System SISNET, das Ende Mérz 2013
durch das SIS II Kommunikationsnetzwerk ersetzt werden wird.

2 Die nationalen Eur opol-Stellen (ENU) tauschen Informationen mit Europol aus. Sie
durfen strafrechtliche Informationen, die nicht in die Zustandigkeit von Europol
fallen und ohne Europol in den Austausch einzubeziehen, auch bilateral austauschen.
Die nationalen Europol-Stellen kénnen Informationen entweder direkt oder Uber
Europol-V erbindungsbeamte austauschen, die zu einer ENU gehéren, aber am Sitz
von Europol stationiert sind. Fir den Austausch von Informationen zwischen
Europol und den Mitgliedstaaten hat Europol ein sicheres Kommunikationssystem
mit Namen SIENA™ entwickelt. Im Jahr 2011 haben die Mitgliedstaaten 222 000

1 EU-Datenbank mit Fingerabdriicken von Asylbewerbern und Personen, die irregulér die Grenzen

Uberschritten haben.
Antrag auf Zusatzinformationen bei der nationalen Eingangsstelle.
Netzanwendung flr sicheren Informationsaustausch.
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Informationen mittels SIENA ausgetauscht, 53 % der Informationen wurden an
Europol weitergeleitet.

(©)] Die nationalen Zentralbiros der Interpol, die rund um die Uhr in Betrieb sind,
tauschen Informationen sowohl mit Interpol als auch bilateral ohne Beteiligung von
Interpol aus. Die nationalen Zentralbliros verwenden das von Interpol entwickelte
Kommunikationssystem [-24/7.

Weitere Kandle umfassen bilaterale Verbindungsbeamte (die in anderen Mitgliedstaaten
»Stationiert” sind und gewohnlich in komplexeren Fallen zum Einsatz kommen) und Zentren
far die Zusammenarbeit von Polizei- und Zollbehorden (in benachbarten Mitgliedstaaten zur
Unterstitzung des Informationsaustauschs und der operativen Zusammenarbeit in
Grenzgebieten eingerichtet).

Die Kanalwahl ist zum Tel durch EU-Recht geregelt. SIS-Anfragen 2zwecks
Zusatzinformationen nach enem ,Treffe® sind dber die SIRENE-BiUros, der
Informationsaustausch mit Europol ist Uber die nationalen Europol-Stellen abzuwickeln.
Daruiber hinaus steht den Mitgliedstaaten die Entscheidung frei.

2.3. Interaktion zwischen den verschiedenen Kommunikationsinstrumenten, -
kanalen und -mitteln

Es gibt eine Vidfat von Kommunikationsinstrumenten, -kanalen und —mitteln, die jeweils fur
bestimmte Zwecke zu verwenden sind. Bei einer strafrechtlichen Ermittlung konnen mehrere
Instrumente parallel oder nacheinander zum Einsatz kommen. Bei einem grenzibergreifenden
schweren Straftat oder organisierter Kriminalitét konnten Informationen zu einer Person oder
einer Sache sowohl im Europol-Informationssystem als auch im SIS abgerufen werden, und
im Trefferfall konnten Folgeersuchen Uber die Europol- oder SIRENE-Kanédle tbermittelt
werden. Zu biometrischen Spuren konnte ein Informationsaustausch nach dem Primer
Beschluss stattfinden; an den sich nach einem , Treffer* Folgeersuchen im Rahmen der
schwedischen Initiative mittels SIENA anschlief3en konnten.

Unabhéngig von der Kombination oder Sequenz sind die fir jedes Instrument geltenden
Regeln einzuhalten. Diese umfassen Regeln zum Datenschutz, zur Datensicherheit und
Datenqualitét sowie Bestimmungen zur Zweckbestimmung des Instruments. Bei der
nationalen Verarbeitung von Daten fir den grenzibergreifenden Austausch missen auch die
EU-Rechtsvorschriften fiir den Schutz personenbezogener Daten' eingehalten werden. Auch
der Grundsatz der Verhdltnismaligkeit muss eingehalten werden: so kdnnen beispielsweise
Anfragen im Rahmen der schwedischen Initiative abgelehnt werden, wenn die Ubermittlung
von Informationen im Hinblick auf den Zweck der Anfrage unverhdltnisméidig ist. Die
Einhaltung dieser Regeln setzt voraus, dass Anfragen und Antworten von hochqualifizierten
Bediensteten validiert werden, die mit den geeigneten Informationsinstrumenten arbeiten.

2.4. Schnittstelle mit der justiziellen Zusammenar beit

An einem Strafverfahren sind sowohl die Strafverfolgungs- als auch die Justizbehdrden
beteiligt. Allerdings bestehen zwischen den Mitgliedstaaten Unterschiede in Bezug auf das
Ausmal, in dem die Leitung oder Uberwachung strafrechtlicher Ermittlungen den
Justizbehdrden (einschliefdlich Staatsanwaltschaft) obliegt. In den Féllen, in denen die
Justizbehdrden eine fuhrende Stellung innehaben, und in den Féllen, in denen Informationen

14 Rahmenbeschluss 2008/977/J1 des Rates.
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as Beweismaterial gebraucht werden, sind in der Regel Verfahren fur die justizielle
Zusammenarbeit im Wege der Rechtshilfe erforderlich.

Ferner haben die Strafverfolgungsbehdrden in einigen Mitgliedstaaten direkten Zugriff auf die
Informationen, wahrend sie in anderen Mitgliedstaaten dafir einen richterlichen Beschluss
bendtigen. Im Rahmen der schwedischen Initiative muss in den Féllen, in denen fir die
angeforderten Informationen en richterlicher Beschluss nétig ist, die ersuchte
Strafverfolgungsbehérde ein Ersuchen an die Justizbehotrde richten, die die gleichen Regeln
wiein einem rein internen Fall anwenden muss.

Die Bestandsaufnahme hat alerdings gezeigt, dass die unterschiedlichen Regeln
Strafverfolgungsexperten zufolge die Ursache fur Verzogerungen bei grenzibergreifenden
Ermittlungen sind. Obwohl dies nicht in den Rahmen dieser Mitteilung gehort, ist
festzustellen, dass Eurojust zur Erleichterung der justiziellen Zusammenarbeit beitragen kann.
Ebenfalls relevant wére die derzeit diskutierte Européi sche Ermittlungsanordnung, welche die
derzeitigen Regeln zur grenziberschreitenden Erlangung von Beweisen, mit denen der
Grundsatz der gegenseitigen Anerkennung rechtskréftiger Entscheidungen umgesetzt wird,
ersetzen konnte. Die Européische Ermittlungsanordnung misste anerkannt und im gleichen
Tempo wie ein dhnlicher nationaler Fall, in jedem Fall aber innerhalb bestimmter Fristen,
durchgesetzt werden.

2.5. Grundsatze

In ihrer Mitteilung von 2010 hat die Kommission materiellrechtliche und prozessorientierte
Grundséize fur die Entwicklung neuer Initiativen und die Bewertung der vorhandenen
Instrumente aufgezeigt.

Die materiellrechtlichen Grundsidtze umfassen u.a.:

(D) Schutz der Grundrechte, insbesondere des Rechts auf Privatsphére und Datenschutz
Diese Rechte sind in den Artikeln 7 und 8 der Charta und Artikel 16 des Vertrags
Uber die Arbeitsweise der EU verankert.

2 Erforderlichkeit. Eine Einschrankung des Rechts auf Privatsphére ist nur dann
gerechtfertigt, wenn der Eingriff rechtmal3ig ist, mit ihm ein legitimes Ziel verfolgt
wird und er in einer demokratischen Gesellschaft notwendig ist.

(©)] Subsidiaritat:

4 Sorgfaltiges Risikomanagement Die Uberprifung der Notwendigkeit und die
Zweckbindung sind unerléasslich.

Zu den prozessorientierten Grundsétzen zéhlen:

5) Kosteneffizienz. Dabel werden schon bestehende Losungen berticksichtigt, und es
wird bewertet, ob die Zielvorgaben eines Vorschlags durch bessere Nutzung der
vorhandenen Instrumente erreicht werden konnten.

(6) Politikgestaltung nach dem Bottomrup-Prinzip Ein Beispid dafur ist die
Bestandsaufnahme, an der Strafrechtsexperten im Rahmen der Vorbereitung der
vorliegenden Mitteilung beteiligt waren.
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(7 Klare Zustdndigkeiten In der Mitteilung von 2010 wird festgestellt, dass die
Mitgliedstaaten keinen Projektleiter haben, an den sie sich hinsichtlich der
Umsetzung des Prim-Beschlusses wenden und von dem sie sich beraten lassen
koénnen. Im Bericht der Kommission Uber den Prim-Beschluss wird festgestellt, dass
diese Licke heute zum Teil durch Unterstlitzung seitens Europols gefullt wird. Was
den in der Mitteilung von 2010 enthaltenen Vorschlag anbelangt, die IT-Agentur
konne technische Beratung leisten, ist anzumerken, dass die Agentur derzeit andere
Prioritéten hat. Die nach drei Jahren gegen Ende 2015 durchzufihrende Bewertung
wird Gelegenheit bieten, sich mit diesem Thema erneut zu befassen.

(8 Uberprifungs- und Beendigungsklauseln Die Kommission hat Berichte (ber die
schwedische Initiative und den Prim-Beschluss erstellt, die in diese Mitteillung
eingeflossen sind.

3. BEWERTUNG UND EMPFEHLUNGEN

Im Mittelpunkt dieses Abschnitts stehen die schwedische Initiative, der Prim-Beschluss und
der Europol-Kanal. Obwohl ein grof3er Teil des Informationsaustauschs tber die Kandle SIS
und SIRENE erfolgt, enthélt diese Mitteilung keine Empfehlungen zu diesen Kanédlen, da sie
mit Blick auf den Ubergang zu SIS 11 derzeit Gegenstand umfassender Anderungen sind.

3.1 Bessere Nutzung der vorhandenen Instrumente

Abgesehen von der anstehenden Europol-Reform wird die Kommission kurzfristig weder
Anderungen an den genannten EU-Instrumenten noch die EinfUhrung neuer Instrumente
vorschlagen. Zunéchst miussen die vor handenen I nstrumente angewandt wer den.

Dies gilt in besonderem Mal%e fiur den Prim-Beschluss. Laut dem dieser Mitteilung
beigefigten Kommissionsbericht tber Prim wird der Austausch von Prim-Daten fir
Ermittlungszwecke sehr geschétzt; allerdings werden die Prim-Verfahren nur sehr schleppend
angewandt. Obwohl die Frist fur die Umsetzung des Prim-Beschlusses am
26. August 2011" abgelaufen ist, tauschen viele Mitgliedstaaten noch immer keine Daten
auf der Grundlage des Prum-Verfahrens aus. Die Hauptgriinde daftr sind technischer Art
und auf mangelnde Human- und Finanzressourcen in den Mitgliedstaaten zurtickzufuhren.
Angesichts der verschiedenen Moglichkeiten der EU-Unterstiitzung (Finanzmittel, mobiles
Unterstitzungsteam, Helpdesk) scheint es vor allem an politischem Willen zur Umsetzung
dieses Beschlusses zu fehlen. Wie in dem Bericht festgehaten, wird die Kommission ihre
Unterstiitzung durch Bereitstellung von EU-Finanzmitteln fortsetzen. Allerdings wird sich der
Kontext 2014 &ndern, wenn die Kommission Vertragsverletzungsverfahren einleiten kann.
Regeln zur Kontrolle der Umsetzung in den Mitgliedstaaten gelten bis dahin nicht, da Prim
ebenso wie die schwedische Initiative im Rahmen der dritten S&ule angenommen wurde.

Zur schwedischen Initiative stellte die Kommission 2011 fest, dass das Instrument sein
volles Potenzial noch nicht erreicht habe, seine Bedeutung aber zunehmen werde'. Diese
Einschétzung ist auch heute noch gultig; noch haben nicht alle Mitgliedstaaten die

1 Folgende Mitgliedstaaten haben den Beschluss umgesetzt:
DNA: BG/CZ/DE/ES/EE/FR/LV/LT/LU/HU/NL/AT/PT/RO/SI/SK/FI;
FP. BG/CZ/DE/ES/IFR/LT/LU/HU/NL/AT/SI/SK;
VRD: BE/DE/ES/FR/LU/NL/AT/PL/RO/SI/FI.
Weitere Informationen sind dem Prim-Bericht zu entnehmen.
16 SEK (2011) 593.
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schwedische Initiative durchgefiihrt:’. Wahrend die meisten Mitgliedstaaten mitgeteilt haben,
dass sie die Initiative in innerstaatliches Recht umgesetzt haben®gaben andere
Mitgliedstaaten bekannt, dass eine Umsetzung der Initiative fir sie nicht erforderlich ist, da
ihr innerstaatliches Recht bereits in Einklang mit der Initiative steht'. Dessen ungeachtet
findet die Initiative trotz ihrer Vorteile, einschliefdlich des Prinzips des , gleichberechtigten
Zugangs' und genauer Fristen, in der Praxis noch immer keine breite Anwendung. Zu den
dafUr angefihrten Grinden gehort, dass es angemessene Alternativen gibt und dass das
Ausfiillen des Antragsformulars (sogar die vereinfachte Form von 2010%°) aufwandig ist

Die Kommission wurde aufgefordert, zu prifen, wie sinnvoll die schwedische Initiative beim
Austausch zusétzlicher Informationen (im Anschluss an einen , Treffer*) auf der Grundlage
des Priimer-Beschlusses ist™. In den Félen, in denen zusitzliche Informationen as
Beweismittel vor einem Gericht bendtigt werden, ist in der Regel ein Antrag auf justizielle
Zusammenarbeit erforderlich. In denjenigen Fallen aber, in denen Beweismittel nicht oder
noch nicht bendtigt werden, sollte die systematische Verwendung der schwedischen Initiative
als Rechtsgrundlage und von SIENA as Kommunikationsinstrument gefordert werden, um
die jeweiligen Vorteile in vollem Umfang zu nutzen und um dazu beizutragen, dass die
Mitgliedstaaten einheitliche bewahrte Verfahren anwenden.

Eine 2012 durchgefiihrte Bewertung von Europol® hat die Erkenntnis bestétigt, dass der
Informationsaustausch zwischen den Mitgliedstaaten und Europol (und damit auch zwischen
ihnen) nicht in angemessenem Umfang erfolgt. Die Kommission wird in einem Vorschlag zur
Anderung der Rechtsgrundlage von Europol auf diesen Aspekt eingehen. Der Rat seinerseits
hat die Mitgliedstaaten zur stérkeren Nutzung des Europol-Informationssystems
aufgefordert®.

Wie im Stockholmer Programm vorgesehen, hat die Kommission eine Studie zu einem
Europaischen Kriminalaktennachweis” in Auftrag gegeben. Mit dem Europaischen
Kriminalaktennachweis soll darauf reagiert werden, dass angesichts der zunehmend
grenziberschreitenden Pragung der Straftaten ein Polizeibeamter in einem Mitgliedstaat
wissen muss, ob eine verdachtige Person in einem anderen Mitgliedstaat polizeilich gesucht
wird. Ausgehend vom Grundsatz des Kosten-Nutzen-Verhatnisses |asst sich ein européischer
Kriminal aktennachweis nach Auffassung der Kommission der zeit nicht rechtfertigen, dadie
vorhandenen Kommunikationsinstrumente und —mittel, die diesen Zweck teilweise oder
vollstandig erfillen kodnnten, nicht in vollem Umfang genutzt werden. Dies betrifft
insbesondere das Europol Informationssystem (Hochladen relevanter Daten und erweliterte
Zugriffsmoglichkeiten auf nationaler Ebene), SISII  (zunehmende Nutzung von
Ausschreibungen zu Personen oder Fahrzeugen, um Kontrollen zum Zwecke der
Strafverfolgung und der Abwehr von Gefahren fir die offentliche Sicherheit durchzufihren),
SIENA (Entwicklung weiterer Zugriffsmoglichkeiten auf nationaler Ebene, Vernetzung mit
nationalen Systemen und gegebenenfalls Automatisierung von Aufgaben) und Prim
(vollstandige Umsetzung, um die Identifizierung von Straftdtern, die in mehreren
Mitgliedstaaten agieren, zu verbessern).

v Folgende Mitgliedstaaten miissen die Durchf ihrungsvorschriften noch annehmen: BE/EL/IT/LU.

18 BG/CZ/DK/DE/EE/ES/IFRICY /HU/LT/LV/NL/PL/PT/RO/SI/SK/FI/SE.

9 IEIMT/AT/UK.

20 9512/1/10.

2 Schlussfolgerungen des Rates vom 27./28. Oktober 2011, 15277/11.

2 https://www.europol .europa.eu/sites/defaul t/files/publications/rand_evaluation_report.pdf
23 Schlussfolgerungen des Rates vom 7./8. Juni 2012.

24 http://ec.europa.eu/dgshome-affairs/e-library/documents/categories/studies/index_en.htm
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Die Mitgliedstaaten werden aufgefordert,

o die schwedische Initiative in vollem Umfang, einschlieflich des Prinzips des
»gleichberechtigten Zugangs®, anzuwenden;

o den Beschluss von Prim uneingeschrankt durchzufiihren und dabel die zur
Verfligung stehende EU-Unterstiitzung zu nutzen;

o fUr Folgeersuchen nach einem ,, Prim Treffer” die schwedische Initiative und SIENA
Zu nutzen.

Die Kommission wird

o weiterhin Finanzmittel der EU bereitstellen, um die Durchfihrung des Prim-
Beschlusses zu unterstiitzen;

o bis Dezember 2014 vorbereiten, dass in diesem Bereich die Vorschriften angewandt
werden, die die Durchsetzung des EU-Rechts in den Mitgliedstaaten garantieren.

3.2 Straffung und Verwaltung der Kommunikationskanéle

Kanalwahl Die Mitgliedstaaten, die freie Kanalwahl haben (d.h. abgesehen von den fir die
SIRENE-Buros und nationalen Europol-Stellen geltenden Rechtsvorschriften), nutzen
verschiedene Kanéle in unterschiedlichem Ausmal3. Das unter Federftihrung der Polizeichefs
der EU erstellte Handbuch ,Manual of Good Practices concerning International Police
Cooperation Units at National Level” (Handbuch von 2008)* enthélt zwar Kriterien®®, aber
diese sind nicht verbindlich und haben bislang nicht zur Angleichung der nationalen
Verfahren gefuhrt. Wahrend einige Mitgliedstaaten zu einer systematischeren Nutzung des
Europol-Kanals tbergegangen sind, sind andere weiterhin stark vom Interpol-Kanal abhangig,
dessen Attraktivitdt einerseits in seiner traditionell zentralen Rolle in der internationalen
polizeilichen Zusammenarbeit und andererseits in seiner Nutzerfreundlichkeit begrindet zu
sein scheint. SISNET wird von einigen Mitgliedstaaten fur nicht unter SIS fallende
Angelegenheiten wie Anfragen im Rahmen der schwedischen Initiative verwendet.

Nach Ansicht der Kommission ist es an der Zeit, dass die EU geschlossener vorgeht und ein
Konzept anwendet, bei dem der Europol-Kana eine zentrale Rolle spielt. Diesem Konzept
zufolge, bei dem der Kanal nicht gesetzlich festgelegt ist, sollte der Europol-Kanal mit dem
Kommunikationssystem SIENA - auf3er in Félen, in denen es spezifische Grunde fur die
Nutzung eines anderen Kanals gibt - der Standardkanal sein. So sollten beispielsweise
Antrége auf polizeiliche Zusammenarbeit, die derzeit Uber SISNET (das mit der
Inbetriebnahme von SISII eingestellt wird®’), gestellt werden, kiinftig mittels SIENA
Ubermittelt werden.

Einige Mitgliedstaaten befirworten ein Konzept, dass eine sehr flexible Nutzung der
verschiedenen Kandle vorsieht. Die Kommission spricht sich gegen ein derartiges Konzept
aus. Wenn alle Mitgliedstaaten einzelstaatliche Regeln fir die Kanalwahl entwickelten und
sich auf ein gemeinsames einheitliches Konzept hinbewegten, wére dies besser as der

2 7968/08.

2 Wiederholt in den Leitlinien fiir die Umsetzung des Rahmenbeschlusses, 9512/1/10.

2 Das fir SISII eingerichtete Kommunikationsnetz ist gesetzlich begrenzt auf die Ubermittiung von
SIS |1-Daten und Zusatzinformationen.
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uneinheitliche Ansatz, der gegenwértig verfolgt wird. Die Wahl des Europol-Kanals ist
aufgrund der damit verbundenen Vorteile gerechtfertigt. Europol-V erbindungsbeamte kdnnen
auf Antrag im Bedarfsfall eingreifen. SIENA kann fir den direkten bilateralen Austausch
genutzt werden. Es erleichtert aber auch den Informationsaustausch mit Europol im Einklang
mit den Rechtsvorschriften des Europol-Beschlusses und der schwedischen Initiative. SIENA-
Informationen sind strukturiert, kdnnen ein grof3es Datenvolumen umfassen und werden mit
einem hohen Grad an Sicherheit ausgetauscht. Durch den Austausch von Informationen in
strukturierter Form, z.B. durch die Verwendung von SIENA, wird der Datenschutz erhoht.
Der vorgeschlagene Ansatz steht in vollem Einklang mit dem anstehenden Vorschlag der
Kommission fur eine Reform von Europol sowie mit den strategischen Leitlinien des
Europaischen Rates im Stockholmer Programm, wonach Europol zu einem Knotenpunkt des
Informationsaustauschs zwischen den Strafverfolgungsbehdrden der Mitgliedstaaten, einem
Diensteanbieter und einer Plattform fur Strafverfolgungsdienste werden sollte.

Verwaltung der Kandle Die nationale Kontaktstelle ist as zentrale Anlaufstelle fur die
internationale polizeiliche Zusammenarbeit rund um die Uhr in Betrieb. Sie umfasst das
SIRENE-BUro, die nationale Europol-Stelle und das nationale Zentralblro der Interpol sowie
Kontaktstellen fir andere Kandle. Die Einrichtung einer nationalen Kontaktstelle (selbst wenn
diese nicht immer so bezeichnet wurde) durch die Mitgliedstaaten geht zuriick auf den
Abschlussbericht der dritten Runde der gegenseitigen Begutachtung betreffend den
»Austausch von Informationen und Erkenntnissen zwischen Europol und den
Mitgliedstaaten“® und wurde im Handbuch 2008 empfohlen. Zwar haben die meisten
Mitgliedstaaten Abteilungen fir internationale polizeiliche Zusammenarbeit, doch nur wenige
weisen die gleiche Ausstattung wie eine nationale Kontaktstelle auf. 2012 forderte der Rat die
Mitgliedstaaten auf, die Mdglichkeiten der Einrichtung einer nationalen Kontaktstelle
auszuloten®. Die Kommission wiirde noch weiter gehen: Um den EU-weiten Austausch
strafrechtsrelevanter Informationen insgesamt zu verbessern, sollten alle Mitgliedstaaten
nationale Kontaktstellen einrichten, die Gber eine gewisse Mindestausstattung verfiigen.

Bei Anfragen an einen anderen Mitgliedstaat wird die Zusammenfihrung der verschiedenen
Kandle in eine einzige organisatorische Struktur, fur die die nationalen Bestimmungen fur die
Kanalwahl gelten, die korrekte und kohédrente Kanalwahl ebenso wie die Qualitdt der
Anfragen gewahrleisten. Die Prufung der Anfragen durch die nationalen Kontaktstellen auf
ihre Notwendigkeit und Angemessenheit gewahrleistet eine Qualitdtssicherung. In den Féllen,
in denen der Informationsaustausch nicht Uber eine nationale Kontaktstelle (z.B. Uber Zentren
far die Polizei- und Zollzusammenarbeit oder Uber nationale Stellen mithilfe von SIENA)
erfolgt, kann eine nationale Kontaktstelle die nationale Koordination Ubernehmen. Bel
Anfragen aus einem Mitgliedstaat sollten die nationalen Kontaktstellen, soweit gesetzlich
zulassig, direkten Zugriff auf die nationalen Datenbanken haben, um Anfragen rasch,
insbesondere innerhalb der im Rahmen der schwedischen Initiative festgelegten Frist, zu
beantworten. Die Bestimmungen des SIRENE-Handbuchs (in Bezug auf Sicherheit, Systeme
des Arbeitsablaufs, Datenqualitét und Mitarbeiter) kénnten als Grundlage fr die Organisation
aler Kandle in einer einheitlichen Weise dienen. Die gemeinsame Nutzung von Ressourcen
(z.B. Mitarbeiter und Infrastruktur) kann zu Kosteneinsparungen oder zumindest einer
besseren Nutzung der Ressourcen fuhren.

Die nationalen Kontaktstellen sollten ale Strafverfolgungsstellen, einschliefdlich des Zolls,
umfassen. Zwischen den nationalen Kontaktstellen und den nationalen K oordinierungszentren

% 13321/3/07.
29 Schlussfolgerungen des Rates vom 7./8. Juni 2012, 10333/12.
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fur die Grenziiberwachung sollte eine Zusammenarbeit aufgebaut werden. Sofern dies mit den
nationalen Rechtssystemen vereinbar ist, sollten Kontakte zu den Justizbehdrden hergestellt
werden, insbesondere wenn sie strafrechtliche Ermittlungen tberwachen.

Eine wachsende Zahl von Zentren fir die Polizei- und Zollzusammenarbeit® tauschen
erfolgreich Informationen auf lokaler und regionaler Ebene aus. Auf jahrlichen Konferenzen
auf EU-Ebene koénnen Erfahrungen ausgetauscht und gemeinsame Ansétze erortert werden.
Obwonhl die generell grof3e Anzahl von Informationsaustauschen meistens nicht die schwerste
und organisierte Kriminalitét betrifft, besteht eine der Herausforderungen darin, dafir zu
sorgen, dass die in bestimmten Féllen relevanten Informationen an die nationale Ebene
(nationale Kontaktstellen) und gegebenenfalls an Europol weitergeleitet werden. In diesem
Zusammenhang sieht die Kommission den Ergebnissen eines laufenden Pilotprojekts (im
Rahmen einer IMS-Mal3nahme), bei dem SIENA in einem Zentrum fir die Polizei- und
Zollzusammenarbeit verwendet wurde, erwartungsvoll entgegen.

Die Plattform fur den Informationsaustausch ist eine IMS-Malinahme unter der
Federfihrung von Europol. Ziel ist es, ein gemeinsames Portal fur den Zugang zu
existierenden Kanden und Systemen zu entwickeln, bei dem deren Sicherheit und die
Datenschutzbestimmungen in vollem Umfang eingehalten werden. Nach Auffassung der
Kommission ist es vorteilhaft, die Nutzung der existierenden Kandle und Systeme zu
erleichtern. Allerdings ist eine umfassendere Bewertung des Kosten-/Nutzenverhdtnisses
einer Plattform fUr den Informationsaustausch erforderlich. Auferdem missen die Fragen der
Finanzierung und der Leitung des Projekts erortert werden. Diese Bewertung sollte auch die
I T-Agentur® umfassen.

Die Mitgliedstaaten werden aufgefordert,

o fur einen Informationsaustausch, bel dem der Kanal nicht gesetzlich festgelegt it,
den Europol-Kanal mit dem Kommunikationssystem SIENA as Standardkanal zu
nutzen, es sei denn, es gibt spezifische Griinde fir die Nutzung eines anderen Kanals;

o nationale Anleitungen fur die Kanalwahl zu entwickeln;

o nach der Inbetricbnahme von SISII und der Einstellung von SISNET fir den
Austausch im Rahmen der polizeilichen Zusammenarbeit, fur das derzeit SISNET
verwendet wird, den Europol-Kanal und das System SIENA zu nutzen;

o sofern dies noch nicht geschehen ist, eine nationale Kontaktstelle einzurichten, die
rund um die Uhr in Betrieb ist, ale wichtigen Kande umfasst, alle
Strafverfolgungsbehdrden zusammenfihrt und Zugriff auf nationale Datenbanken

hat;

. sicherzustellen, dass die zwischen den Zentren der Polizei- und Zollzusammenarbeit
ausgetauschten Informationen an die national e Ebene und gegebenenfalls an Europol
weitergeleitet werden;

. eine Zusammenarbeit zwischen den nationalen Kontaktstellen und den nationalen

EUROSUR-K oordinierungszentren aufzubauen.

%0 38 Zentren Ende 2011.
Européische Agentur fir das Betriebsmanagement von IT-Grollssystemen im Bereich Freheit,
Sicherheit und Recht.
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Der Rat wird ersucht,

o die Leitlinien auf EU-Ebene so zu éndern, dass sich die vorstehend vorgeschlagenen
Leitlinien zur Kanalwahl darin niederschlagen.

Die Kommission wird

o sich an den Arbeiten zur Bewertung der Durchfihrbarkeit einer Plattform fir den
Informati onsaustausch beteiligen.

3.3. Gewahrleistung der Datenqualitat, der Datensicher heit und des Datenschutzes

Die in die vorhandenen Instrumente integrierten Datenschutzvorkehrungen sind genau zu
beachten. Geméal3 dem Kommissionsvorschlag vom 25. Januar 2012 fir eine Richtlinie zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten zum Zwecke der
Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten® miissen die
Datenschutzbestimmungen der vorhandenen Instrumente Uberarbeitet werden, um zu
beurteilen, inwieweit eine Anpassung an die Richtlinie erforderlich ist.

Ein hohes Datensicherheitsniveau ist erforderlich, um die Integritdt der ausgetauschten
personenbezogenen Daten zu schitzen und um sicherzustellen, dass die Mitgliedstaaten
Vertrauen in den Datenaustausch haben. Eine Ketteist nur so stark wie ihr schwéchstes Glied:
Die Mitgliedstaaten und die EU-Agenturen muissen sicherstellen, dass der Datenaustausch
Uber sehr sichere Netze erfolgt. Der vorgenannte Vorschlag fur eine Richtlinie enthalt
Datensicherheitsbestimmungen®, und  auf EU-Ebene gibt es  detaillierte
Sicherheitsvorschriften firr den Schutz von EU-Verschlusssachen® .

Eine hohe Datenqualitét ist ebenfalls wichtig. In diesem Zusammenhang ist der eigentliche
Arbeitsablauf, d.h. wie der Informationsaustausch in der Praxis erfolgt, von Bedeutung.
Soweit moglich und angemessen sollten spezifische Aufgaben automatisiert werden. So
erfordert die Erstellung einer Anfrage nach Zusatzinformationen aus einem anderen
Mitgliedstaat beispielsweise, dass in einem nationalen System gespeicherte Daten erneut in
das verwendete Kommunikationsinstrument eingegeben werden. Erfolgt dieser Vorgang
manuell, so ist dies mit Risiken verbunden und zeitaufwéndig Die Automatisierung von
Aufgaben dieser Art wird durch UMF 11%, eine weitere IMS-Malinahme, ermdglicht. Dieses
von der EU finanzierte Projekt unter der Federfihrung von Europol zielt auf die Entwicklung
eines universellen Nachrichtenformats, das fiir die Ubermittlung von Anfragen und Antworten
in strukturierter und standardisierter Form genutzt werden kann. Dies wirde die
Automatisierung des Datentransfers zwischen unterschiedlichen Systemen wie nationalen
Fallmanagementsystemen und SIENA ermdglichen. Neben potenziellen Kosteneinsparungen
oder zumindest einer besseren Ressourcennutzung hat die Abschaffung der manuellen
Dateneingabe zwei grof3e Vorteile: Die fur die Dateneingabe zustandigen Mitarbeiter kdnnen
mit Validierungsaufgaben betraut werden. Die Reduzierung von Abschreibefehlern und die
Erleichterung des Informationsaustauschs in strukturierter Form tragen zu einer besseren
Verwaltung und einem besseren Schutz der Daten bel.

2 COM(2012) 10.
3 Artikel 27 bis 29 des Vorschlags.
34 Beschluss 2011/292/EU des Rates vom 31. Mérz 2011.

s Universelles Nachrichtenformat.
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Die Automatisierung von Aufgaben bedeutet nicht, dass jeder Polizeibeamte in der EU
Zugriff auf sdmtliche, in der EU verflgbare polizeiliche Informationen haben sollte. Der
Datenaustausch ist auf die notwendigen und angemessenen Félle zu beschranken und ist so zu
verwalten, dass eine Einhaltung dieser Beschrdnkungen sichergestellt ist. Bei
automatisierten  Abfragen, die ene Madoglichkeit zur  Uberwindung von
Kapazitatsengpassen  bieten, wird im Rahmen der vorhandenen EU-
I nformationsaustauschinstrumente daher ein , Treffer/kein Treffer”-System angewandt
(z.B. SIS, Prim DNA und Fingerabdriicke) oder aber diese Abfragen werden auf eng
begrenzte Datentypen beschrankt (z.B. Prim-Daten aus nationalen Fahrzeugregistern). Einige
Aufgaben konnen und sollten nicht automatisiert werden. Dazu zéhlen vor alem die
Validierung von Anfragen und Antworten. Dies ist insbesondere im Rahmen der
schwedischen Initiative wichtig, da diese die Begriindung von Anfragen erfordert.

Die Interoperabilitdt zwischen unterschiedlichen nationalen  Systemen  und
Verwaltungsstrukturen konnte einheitliche Verfahren, kirzere Antwortzeiten, bessere
Datenqualitét und vereinfachte Entwicklung begiinstigen. Der Européische Rahmen fir die
Interoperabilita®® sieht vier Interoperabilititsebenen vor: technische, semantische,
organisatorische und rechtliche Interoperabilitdét. UMF Il wird zur Entwicklung der
Interoperabilitét auf semantischer Ebene beitragen®”. Die Ubernahme gemeinsamer Verfahren
(nationale Kontaktstellen, Kanalwahl) wird die organisatorische Ebene fordern. Allerdings
durfen Informationen nur in den Fallen ausgetauscht und verwendet werden, in denen dies
gesetzlich zulassig ist.

Europol und die Mitgliedstaaten werden aufgefordert,

o die Entwicklung des Standards UMF |1 voranzutreiben.

3.4. Verbesserung der Fortbildung und Sensibilisierung

Die Kommission erstellt derzeit ein européisches Fortbildungsprogramm im Bereich der
Strafverfolgung, das Vollzugsbeamten die fir eine effiziente Zusammenarbeit erforderlichen
Kenntnisse und Kompetenzen vermitteln soll. Eine Bestandsaufnahme hat gezeigt, dass die
einschlagigen EU-Instrumente  fir den  Informationsaustausch  Bestandteil — der
Grundausbildung der Strafverfolgungsbehdrden sind, die Qualitét der Ausbildung aber nicht
bewertet wird. Fachbeamte wie die in den nationalen Kontaktstellen tétigen Beamten
brauchen Fortbildungskurse in ihrem Fachgebiet. Der Austausch von Fachbeamten wird as
positiv bewertet®® und sollte geférdert werden.

Die Mitgliedstaaten werden aufgefordert,

o sicherzustellen, dass alle Vollzugsbeamten die jewells geeignete Fortbildung Uber
den grenzibergreifenden Informationsaustausch erhalten;

o den Austausch von in den nationalen Kontaktstellen tétigen Beamten zu organisieren.

Die Kommission wird

% K OM(2010) 744.

3 UMFII trégt anderen Arbeiten zur semantischen Interoperabilitdt Rechnung (z.B. gemeinsame
Datenmodelle, die im Rahmen des EU-Programms Uber Interoperabilitétslésungen fir européische
offentliche Verwaltungen (ISA) entwickelt wurden).

* 10333/12.
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o sicherstellen, dass  Fortbildungskurse  Uber  den  grenzibergreifenden
Informationsaustausch in das europdische Fortbildungsprogramm im Bereich der
Strafverfolgung aufgenommen werden.

3.5. Finanzierung

Im Rahmen des Programms ,Kriminalprévention und Kriminalitdtsbekdmpfung* (ISEC)
wurden EU-Finanzmittel fir Projekte des Informationsaustauschs wie UMF 11 (830 000 EUR)
und die Durchfuhrung des Prim-Beschlusses (11,9 Mio. EUR) bereitgestellt. Im Zeitraum
2014-2020 wird das Finanzierungsprogramm durch einen EU-Fonds fir die innere Sicherheit
ersetzt, aus dem auch Informationsaustauschprojekte finanziert werden konnen.

Ein Teil der Mittel des Fonds fir die innere Sicherheit wird von den Mitgliedstaaten im Wege
der so genannten geteilten Mittelverwaltung auf der Grundlage mehrjahriger Programme
bewirtschaftet. Diese Programme sollten die nationalen Prioritdten im Bereich des
Informationsaustauschs ber ticksichtigen und im Einklang mit den Empfehlungen dieser
Mitteilung stehen. Parallel dazu wird die Kommission prifen, wie aus den Teilen des Fonds
far die innere Sicherheit, fUr deren Verwaltung sie zustandig ist, insbesondere Pilotprojekte
(z.B. die weitere Entwicklung von UMF I1) geférdert werden kénnen.

Was die von den Mitgliedstaaten bereitgestellten Mittel anbelangt, so koénnten weitere
Empfehlungen (zu nationalen Kontaktstellen oder UMF 11), wie vorstehend aufgezeigt, zu
K osteneinsparungen oder zumindest zu einer besseren Nutzung der Ressourcen beitragen.

Die Mitgliedstaaten werden aufgefordert,

o Prioritéten im Bereich des Informationsaustauschs in ihren nationalen mehrjahrigen
Programmen im Rahmen des EU-Fonds fur die innere Sicherheit 2014-2020 zu
erortern.

Die Kommission wird

o in ihren Gesprachen mit den Mitgliedstaaten Uber die Programmplanung des Fonds
fur die innere Sicherheit Informati onsaustauschmal3nahmen einbeziehen;

o zur Einreichung von Vorschldgen fur die Finanzierung einschlagiger Pilotprojekte
(durch die Kommission) auffordern.

3.6. Statistische Daten

Die vorhandenen Statistiken sind in einigen Bereichen zwar gut (z.B. SIS, SIENA), aber sie
sind nicht umfassend genug. Bessere Statistiken wirden die Kenntnisse in Bezug auf die
Anwendung der schwedischen Initiative (nur die Zahl der SIENA-Anwendungen sind
bekannt) und Prim verbessern.

Die Erhebung von statistischen Daten kann alerdings ressourcenintensiv sein, insbesondere
wenn diese Tétigkeit nicht Teil des normalen Arbeitsablaufs ist. Ad-hoc-Erhebungen sollten
vermieden werden. Am besten wére ein evolutiver Ansatz, der auf bereits eingeleiteten
Prozessen aufbaut (z.B. den im Prim-Bericht beschriebenen Prozessen, der Ermittlung von
Prim-Hits, die bel Untersuchungen forderlich waren). Die vorstehend empfohlene hdufigere
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Nutzung von SIENA bei Anfragen im Rahmen der schwedischen Initiative wird zur Folge
haben, dass sich mehr Anfragen dieser Art in den SIENA-Statistiken niederschlagen.

Die Mitgliedstaaten werden aufgefordert,

. die Prim-Statistik zu verbessern.

4. FAZIT

Ein verbesserter grenzibergreifender Informationsaustausch ist kein Selbstzweck. Er soll
dazu dienen, Straftaten effizienter zu bekdmpfen und so den Schaden zu verringern, der
Opfern und der EU-Wirtschaft zugeftigt wird.

Der grenzubergreifende Informationsaustausch funktioniert in der Regel gut und leistet — wie
die angefihrten Beispiele zeigen - einen sehr wertvollen Beitrag zur Bekampfung der
schweren und grenzubergreifenden Kriminalitét in der EU. Allerdings ist der Austausch in
mehrerlel Hinsicht verbesserungsfahig. Die vereinbarten Rechtsvorschriften missen von allen
Mitgliedstaaten in vollem Umfang umgesetzt werden. In der Zukunft sollten alle
Mitgliedstaaten den Europol-Kanal systematischer nutzen und umfassende nationale
Kontaktstellen einrichten.

Die Kommission wird ihrerseits weiter prifen, wie die Instrumente angewandt und genutzt
werden; sie wird weiterhin EU-Finanzmittel bereitstellen und die verschiedenen Aspekte
bindeln, um Kohérenz herzustellen. Die Kommission schlagt kein neues Instrument vor.
Sollte sie dies in der Zukunft tun, wird sie dabel die materiellrechtlichen Grundsétze der
Mitteilung von 2010 zugrundelegen: Wahrung der Grundrechte und Gewahrleistung von
Erforderlichkeit, Subsidiaritdt und sorgfaltigem Risikomanagement.

Es bedarf nach wie vor grofer Anstrengungen, um den Austausch der einschlagigen
Informationen Uber Europol sicherzustellen und so ein die gesamte EU umfassendes Bild der
grenzibergreifenden Kriminalitét herzustellen. Dieser Punkt wird Gegenstand des
anstehenden Vorschlags der Kommission fur die Reform von Europol sein. Allerdings wirde
die Ubermittlung von Informationen nach Europol bereits durch die Empfehlungen in dieser
Mitteilung erleichtert, wonach der Europol-Kanal und das sichere Kommunikationssystem
SIENA systematischer zu nutzen sind.

Als Folgemalinahme zu dieser Mitteilung wird die Kommission ihre Arbeit gemeinsam mit
den Mitgliedstaaten im  Zusammenhang mit der EU-Strategie fir das
Informationsmanagement im Bereich der inneren Sicherheit fortsetzen. Die Kommission regt
an, dass der Ratsausschuss ,Innere Sicherheit” alljéhrlich eine Debatte Uber das Thema
abhdalt. Die Kommission ersucht das Européische Parlament, u.a. in seinem Sonderausschuss
,Organisiertes Verbrechen, Korruption und Geldwéasche® eine Debatte Uber ihre
Empfehlungen zu fuhren.
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