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Entwurf von Schlussfolgerungen des Rates liber den Schutz kritischer
Informationsinfrastrukturen

"Ergebnisse und nédchste Schritte: der Weg zur globalen Netzsicherheit"

1. Die Kommission hat dem Rat am 1. April 2011 ihre Mitteilung iiber den Schutz kritischer
Informationsinfrastrukturen — "Ergebnisse und néchste Schritte: der Weg zur globalen

Netzsicherheit" — tibermittelt.

2. Die Mitteilung enthilt eine Bestandsauthahme der Ergebnisse, die seit der Annahme des
CIIP-Aktionsplans im Jahr 2009' erzielt wurden; mit dem Aktionsplan sollten Sicherheit
und Robustheit kritischer Informations- und Kommunikations-Infrastrukturen erhoht
werden. Auflerdem werden in der Mitteilung die néchsten Schritte beschrieben, die die
Kommission in Bezug auf die einzelnen Maflnahmen sowohl auf européischer als auch auf

internationaler Ebene vorschlagt.

Der CIIP-Aktionsplan ist in der Mitteilung der Kommission vom 30. Mérz 2009 iiber den
"Schutz kritischer Informationsinfrastrukturen — Schutz Europas vor Cyber-Angriffen und
Storungen groBen Ausmales: Starkung der Abwehrbereitschaft, Sicherheit und Stabilitét"
enthalten.
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3. Cybersicherheit und der Schutz kritischer Informationsinfrastrukturen sind eine wesentliche
Voraussetzung dafiir, dass Menschen und Unternehmen Vertrauen in das Internet und
andere Netze haben, und sie sind eine zentrale Prioritit der Digitalen Agenda fiir Europaz.
Die CIIP-Mitteilung konzentriert sich auf die globale Dimension der Herausforderungen und
die Bedeutung einer erheblich verstirkten Zusammenarbeit zwischen den Mitgliedstaaten
und dem Privatsektor auf nationaler, europdischer und internationaler Ebene in Fragen der
weltweiten Wechselbeziehungen. In der Mitteilung wird vorgeschlagen, koordinierte
MalBnahmen zur Privention, Erkennung und Einddmmung von Stérungen aller Art — ob vom
Menschen oder durch Naturereignisse verursacht — und zur entsprechenden Reaktion zu

fordern und alle relevanten Akteure einzubezichen.

4. Um das Problembewusstsein und die Abwehrbereitschaft in der gesamten EU zu erhéhen,
schldgt die Kommission mehrere konkrete MaBBnahmen vor. Die Europédische Agentur fiir
Netz- und Informationssicherheit (ENISA) spielt bei vielen dieser MaBBnahmen eine
wichtige Rolle. In der Mitteilung werden unter anderem MaBBnahmen zur Férderung der
Grundsatze fiir die Robustheit und Stabilitit des Internets, zum Autbau strategischer
internationaler Partnerschaften und zur Einbringung koordinierter Beitrége in inter-

nationalen Foren sowie zur Verbesserung der Abwehrbereitschaft der EU vorgeschlagen.

5. Am 14./15. April 2011 hat der Vorsitz des Rates in Balatonfiired in Zusammenarbeit mit der
Kommission eine Ministerkonferenz {iber den Schutz kritischer Informationsinfrastrukturen
veranstaltet. Die Gruppe "Telekommunikation und Informationsgesellschaft" hat die
Ergebnisse dieser Konferenz und die entsprechende Erklarung des Vorsitzes zur Kenntnis
genommen. In der Erklarung des Vorsitzes wurde hervorgehoben, dass die Mitgliedstaaten
ihre Bemiithungen zum Ausbau der nationalen Fahigkeiten im Bereich der Netzsicherheit
intensivieren miissen. Es wurde auch betont, wie wichtig es ist, die ENISA rasch zu
reformieren, zu modernisieren und zu verstirken, um weiterhin den Herausforderungen
gewachsen zu sein, und dass die Union ein hohes MaB} an Netz- und Informationssicherheit

benotigt.

2 Dok. 9981/10.
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6. Ein dauerhafter Schutz der europdischen kritischen Informationsinfrastrukturen ist von
strategischer Bedeutung. In dem Entwurf der Schlussfolgerungen wird auf die Bedeutung
hingewiesen, die dem Aufbau nationaler/staatlicher IT-Notfalldienste (Computer Emergency
Response Teams — CERTs), der Ausarbeitung nationaler Notfallpléne fiir Netzstorungen
sowie der Veranstaltung von nationalen Ubungen zur Internetsicherheit zukommt. Im
Hinblick auf die européische Zusammenarbeit steht die Notwendigkeit im Mittelpunkt,
Impulse fiir eine Zusammenarbeit zwischen den Mitgliedstaaten zu geben, indem
Mechanismen fiir die Kooperation der Mitgliedstaaten bei Storféllen entwickelt und
europaweite Ubungen veranstaltet werden und der Dialog iiber Fragen im Zusammenhang
mit der IKT-Sicherheit gefordert wird. Das Engagement der Mitgliedstaaten in
internationalen Foren ist sehr wichtig. Im Sinne der Intensivierung der internationalen
Zusammenarbeit im Bereich der globalen Netz- und Informationssicherheit und des Aufbaus
strategischer internationaler Partnerschaften auf bilateraler und multilateraler Ebene werden
die Mitgliedstaaten und die Kommission ersucht, sich bei ihren Arbeiten eng abzustimmen.
Die ENISA wird in dem Schlussfolgerungsentwurf aufgefordert, die Mitgliedstaaten aktiv
bei ihren Bemiithungen zu unterstiitzen, ihre nationalen Fahigkeiten auszubauen und
miteinander zusammenzuarbeiten. In diesem Zusammenhang betonen die Mitgliedstaaten,
wie wichtig es ist, die ENISA rasch und angemessen zu modernisieren. Schlielich werden
die Beteiligten ersucht, Aktionen zu initiieren, zu férdern und daran teilzunehmen, mit
denen die Netz- und Informationssicherheit verbessert und der Schutz der Anwender und ihr

Vertrauen in elektronische Kommunikationsnetze und -dienste gestérkt werden.

7. Die Gruppe "Telekommunikation und Informationsgesellschaft" hat den vorgeschlagenen
Entwurf von Schlussfolgerungen in mehreren Sitzungen gepriift und eine grundsétzliche
Einigung iiber den beigefiigten Text erzielt. DK hat einen Parlamentsvorbehalt, wihrend
einige Delegationen und die Kommission noch an Priifungsvorbehalten (sieche Anlage)

festhalten.

8. Der AStV wird ersucht, den beigefiigten Entwurf von Schlussfolgerungen zu priifen, damit
diese auf der Tagung des Rates (Verkehr, Telekommunikation und Energie) am 27. Mai

2011 angenommen werden koénnen.
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ANLAGE
ENTWURF VON SCHLUSSFOLGERUNGEN DES RATES

tiber den Schutz kritischer Informationsinfrastrukturen

"Ergebnisse und néichste Schritte: der Weg zur globalen Netzsicherheit"

DER RAT DER EUROPAISCHEN UNION -

I.  BEGRUSST

die Mitteilung der Kommission vom 31. Mérz 2011 iiber den Schutz kritischer

Informationsinfrastrukturen — "Ergebnisse und nichste Schritte: der Weg zur globalen

Netzsicherheit" —4;

II. VERWEIST AUF

1. die Schlussfolgerungen des Rates vom 20. April 2007 zu einem Européischen
Programm fiir den Schutz kritischer Infrastrukturen’,

2. die Richtlinie des Rates vom 8. Dezember 2008 {iber die Ermittlung und Ausweisung
europdischer kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren
Schutz zu verbessern®,

3. die Mitteilung der Kommission vom 30. Mirz 2009 iiber den Schutz kritischer
Informationsinfrastrukturen — "Schutz Europas vor Cyber-Angriffen und Stérungen
groflen Ausmales: Stirkung der Abwehrbereitschaft, Sicherheit und Stabilitit"—, in der
ein Aktionsplan dargelegt wurde, mit dem die Sicherheit und Robustheit kritischer
Informations- und Kommunikations-Infrastrukturen (IKT-Infrastrukturen) erhoht
werden 50117;

4.  die Schlussfolgerungen des Vorsitzes zum Schutz kritischer Informationsinfrastrukturen
anlisslich der Ministerkonferenz vom 27./28. April 2009 in Tallinn®;

3 DK: Parlamentsvorbehalt; Kommission: allgemeiner Priifungsvorbehalt.

* Dok. 8548/11.

> Dok. 7743/07.

6 ABIL. L 345 vom 23.12.2008, S. 75-82.

7 Dok. 8375/09.

5 http://www.riso.ee/tallinnciip/
http://www.riso.ee/tallinnciip/doc/EU_Presidency Conclusions Tallinn CIIP_Conference.pdf
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I11.

10.

die einschlidgigen Bestimmungen zur Informations- und Netzsicherheit des neuen
Rechtsrahmens fiir elektronische Kommunikation9;

die EntschlieBung des Rates vom 18. Dezember 2009 {iber ein kooperatives
europiisches Vorgehen im Bereich der Netz- und Informationssicherheit (NIS)'?;

die Mitteilung der Kommission vom 19. Mai 2010 mit dem Titel "Eine digitale Agenda

fiir Europa""’

, in der die Notwendigkeit hervorgehoben wird, die Sicherheit in der
digitalen Gesellschaft zu verbessern und so fiir mehr Vertrauen in Netze zu sorgen;

die Schlussfolgerungen des Rates vom 31. Mai 2010 iiber die Digitale Agenda fiir
Europalz;

die Mitteilung der Kommission vom 22. November 2010 mit dem Titel "EU-Strategie
der inneren Sicherheit: Fiinf Handlungsschwerpunkte fiir mehr Sicherheit in Europa"'?;
die Erkldrung des Vorsitzes zum Schutz kritischer Informationsinfrastrukturen

anlisslich der Ministerkonferenz vom 14./15. April 2011 in Balatonfiired";

IST SICH DES FOLGENDEN BEWUSST:

IKT-Systeme, -Infrastrukturen und -Dienste und insbesondere das Internet erhalten fiir
die europdischen Biirger und Unternehmen und fiir die europdische Wirtschaft
insgesamt immer grofere Bedeutung, was zeigt, wie weit Europa in gesellschaftlicher,
politischer und wirtschaftlicher Hinsicht von IKT abhéngig ist, und aulerdem deutlich
macht, dass die Informatiksysteme und -netze gegen Storungen jeder Art, seien sie
versehentlich oder vorsitzlich hervorgerufen, widerstandstiahig gemacht und abgesichert
werden miissen.

Neben schweren Storungen von Netzen und Informationssystemen konnen auch
Netzsicherheitsverletzungen das Vertrauen der Nutzer in Technik, Netze und Dienste
erschiittern, so dass sie das volle Potenzial und die verbreitete Nutzung von IKT nicht
mehr voll ausschopfen konnen und entsprechend weniger zu Wirtschaftswachstum und

einer besseren Lebensqualitdt beitragen.

10
11
12

14

ABI. L 337 vom 18.12.2009, S. 11-68.

Dok. 15841/09.

Dok. 9981/10.

Dok. 10130/10.

Dok. 16797/10.

http://www.eu201 1.hu/document/presidency-statement-en-ministerial-conference-critical-

information-infrastructure-protecti
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10.

Diesbeziigliche Anstrengungen sollten nicht nur zur Generierung von Wachstum und
zur Schaffung von Arbeitspldtzen beitragen, sondern die Union auch in die Lage
versetzen, ihre vitalen Interessen wirksam zu schiitzen.

Die Risiken fiir IKT-Netze und -Dienste und insbesondere fiir das Internet durch neue
und immer ausgekliigeltere Bedrohungen nehmen zu; ihnen kann unter anderem
dadurch begegnet werden, dass auf der Grundlage gezielter Forschung und Innovation
neue und technisch ausgereiftere selbstschiitzende Systeme entwickelt werden, aber sie
machen einen wirksamen Schutz auch notwendiger denn je.

Der europdischen Wirtschaft kann durch Stérungsanfilligkeit oder Stérungen von
IKT-Systemen,-Infrastrukturen und -Diensten groBer Schaden entstehen, denn eine
wesentliche Storung in einem Mitgliedstaat hat auch Auswirkungen auf andere
Mitgliedstaaten und die gesamte EU.

Daher ist es im Rahmen eines gemeinsamen Ziels fiir Europa erforderlich, eine hohe
Abwehrbereitschaft, Sicherheit und Robustheit zu fordern und zu unterstiitzen und die
technischen Kompetenzen zu verbessern, damit Europa in der Lage ist, sich der
Herausforderung des Schutzes von Netz- und Informationsinfrastrukturen zu stellen.
Bestehende allgemein anerkannte Mindestanforderungen, Grundsétze und Standards auf
dem Gebiet der Netz- und Informationssicherheit miissen aufgegriffen und weiter-
entwickelt werden, um konzeptionsintegrierte Sicherheit (security by design) sowie
Produkte und Dienste zu fordern, die so weit wie mdglich automatisch sicher (secure by
default) sind.

Das Vertrauen und die Sicherheit aller beteiligten Akteure muss gefordert werden. Dies
ist eine Voraussetzung fiir die Férderung einer verbesserten Zusammenarbeit beim
Schutz lebenswichtiger Infrastrukturen und fiir das in der "Digitalen Agenda fiir
Europa" festgelegte Ziel, die Informationstechnologie jedem européischen Biirger
zugénglich zu machen.

Angesichts der umfangreichen Nutzung von IKT und Internet durch Nutzer aller Art fiir
alle erdenklichen Zwecke muss im Bereich der Netz- und Informationssicherheit
kooperativ vorgegangen werden, um die Nutzer fiir die Sicherheitsproblematik zu
sensibilisieren und ihnen diese Problematik bei der Nutzung bewusst zu machen.
Offentliche und private Akteure miissen bei der Verbesserung ihrer eigenen Fihigkeiten
und ihrer eigenen Abwehrbereitschaft im Hinblick auf die Pravention und Aufdeckung
von Sicherheitsbedrohungen, die sich potenziell auf die Verfiigbarkeit elektronischer
Kommunikationsnetze und -dienste auswirken konnen, und im Hinblick auf ihre

Reaktion auf solche Bedrohungen zusammenarbeiten und Verantwortung iibernehmen.
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1.

Angesichts der Vernetzung der Systeme, Infrastrukturen und Dienste der Informations-
und Kommunikationstechnologien muss das Ziel der Stérungsprévention nicht nur auf
nationaler und européischer Ebene, sondern auch auf internationaler Ebene weltweit

verfolgt werden;

IV. BETONT

die strategische Bedeutung der europdischen IKT- und NIS-Industrie im Hinblick auf
einen nachhaltigen Schutz der européischen kritischen Informationsinfrastrukturen;
im Hinblick auf die nationalen Fahigkeiten die Bedeutung, die dem Aufbau
nationaler/staatlicher IT-Notfalldienste (Computer Emergency Response Teams —
CERTs), der Ausarbeitung nationaler Notfallpline fiir Netzstorungen sowie der
Veranstaltung von nationalen Ubungen zur Internetsicherheit zukommt;

im Hinblick auf die europdische Zusammenarbeit die Notwendigkeit, Impulse fiir eine
Zusammenarbeit zwischen den Mitgliedstaaten zu geben, indem Mechanismen fiir die
Kooperation der Mitgliedstaaten bei Storfillen entwickelt und europaweite Ubungen
veranstaltet werden, der Dialog liber Fragen im Zusammenhang mit der IKT-Sicherheit
(gegebenenfalls zum Beispiel iiber die fiir europdische kritische Infrastrukturen
geltenden IKT-Kriterien) oder tiber die Stabilitét und die Robustheit des Internets
gefordert wird und gemeinsam mit der Privatwirtschaft Anreize fiir eine robuste IT-
Sicherheitsindustrie geschaffen werden,;

die betrichtlichen Fortschritte, die das Europdische Forum der Mitgliedstaaten (EFMS)
bei der Forderung von Gespriachen und Austausch der Mitgliedstaaten untereinander
sowie zwischen den Mitgliedstaaten und der Union iiber bewéhrte MaBBnahmen fiir die
Sicherheit und Robustheit von IKT-Infrastrukturen aufzuweisen hat;

die Bedeutung der Anstrengungen unterschiedlicher Akteure beispielsweise im
Zusammenhang mit der europdischen 6ffentlich-privaten Partnerschaft fiir Robustheit
(EP3R), bei der es sich um einen sich entwickelnden europaweiten Zusammenarbeits-
rahmen fiir die Robustheit von IKT-Infrastrukturen handelt;

die bedeutende Rolle, die der Europédischen Agentur fiir Netz- und Informations-
sicherheit (ENISA) in Bezug auf die von den Mitgliedstaaten sowie von 6ffentlichen
und privaten Akteuren in der Union durchgefiihrten Maflnahmen im Bereich der Netz-
und Informationssicherheit, insbesondere im Hinblick auf den Aufbau gut

funktionierender nationaler/staatlicher IT-Notfalldienste (CERTs), zukommt;
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7. den Erfolg der ersten europaweiten Ubung zur Internetsicherheit vom 4. November
2010, die den gemeinsamen Willen zur grenziiberschreitenden Zusammenarbeit der
Mitgliedstaaten unter Beweis gestellt hat;

8. den Nutzen, der fiir die Netz- und Informationssicherheit aus einer nationalen,
europdischen und globalen Kultur der Risikoanalyse und des Risikomanagements auf
allen Ebenen und durch alle Akteure entsteht, wobei deren Schwerpunkt auf der
Unterstiitzung koordinierter MaBnahmen zur Priavention, Erkennung und Einddmmung
von Stérungen aller Art und zur entsprechenden Reaktion liegt;

9. die Chancen fiir die Wettbewerbsfahigkeit der Wirtschaft durch Nutzung des Potenzials
neuer Erkenntnisse iiber Netz- und Informationssicherheitssysteme, insbesondere liber
Anwendungen, die auf konzeptionsintegrierter Sicherheit basieren, und iiber neue
selbstschiitzende Systeme;

10. den potenziellen Nutzen einer weiteren Forderung eines kohédrenten und kooperativen
Konzepts fiir die Netz- und Informationssicherheit in den Mitgliedstaaten, den Organen
der EU und der Privatwirtschaft mit der Unterstiitzung der ENISA;

V. HEBT HERVOR,

wie wichtig eine rasche und aufgabengerechte Modernisierung der ENISA ist, damit die

Agentur ihre Aufgaben besser und gezielter wahrnehmen und weiter zur Verbesserung der

Netz- und Informationssicherheit in Europa beitragen kann;

VI. ERSUCHT DIE MITGLIEDSTAATEN,

1. sich verstirkt um die Férderung einer Kultur des Risikomanagements sowie um die
Foérderung von Aus- und Fortbildungs- und Forschungsprogrammen im Bereich der
Netz- und Informationssicherheit zu bemiihen;

2. einen CERT einzurichten, falls sie eine solche Fahigkeit noch nicht aufgebaut haben;

3.  die Zusammenarbeit zwischen bereits eingerichteten oder noch einzurichtenden
nationalen/staatlichen CERTs und anderen international anerkannten CERTS, die in den
Mitgliedstaaten tétig sind, zu fordern;

4.  bis 2012 ein gut funktionierendes Netz von nationalen/staatlichen CERTs und anderen
international anerkannten CERTSs, die in den Mitgliedstaaten tétig sind, je nach Bedarf
mit Unterstiitzung der ENISA, aufzubauen;
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5. sich dariiber zu verstidndigen, wie ein Europédisches Informations- und Warnsystem
(EISAS) im Hinblick auf die Einrichtung nationaler Informations- und Warnsysteme
durch die Mitgliedstaaten, gegebenenfalls mit Unterstiitzung der ENISA, aufgebaut
werden kann;

6.  die Annahme einer nationalen Strategie zur Netzsicherheit zu erwigen, sofern eine
solche Strategie noch nicht vorhanden ist;

7. nationale Notfallplanungen im Hinblick auf Netzstérungen auszuarbeiten, um im Falle
schwerwiegender Stérungen handlungsfihig zu sein und gegebenenfalls Verbindung zu
den Mitgliedstaaten aufnehmen zu kénnen;

8.  die Zusammenarbeit zwischen den Mitgliedstaaten zu fordern und — gestiitzt auf die
nationalen Erfahrungen und Ergebnisse bei der Krisenbewiltigung und in Zusammen-
arbeit mit der ENISA — bei der Ausarbeitung eines Europdischen Mechanismus zur
Zusammenarbeit bei Netzstorungen mitzuwirken, der im Rahmen der nédchsten
"CyberEurope"-Ubung im Jahr 2012 getestet werden sollte;

9.  nationale oder grenziibergreifende Ubungen zur Cyber-Sicherheit durchzufiihren, um
die Abwehrbereitschaft in Bezug auf Storungen der Netz- und Informationssicherheit zu
testen und nach einem zweckméfigen und durchfiihrbaren Zeitplan in geeigneter Weise
bei der Organisation von europiischen Ubungen zur Cyber-Sicherheit und anderen
MafBnahmen zum Aufbau von Kapazititen in der Union mitzuwirken und daran
teilzunehmen;

10. im Rahmen des EFMS und in Zusammenarbeit mit EP3R die Ausarbeitung der
Kriterien fiir die Ermittlung européischer kritischer Infrastrukturen im IKT-Sektor,

insbesondere fiir Festnetz- und Mobilfunkkommunikation und fiir das Internet,
fortzufiihren;

11. einander bei grenziiberschreitenden Sicherheitsvorfillen auf freiwilliger Basis
gegenseitig Hilfe zu leisten,;

12.  ihre Bemiihungen um eine Intensivierung der internationalen Zusammenarbeit im
Bereich der globalen Netz- und Informationssicherheit und um den Aufbau einer
strategischen internationalen Partnerschaft auf bilateraler und multilateraler Ebene in
internationalen Foren wie der OECD, den VN (ITU, IGF OSZE usw.), der NATO, dem
Meridian-Prozess'® usw. fortzusetzen und hierbei mit den Organen der Union
zusammenzuarbeiten, indem sie sich beispielsweise in enger Abstimmung mit der
Kommission an der Tatigkeit der Arbeitsgruppe EU-USA zum Thema Cybersicherheit
und Cyberkriminalitit beteiligen;'®

13.  Anreize fiir die Zusammenarbeit mit der Privatwirtschaft sowohl auf nationaler als auch

auf europdischer Ebene zu geben und diese Zusammenarbeit zu unterstiitzen;

> http://www.meridian2007.org/.

10003/11 tr/DKE/cst 9
ANLAGE DG C IIB DE



16" GR hat einen Priifungsvorbehalt und CY einen Vorbehalt zu diesem Punkt.
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VII. ERSUCHT DIE KOMMISSION,

1. die Robustheit und Stabilitdt des Internets auf allen Ebenen in Zusammenarbeit mit
offentlichen und privaten Akteuren zu fordern;

2. ein kohérentes und effizientes NIS-Konzept der EU zu férdern, um Doppelarbeit zu
vermeiden und ein gemeinsames Verstdndnis der verschiedenen bestehenden
Herausforderungen sicherzustellen;

3. zusammen mit den Mitgliedstaaten und der ENISA die Einfiihrung bestehender und die
Weiterentwicklung allgemein anerkannter Mindestanforderungen, Grundsétze und
Standards auf dem Gebiet der Netz- und Informationssicherheit zu fordern, um
konzeptionsintegrierte Sicherheit (security by design) sowie Produkte und Dienste zu
fordern, die so weit wie moglich automatisch sicher (secure by default) sind;

4.  eng mit den Mitgliedstaaten zusammenzuarbeiten und ihre Bemiihungen aufgrund
dieser Schlussfolgerungen gegebenenfalls zu unterstiitzen;

5. die Bemiihungen der Mitgliedstaaten im Rahmen des EFMS und der EP3R in Bezug auf

die Arbeit an den Kriterien fiir die Ermittlung européischer kritischer Infrastrukturen im

IKT-Sektor, insbesondere fiir Festnetz- und Mobilfunkkommunikation sowie fiir das

Internet, fortzufiihren;

6.  den Privatsektor so weit wie mdglich in ihre Aktionen zur Férderung globaler Netz- und
Informationssicherheit einzubezichen,;

7.  ein ehrgeiziges FuE-Programm {iiber die Sicherheit von Netzen und Informations-
systemen sowie Anwendungen zu fordern und es wirksam mit den Abwehrplidnen zum
Schutz kritischer Informationsinfrastrukturen zu verkniipfen;

8. die Mitgliedstaaten bei ihren Bemiihungen zu unterstiitzen, die Moglichkeit der
Entwicklung eines Européischen Mechanismus zur Zusammenarbeit bei Netzstorungen
zu sondieren, der im Rahmen der niichsten "CyberEurope"-Ubung im Jahr 2012 getestet
werden sollte;

9.  die Entwicklung der besten Verwaltungsstrategien fiir neu aufkommende Technologien

von globaler Bedeutung (einschlielich Cloud-Computing) zu iiberwachen;
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10. die Abwehrbereitschaft der EU zu stirken, indem ein CERT fiir die Organe der Union
eingerichtet wird;

11.  in enger Abstimmung mit den Mitgliedstaaten und zusammen mit den zustandigen
Gremien der Union darauf hinzuwirken, dass die internationale Zusammenarbeit auf
dem Gebiet der Netz- und Informationssicherheit mit relevanten internationalen
Partnern und mit verschiedenen relevanten Foren wie der Arbeitsgruppe EU-USA zum
Thema Cybersicherheit und Cyberkriminalitit verstirkt wird;"”

12. das Europédische Parlament und den Rat regelméafBig iiber die EU-Initiativen auf dem

Gebiet der Netz- und Informationssicherheit zu unterrichten;
VIII. RUFT DIE ENISA AUF,

1. die Mitgliedstaaten weiterhin aktiv bei ihren Bemiihungen zu unterstiitzen, ihre
nationalen Féahigkeiten auszubauen und miteinander zusammenzuarbeiten;

2. ihr technisches Fachwissen auf dem Gebiet der Netz- und Informationssicherheit
auszubauen und zu einem besseren Verstdndnis neuer Herausforderungen fiir die Netz-

und Informationssicherheit in Europa beizutragen;
IX. ERSUCHT DIE BETEILIGTEN,

1.  Aktionen zu initiieren, zu fordern und daran teilzunehmen, mit denen die Netz- und
Informationssicherheit verbessert und der Schutz der Anwender und ihr Vertrauen in
elektronische Kommunikationsnetze und -dienste gestarkt werden;

2. gemeinsame Anstrengungen mit 6ffentlichen Akteuren in Bezug auf Herausforderungen
fiir die Netz- und Informationssicherheit zu unternehmen und die Bestimmung indivi-
dueller Verantwortlichkeiten, insbesondere von Endnutzern, zu unterstiitzen;

3. sicherere und zuverldssigere IKT-Produkte und -Dienste sowie Hardware- und
Software-Losungen zu entwickeln und herzustellen und somit zum Schutz unserer
Volkswirtschaften, die in hohem Maf3e von den IKT abhéngig sind, beizutragen;

4.  sich an 6ffentlich-privaten Partnerschaften zu beteiligen, um zur Entwicklung robuster
und sicherer Netze sowie einer starken européischen IT-Sicherheitsbranche beizutragen.
Diese Partnerschaften sollten auch den Dialog unterschiedlicher Akteure und das

Verstindnis aller bestehenden Herausforderungen verbessern;

7 PT: Priifungsvorbehalt.
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5.  die Anwender fiir Risiken fiir die Netz- und Informationssicherheit zu sensibilisieren
und sie zu informieren, wie sie diese Risiken am besten vermeiden und/oder darauf
reagieren konnen,;

6.  die Mitgliedstaaten bei ihren Bemiithungen zu unterstiitzen, nationale Notfallpléne fiir
Netzstorungen zu erstellen und gegebenenfalls Ubungen zur Cyber-Sicherheit
durchzufiihren;

7. alle geeigneten technischen und organisatorischen MaBBnahmen zu ergreifen, um die
Verfiigbarkeit und Sicherheit elektronischer Kommunikationsnetze und -dienste
aufrechtzuerhalten;

8. an der Erstellung und Einfilhrung von Mindestanforderungen und international
allgemein anerkannten Standards fiir die Netz- und Informationssicherheit mitzuwirken.
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